loboratério de Sistemas Integrdveis Teenoldgice

Processo. D) G4

Folha:__

Func:

o

G

[L571"WEL

Laboratério de Sistemas Integrdveis Tecnoldgico

PROJETO SREI

Sistema de Registro Eletronico Imobiliario

PA1.10.6 - Roteiro para auditoria operacional de T.I.

L

[ Versao

Fow S

T e

" Classificagao

_Pagina

ROJETO SREI: Requisitos para o ambiente v1.0.r.3
operacional do SREI

LSITEC:Restrito

1723




Loboratério de Sistamas Integraveis Tecnoldgice

Sumario
1 IntroducBo @E ol B AR L AR AT s s s s 4
2 Escopo sl A B i e SR N S s assns i 5
3 Fase1-Analise d8 documBmabies . ..cuiseisaassimsnimmmmmmi i 6
4  Fase 2 - Auditoria preSenCial..........coeecueiiiiiiiiieieiiei i 8
4.1 Seguranca fiSiCa........cciiuiiiiiiie i 8
4.2 Suprimento de energig eletical. 4B il v viviiiismmsisssisisessirissessissssssarione 9
4.3 Ao contral INLTUSE0 .o musiis st ssmsiasgaitessss iae s smtessssssssHiaksasasrasssasns 9
44 Prevencso Contra MCantiD. . o it b e S AR AR 10
4.5 Ventilacdo e climatizagao..........ccooviiiiiiiiiiiii e 11
46 Cofre para midias de backup .........coooimiiiiiiiieiiieic e 11
4.7 Outros controles de seguranga de infraestrutura ...........ccccoooiiiiiiinnn. 12
4.8 Seguranca de tecnologia de informag&o € comunicagao..........cceeveeeeiceenns 12
4.8.1 ‘Redes de comunicacho do tdadts.. ... . witssmussimnssnisismsasnssnsons sasisssinion 12
4.8.2 Configuracdo segura de Sistemas ..........cccceiiiiiiiiiieeiie e 14
4.8.3 Rastreabilidade de eventos ..........ccocoiiiiiiiiiiiiici 15
4.8.4 AtualizagOes de seguranga dos SiStemas...........cccocveeviiieiiiciiiiececeeenn. 15
485 Sofwara-deamtiViis . i e b S R 16
4.8.6 Avaliagédo de vulnerabilidades ...........cccccooviiiiiiiiiiiiiiiic e 16
4.8.7 Controles compUtacCionais .........c.ueviiiiiiiiiiiiiiiiie e 16
4,88 - Disponibllidadedo SBIVIO i.i..iuumssmusssimisimmimmsimsissons 17
4.8.9 Armazenamento e salvaguarda dos dados .........ccccceveveeiiiiniieniieeneennne 18
e Lo R T (e o | T T a— 18
4811 Tréinamento:a congelantiZAca0 ... vnnminniiinsmvsisaasmiig 19
419 - EeSHED das OEBTRTDES (i i i e s AR A AR RS SR S 19

Y «TU&"O ,-,::';;,--'::‘."‘=§;‘;Zf'_-.;'j5~i . Claésiﬁcat;ﬁo Pagina

PROJETO SREI: Requisitos para o ambiente v1.0.r.3 LSITEC:Restrito 2/23

operacional do SREI




Processo:. 217 S

Faolha: 531'{

D ST TED Func: i

toboratirio de Sistemas Integrdveis Tecnoldgice

sl

4.9.1 Manual e politica de seguranca da informagdo ................ccccceeeeeeeeee 19
4.9.2 Definigdo e segregacao de fungdes............coeecuviiiiiiiiiniiiiiciiinie, 19
4.9.3 “Gastaaide alivosda Tl ... iuulniiiianiedbuammmrmmainamasiise 19
4.8.4 Geostao de UBUEHIOS do SISTEMEA ...uuussmmimsnsiinsismsssnisssmesnssmsmmsmsssss 19
4:9.5 Bostao de MUdANCAS..mum i i s S S N 20
496 Gestdode inCidentes.........ccccovviiiiiiiiiieiee e 20
4.9.7 GeStE0 de MSCOS.....cccuiiiiiiiiiicie e 21
4.9.8 Gestao de contratos com fornecedores..............cccccocviiiiiiiiiiiinieiniinenn, 21
488 Gontindidade dos NegOBIOSE....cuuwms s maiesssims s s 21
4.9.10 Gerenciamento da capacidade............ccccccvreiiiiiiiieiieie e, 22
5 Coletae guarda de eVideNCIas..............ouvuuiieiieeee et e e eaaeeees 23
6 Referéncias.........coccoviiiiiiiiiiiiiie Erro! Indicador nao definido.

RS Titwo | Versdo | Classificagio | Pagina

PROJETO SREI: Requisitos para o ambiente v1.0.r.3 LSITEC:Restrito 3/23

operacional do SREI




HH (1571 WEL

Loboratdrio de Sistemos Integriveis Tecncldgico
g

1 Introducao

Este documento descreve os procedimentos para a auditoria dos requisitos do
Ambiente operacional de T.I. O auditor deve utilizar os procedimentos descritos
neste documento para a analise dos ambientes que necessitam atender os
requisitos descritos no documento citado anteriormente para a certificag@o
SREI

O processo de auditoria contempla duas etapas, sendo a primeira de analise
de documentagdes, consiste na avaliagéo dos requisitos que se apoiam nas
documentagbes para a sua implementagdo. Sucessivamente é realizada a
segunda fase da auditoria que demanda a presenga do auditor para avaliar

localmente a conformidade dos requisitos.
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2 Escopo

Este documento deve ser utilizado pelo auditor para a avaliagdo dos requisitos
operacionais de Tl dos sistemas do SREI. Os procedimentos sdo diferenciados
de acordo com um dos quatros tipos de ambiente contemplados na arquitetura

do SREI, conforme descrito a seguir:

Tipo ambiente Descrigéo

Cartorio Cartorio de Registro de Imoveis

Cartorio com restrigdes | Cartério de Registro de Iméveis com restrigées de

recursos operacionais e de recursos financeiros

Provedor de servigo Provedor de servigo contratado que abriga parte
das operagdes do cartorio.

SAEC Servigco de Atendimento Eletrénico Compartilhado

T R SRl i f\ler'sﬁo " Classificagao | Pagina
PROJETO SREI: Requisitos para o ambiente v1.0.r.3 LSITEC:Restrito 5723
operacional do SREI




e [LLT7 WEL

Laboratdrio de Sistemos Integrdveis Tecnolégice

3 Fase 1 - Analise de documentagdes

Consiste no levantamento e na sucessiva analise das documentagbes dos
ambientes e dos processos de T.l. utilizados pelo SREI. Sao assim verificados
as politicas, os procedimentos operacionais e a configuragao dos sistemas de
T.1. para verificar a conformidade com os requisitos operacional do SREI. Esta
fase é realizada antes da visita local por parte dos auditores e que podera em
caso de presengca de ndo conformidades graves ser impeditivo para a

realizacio da etapa sucessiva de avaliagéo presencial.

A seguir sdo relacionados os principais documentos que devem ser fornecidos
para o auditor. E importante evidenciar que na relagdo a seguir existem
documentos que sado obrigatérios somente para determinados ambientes,
conforme descritos no documento de Requisitos operacionais. Desta forma o
auditor deve ajustar a relacdo de documentos abaixo conforme o ambiente

avaliado.

Documento

Politica de seguranca da informagéo

Laudo de vistoria (Geradores)

Registro de manutencgao (Geradores)

Documentagdo da rede de comunicagéo de dados

Arquivos de configura¢éo dos nos de rede

Arquivos de configuragéo dos equipamentos de protecdo de perimetro (Firewalls)

Documentagao de configuragao segura (Hardening)

Registros de eventos de sistemas criticos

Relatério da Ultima anélise interna de vulnerabilidades

Relatério da ultima analise externa de vulnerabilidades

Politica ou Procedimento de gerenciamento de usuarios

Procedimento de copias de seguranga

Ultimos 3(Trés) registros de copias de seguranga

bie ot
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Termo ou Acordo de confidencialidade

Termo ou Acordo de utilizagéo

Politica de classificagdo da informacgéo

Politica de uso da internet,

Formulario de atribuicdo de acesso

Documentos e formularios utilizados para a requisigdo, aprovagdo e
documentagdo de mudangas

Procedimento de gestéo de incidentes

Resultados e relatérios da Gltima avaliagdo de riscos

Contratos com parceiros criticos para a prestagéo de servigos (e.g. Datacenters,
fornecedores de sofware, enlaces dedicados, etc)

Plano de continuidade de negécios

Relatérios e resultados da gestao de capacidade

Plano de ag&o para a gestao de capacidade

Eventualmente, pode ser necesséria a solicitagdo de outras documentagdes,

além destas citadas conforme a necessidade do auditor.

Apos o recebimento de todos os documentos, a auditoria deve analisa-los em

um prazo maximo de 5 dias uteis. Terminada esta analise e a conclusao do

resultado parcial a auditoria, caso o numero de ndo conformidades seja

elevado ao ponto de recomendar o adiamento da continuidade do processo de

auditoria, & possivel para a fase 2 de auditoria presencial.
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4 Fase 2 - Auditoria presencial

A primeira fase da auditoria presencial consiste na averiguagdo das

informacdes presentes nos documentos analisados, ou seja, € necessario

constatar se os processos executados no cartério efetivamente refletem o que

esta documentado.

Para os demais requisitos que nao dependem de documentacdo, devem ser

utilizados os procedimentos relacionados abaixo.

41  Seguranga fisica
Descrigao

a) Verificar a presenga da descri¢do das caracteristicas dos niveis de seguranca
na politica de seguranga da informag&o. A politica de seguranga da
informacao deve conter:

e llustracdo simbdlica representando os 3(trés) niveis de seguranca
exigidos;

e O nivel que apresenta maior criticidade deve estar contido no nivel de
menor criticidade, sendo assim, o nivel 3(trés) deve estar contido no nivel
(dois) e ambos os niveis contidos no nivel 1(um). llustrando, deste modo,
a presenga de controles de acesso cumulativos entre os niveis;

e Descrigdo das medidas para o controle de acesso as areas criticas.

b) Inspecionar fisicamente o ambiente auditado para verificar a presenga das
barreiras fisicas entre niveis exigidas.

c) Verificar se ha componentes oriundos dos niveis 2(dois) e 3(trés) instalados
fisicamente no nivel 1(um).

a) Verificar a presenca de barreira fisica entre os niveis 2(dois) e 3(trés). A
forma de acesso entre estes niveis deve utilizar:

e Porta com tranca através de chave, cartdo de acesso ou biometria.

b) Verificar a utilizagdo de alguma forma de controle de acesso de visitantes as
areas de nivel 2(dois). Esta medida deve possibilitar a identificagdo do
visitante e constar a permissao do colaborador.

c) Verificar os métodos de controle de conex@o de equipamentos de terceiros
(visitantes, fornecedores, manutengéo, etc).

a) As areas de nivel 3(trés) ndo devem conter nenhum tipo de sistema oriundos
dos niveis 1(um) e dois(dois).

b) Verificar os acessos concedidos a estas areas. Nenhum individuo, fora
aqueles necessérios ao funcionamento do sistema como, por exemplo, a area
de suporte, deve possuir acesso as areas de nivel 3(trés).

c) O controle de acesso a esta area deve ser:

e Através de porta com tranca manual ou eletrénica; ou
e Delimitado por racks com tranca.
~ mitwlo [ Versdo [ Classificagdo | Pagina
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a) \{eriﬁcar se ha a presenca de equipamentos que contenham ou gerenciam
sistemas de seguranga predial na mesma delimitagéo fisica das areas criticas
de nivel 3(trés). Caso sejam utilizados racks com tranca, deve ser verificada a
presenca destes equipamentos num mesmo rack.
4.2  Suprimento de energia elétrica
Descrigcao
a) Verificar a presenga de no-breaks e se estes alimentam os seguintes itens:
e Servidores criticos; e
e Componentes de rede que viabilizam a disponibilidade do servigo.
b) Outros equipamentos como, por exemplo, sistemas de seguranga devem
estar conectados em estabilizadores de energia.
a) Verificar a presenga de geradores. Os seguintes cuidados devem ser
observados:
e Os geradores devem estar instalados em locais afastados da
operacao e das areas criticas.
e Possuir laudo de vistoria do corpo de bombeiros.
e Possuir registros de manutengao em dia.
a) Verificar se o sistema de CFTV permite:
e Permitir a gravagéo mesmo em ambientes sem iluminagao;
e Habilitar a gravagéo quando detectado movimento;
e Permitir monitoramento e gerenciamento centralizado de todo o
conjunto de cameras instalado.
a) Verificar a presenga de imagens gravadas no servidor de CFTV com periodo
minimo de criagdo de 90 dias anteriores & auditoria.
a) Verificar, através do estudo das imagens geradas ou monitoramento em
tempo real, se as cameras contemplam:
¢ Visualizagdo geral do ambiente de nivel 1(um);
e Os acessos aos ambientes de niveis 2(dois) e 3(trés) possibilitando,
sobretudo, a identificagéo facial de quem acessa; e
e Visualizag@o geral do ambiente de nivel 3(trés).
4.3 Alarme contra intrusao
Descricao
a) Verificar a presenca de alarmes de intrusdo implementados. O sistema de
alarme deve contemplar:
e Todos os pontos de acesso e, principalmente, todos os pontos de
acesso aos ambientes de nivel 2(dois) e 3(trés),
b) O sistema deve possuir as seguintes caracteristicas:
e Em ambientes internos o sensor pode ser passivo, micro-ondas ou
. Titwo | Versdio | Classificagio | Pagina
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e Em ambientes externos devem ser implementados sensores
infravermelho capaz de suportar intempéries e de diferenciar
movimentos humanos de chuva, vegetacdo, passaros e outros
animais.

e Possuir modulo de comunicagéo alternativa por Radio Frequency(
RF), General Packet Radio Service (GPRS) ou Transmission Control
Protocol/internet Protocol (TCP/IP) em caso de falha no sistema
comum transmitido via telefonia fixa.

a) Verificar se os sistemas de alarme estdo configurados para ativar fora do
periodo de funcionamento do ambiente.

b) Verificar se os sistemas de alarme est&o configurados para enviar avisos aos
responsaveis pelo perimetro e para o responsavel pela seguranga predial.

4.4 Prevencao contra incéndio

Descrigédo

a) Os sistemas de combate a incéndio podem ser divididos em duas categorias
de acordo com o cenario de aplicagao:

e Para pequenos cartérios com baixa disponibilidade de recursos,
devem ser utilizados extintores adequados e de facil acesso na
ocorréncia de incéndio. Para esta categoria, deve ser considerado:

i. Extintores adequados ao tipo de material combustivel
armazenado na sala. Extintores de agua pressurizada para
incéndio de classe A (papel, madeira, etc); extintores de Co2
para incéndios de classe C (equipamento elétrico energizado)
ou extintores para incéndios de classe B (liquidos inflamaveis)
que também podem ser utilizados para incéndios de classes A
eC;

ii. Verificar o prazo de validade dos extintores;

iii. Verificar se ndo ha obstrugéo para a utilizagéo dos extintores
(mesas, racks, armarios, etc);

e Para grandes cartorios, datacenter e outras entidades de grande porte
deve ser utilizado sistema de supress@o por agente limpo (NFPA-
2001) acionados por sistemas eletronicos de detecgéo de incéndios.
Adicionalmente, a entidade deve disponibilizar extintores ocbedecendo
as mesmas regras citadas acima.

a) Todos os ambientes passiveis de incéndio devem ser verificados para
identificar a presenca de sensores de fumaga. Estes alarmes podem atender
os seguintes tipos:

Fotoelétrico;

Térmico;

Ultravioleta;

|6nico;

Optico;

Termovelocimétrico;

Para CPDs podem ser utilizado sensores de temperatura

Programavel.
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b) Os seguintes itens devem ser verificados:
e Area de abrangéncia do sensor versus a area total do ambiente;
e Funcionamento da sirene (embutida no sensor ou alto falantes
separados);
e Sensibilidade dos sensores.
Estes testes podem ser realizados através de acionamento da funcdo de

testes do sensor, caso exista, ou através da simulagéo de incéndio por
fumaca ou chama.

a) Verificar se o volume sonoro das sirenes é audivel em todos os ambientes.
b) Verificar se o sistema de alarmes possui fungdo remota de aviso.

4.5 Ventilagao e climatizagao

Descrigﬁo

a) Verificar se o ambiente de operagdes possui sistema de condicionamento de
ar capaz de executar a renovagéo do ar ambiente;

b) Caso ndo haja sistema de condicionamento de ar, verificar se o ambiente
possui janelas adequadas ao nimero de colaboradores e dimensbes do
perimetro;

a) Verificar se os ambientes possuem sistema de climatizagédo de ar. As
seguintes caracteristicas devem ser verificadas:

e Para as operagbes, a temperatura ideal deve variar entre 21°C a
26°C.

e Para CPDs, a temperatura ideal deve ser analisada por empresa
especializada em contrapartida com as indicagbes do fabricante e
quantidade de equipamentos quando da instalagdo do sistema
(verificar laudo, nota ou relatério disponibilizado pela empresa de
sistema de condicionamento de ar);

4.6 Cofre para midias de backup

Descricdo

a) Verificar se existe cofre para o armazenamento de midias de copias de
seguranca. Verificar, através do manual disponibilizado pelo fabricante ou
através de etiquetas e adesivos indicadores no chassi no cofre, o
atendimento aos seguintes requisitos:

o Ser de ago ou material de resisténcia equivalente e resistente ao fogo;

e Oferecer resisténcia contra fogo por minimamente 60 minutos, classe
S 60 DS da norma EN 1047-2 [3] ou equivalente ANSI/UL 263 [4];

e Oferecer resisténcia contra arrombamento/abertura WG Classe |l
(seguranga 50/80 RU) da norma EN 1143-1 [5];

e Possuir prateleiras ou gavetas internas para acomodag&o das midias
de backup;

e Possuir tranca com chave manual ou eletrdnica.

a) Caso o requisito acima néo possa ser atendido. As seguintes medidas devem
ser verificadas:

~ Wmwle [ Versdo | Classificagao [ Pagina
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e Verificar, através de contato com fabricante ou manual de
informacdes, se o cofre utilizado para armazenar midias € estanque
contra agua,
e Requisitar os controles compensatérios para o risco de inundagao. As
seguintes medidas devem ser planejadas:
i. Retomada das operagdes;
ii. Salvaguarda das informagdes de proprietario de direito.

4.7 Outros controles de seguranca de infraestrutura

Descrigdo

b) Requisitar aos oficiais ou responsaveis por guiar a auditoria pelo ambiente
auditado o calculo comprovando os seguintes requisitos:

e A uma altura 30% superior da amplitude da ultima cheia do rio mais
proximo (Altura = 0,3*"AmplitudeCheia + AmplitudeCheia +
AlturaNormalRio); e

e A uma altura 30% superior da amplitude da dltima cheia das ruas
proximas (Altura = 0,3*AmplitudeCheia + AmplitudeCheia +
AlturaNormalVia); e

e Em um local sem risco de inundagao decorrente de vazamentos de
encanamentos; e

e Em um local sem risco de inundagéo por agua da chuva.

a) Verificar se os armarios utilizados para abrigar equipamentos de
telecomunicagdes sejam protegidos por chave.

a) Verificar se a infraestrutura predial possui protegéo contra raios homologada
conforme a Norma NBR5419/93.

4.8 Seguranca de tecnologia de informagao e comunicagao

4.8.1 Redes de comunicacgao de dados

Descrigdo

a) Requisitar aos responsaveis pelo ambiente auditado a documentacao
referente a infraestrutura de comunicagéo de dados. Esta documentacao
deve incluir:

o Topologia fisica da rede e equipamentos de comunicagao (roteador,
switch, firewall, modens, access point de redes wireless, etc);

o Topologia loégica da rede, informando as subredes e as tabelas de
roteamento;

e A relagéo de equipamentos (servidor, desktop, roteador, switch, etc) e
suas configuracdes de rede;

e A relagdo dos sistemas em cada servidor.

a) Verificar através do cadastro de ativos e, também, da andlise uma amostra
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significativa dos equipamentos a presenca de identificadores repetidos.

a) Requ(ijsitar documentagéo de rede que possibilite verificar a segregacéo entre
as redes.

b) Verificar, adicionalmente, os arquivos de configuragdo dos switchs que
validam a documentagéo fornecida no requisito anterior.

c) Os seguintes requisitos devem ser validados:

a) Existéncia de DMZ contemplando todos os servidores com acesso via
internet;

b) Todos os servidores;

c) Rede de operagdo (Estagdes de trabalho), caso necessario, devido a
guantidade de equipamentos, a rede de operagao pode ser
simplificada;

d) Estagdes disponibilizadas para clientes;

e) Todo ponto de acesso de rede sem fio.

d) Todas estas redes devem, impreterivelmente, serem segregadas.
e) NAO DEVE haver dados do SREI armazenados em servidores contemplados
pela DMZ.

a) Requisitar a configuragdo dos sistemas de protecéo de perimetro utilizados
pelo ambiente. Os seguintes requisitos devem ser verificados:

e As regras definidas nos equipamentos devem seguir o principio de
‘deny all', ou seja, todo acesso deve ser negado a principio e somente
acessos conhecidos liberados;

e Todos os protocolos liberados devem ser conhecidos e, quando
possivel, liberados somente para as entidades que necessitam;

e Toda regra de firewall deve estar formalmente documentada;

e A necessidade de andlise criticas das regras de firewall devem estar
formalmente declaradas na politica de seguranga da informagao ou
documento de igual valor.

a) Levantar e verificar os registros dos procedimentos de gestédo de mudanca
aplicados em alteragées do ambiente realizadas anteriormente.

a) Verificar, através das configurages de switchs, roteadores ou sistemas de
protecéo de perimetro a efetividade do isolamento da rede sem fio.
b) Identificar qual o sistema de autenticagdo utilizado. Conforme o método de
implementag&o utilizado, as seguintes caracteristicas devem ser verificadas:
e 802.11i (WPA2): A senha padrao, fornecida com o equipamento, deve
ser trocada antes da sua implementagao no ambiente de produgao.
e Integrado com 802.1x: Verificar se, somente as pessoas autorizadas
tenham acesso.
c) Nenhum protocolo, além daqueles referidos nesta segdo, devem ser
utilizados para o controle de acesso as redes sem fio.

a) Buscar as configuragdes de roteadores, switchs e sistemas de perimetro pela
implementag&o de um canal criptografado entre sites.

a) Constatar a presenga de softwares e configuragbes de teste no ambiente

operacional.
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4.8.2 Configuracdo segura de sistemas

Descrigao

a) Requisitar os documentos de configuragao segura (hardening) referentes a
todos os sistemas e componentes de sistemas criticos. Os seguintes itens
devem ser verificados:

e Exclusao de usuarios e senhas padrao, quando possivel,

e Utilizac&o de parametros de operagao seguros;

e Habilitagdo somente dos servigos, portas, processos e protocolos
necessarios para o funcionamento correto do servidor, em fungéo da sua
finalidade;

e Utilizagdo de tecnologias e protocolos seguros como SSH, SSL, SFTP,
entre outros, ao invés de outros inseguros como NetBIOS, FTP, Telnet,
etc.

» Utilizagdo de protocolos de seguranga no acesso com privilégio
administrativo, que n&o seja realizado através do console, utilizando
protocolos seguros como, por exemplo, SSH, VPN, ou SSL/TLS;

» Habilitagdo de controles de senhas seguras e uso de hash para
codificagdo de senhas armazenadas.

b) Adicionalmente, devem utilizados documentos de configuragdo seguranca
desenvolvidos por entidades confidveis, respeitando as especificidades de
cada aplicagéo. Caso este tipo de documento seja utilizado, requisitar os
documentos ao responsavel pela entidade e confirmar sua validade.
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4.8.3 Rastreabilidade de eventos

Descricédo

a)

Levantar os logs de NAT e verificar se constam os enderecos IPs dos
sistemas da rede interna.

a) Requisitar uma amostra dos registros de eventos dos sistemas criticos.
b) Verificar se todos os pontos requisitados sdo atendidos. S&o eles:
» Seg&o de comunicagdo com a identificagéo do enderego IP de origem;
e Tentativas de acesso e de /ogin (sucesso e falha);
e Tentativas de acesso aos servigos (WEB, correio eletronico, etc);
e Acbes de cada usuario;
¢ Atividades relevantes dos sistemas.; e
c) Verificar se todos os sistemas criticos estdo contemplados.
a) Verificar se é utilizado um servidor de centralizac&o dos registros de auditoria
gerados pelos sistemas.
b) Constatar se todos os sistemas criticos direcionam seus registros a este
servidor.
a) Verificar a data de criag@o e, adicionalmente, as datas inclusas nos registros.

O registro mais antigo, para cada sistema, deve constar, no minimo, 3(trés)
anos anteriores a data da auditoria atual, aplicavel somente a servidores que
estejam em operag¢&o ha, no minimo, 3 anos.

4.8.4 Atualizacoes de seguranca dos sistemas

Descrigao

a)

Verificar, através de amostra significativa das estagdes de trabalho, se estas
estdo configuradas para realizar atualizagdes automaticamente através do
repositorio do fabricante.

a) Verificar através da versado de sistema o estado de atualizagao de servidores.
Adicionalmente, certificar de que nenhum servidor esteja configurado para
atualizagdes automaticas.

a) Verificar, através das informagdes disponibilizadas pelo fabricante e o estado
de atualizacdo dos equipamentos se ha novas atualizagbes com mais de 7
(sete) dias de publicagéo pelo préprio fabricante.
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4.8.5 Software de antivirus

Descricao

a) Constatar para estagdes, através de amostra significativa do ambiente, e para
servidores, todos, se possuem software antivirus instalado e configurado.

a) Verificar se existe blogueio para a modificagéo de configuragbes do software
antivirus através da tentativa de acesso com usuario atribuido com um perfil
sem direitos administrativos.

a) Verificar, através da configuragéo do software antivirus, se esta configurado
para atualizar a base de infecgbes de forma automatica e imediata a
liberagéo pelo fabricante.

4.8.6 Avaliacao de vulnerabilidades

Descrigao

a) Requisitar os relatérios oriundos da Ultima analise de wvulnerabilidades
realizada internamente.

b) Verificar se todos os sistemas criticos estdo contemplados.

c) O ultimo relatério deve ser datado, no maximo, de 6(seis) meses anteriores a
auditoria atual.

a) Requisitar os relatérios oriundos da ultima andlise de vulnerabilidades
realizada por entidade externa.

b) Verificar a credibilidade e independéncia da entidade externa contrata.

c) O dultimo relatério deve ser datado, no maximo, de 1(um) ano anterior &
auditoria atual.

d) Este relatério deve contemplar, no minimo:

¢ Uso de senhas improprias;

Mapeamento de portas abertas e servigos ativos;

Andlise de vulnerabilidades dos sistemas ativos;

Falhas de injegéo, particularmente SQL injection;

Buffer overflow;

Comunicagdes inseguras;

Tratamento de erros inapropriado;

Cross-site scripting (XSS);

Controle de acesso inapropriado

4.8.7 Controles computacionais

Descrigéo

a) Requisitar politica que conste a complexidade das senhas. Uma senha deve
ser considerada complexa quando:
e Possui 7(sete) caracteres ou mais; e
o Mescla caracteres alfanuméricos com caracteres especiais,; e
e Caracteres em caixa alta e caixa baixa.

b) Verlflcar se estas regras estao mplementadas nos sistemas de controle de
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dominio (LDAP, Active Directory, etc).

a) Verificar existem sistemas de controle de dominio implementados (LDAP,
Active Directory, efc).

a) Verificar as politicas de senha configuradas. Estas devem atender os
seguintes requisitos:

¢ Devem ser redefinidas de forma automatica a cada 180 dias; e
e Nao devem ser repetidas as trés senhas anteriores.

a) Requisitar procedimento ou politica que possua o processo de redefinicdo de
senhas.

a) Requisitar o procedimento ou politica de gerenciamento de usuarios.
Adicionalmente, verificar as politicas configuradas no sistema. A seguinte
politica deve estar definida:

e Usuarios inativos por mais de 60(sessenta) devem ser
blogueados;

a) Requisitar o procedimento ou politica de gerenciamento de usuarios.
Adicionalmente, verificar as politicas configuradas no sistema. A seguinte
politica deve estar definida:

e Usuarios que digitem suas senhas de forma incorreta por 6 vezes
devem ter sua conta bloqueada.

a) Requisitar o procedimento ou politica de gerenciamento de usuarios.
Adicionalmente, verificar as politicas configuradas no sistema.

a) Verificar se os sistemas possuem o servigo ntp instalado e se os servidores
corretos estao listados no arquivo de configuragéo.

b) O servigo ntp nativo de servidores Windows a partir da versédo 2000 server

n&o deve ser considerada.

4.8.8 Disponibilidade do servigo

Descrigcao

a)

Verificar a existéncia de redundancia para sistemas criticos como, por
exemplo, aplicacbes web e armazenamento.

a) Verificar a existéncia de site de contingéncia através de contratos, caso seja
terceirizado.

b) Caso o site de contingencia seja de propriedade da prépria entidade,
requisitar as configuragdes de sistemas e roteadores que permitem a troca de
sites na ocorréncia de eventos.

a) Constatar, através da configurago dos roteadores ou, também, através dos
contratos com operadoras a implementacdo de enlaces redundantes
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4.8.9 Armazenamento e salvaguarda dos dados

Descricao

a) Verificar as caracteristicas de implementagdo dos dispositivos de
armazenamento utilizados pela entidade.

a) Requisitar procedimento de copias de seguranca. Este procedimento deve
incluir:

e Passos para realizagéo do backup;

o Passos para verificagéo do backup;

e Passos para armazenamento e controle do conteido dos backups;
e Passos para recuperacéo do backup;

e Periodicidade do backup;

b) Periodicidade de teste de recuperagdo do contetido do backup.

a) Requisitar a declaragdo formal do processo de realizagdo de testes de
verificag@o de integridade.

b) Requisitar a documentacéo das aplicagdes utilizadas para a verificagdo de
integridade.

c) Adicionalmente, verificar, através da restauracao dos dados, se todos os
atributos s&o mantidos, incluindo, principalmente, os atributos de permisséo
de acesso.

a) Requisitar declaracdo formal do processo de realizagdo de copias de
seguranga.

b) Requisitar a apresentagéo do backup referente ao dia anterior.

a) Constatar, fisicamente, a utilizagéo de cofres para as midias de backup.

b) N&ao devem existir midias de backup em outros locais senéo o cofre.

a) Requisitar declaragdo formal do processo de verificagdo das condigdes
fisicas das midias de backup.

a) Requisitar declarag&o formal da existéncia de analise critica do procedimento
de restauracéo de backup.

a) Verificar a efetividade do controle de acesso ao cofre.

a) Regquisitar 3(trés) registros de copias de seguranca.

4.8.10 Privacidade
Descrigio *
a) Requisitar Acordo de confidencialidade utilizado pela entidade. Este termo

deve contemplar:
o Durabilidade de 5(cinco) anos apds desligamento;
e Penalidades quando da ocorréncia de quebra de acordo.
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4.8.11 Treinamento e conscientizagio

Descrigcao

a) Pa_ra todos os controles desta segéo, requisitar a declaragéo formal acerca do
treinamento e conscientizag&o dos colaboradores.

4.9 Gestao das operagoes

4.9.1 Manual e politica de seguranga da informacgao

Desdrigﬁo

a) Para todos os controles desta secgdo, requisitar uma coépia das seguintes
politicas:
e Politica de seguranga da informagao;
e Politica de classificagdo da informagéo;
e Politica de uso da internet.

4.9.2 Definigao e segregacao de fungoes

Descrigdo

a) Requisitar copia dos Acordos de utilizag&o ou outro documento corresponde
que descreva os papeis e fungdes dos colaboradores.

4.9.3 Gestao de ativos de Tl

Descricédo

a) Requisitar o inventario de ativos da informacgéo seja este eletrdnico ou em
papel.

a) Requisitar registro de entrada e saida de equipamentos, dispositivos e
midias.

4.9.4 Gestao de usuarios do sistema

Descrigéo |

a) Requisitar procedimento de gestéo de usuarios contemplando:
e Responsabilidades pela autorizag@o, inclusdo, remogéo e alteragao
dos perfis.
b) Requisitar formulério utilizado para a atribuicdo de acesso, contendo:
e Sistemas e servigo cujo colaborador tem acesso;
o Assinatura do responsavel pela atribuigéo;
e Assinatura do usudrio, reconhecendo suas responsabilidades e
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atribuigées.

a) Requisitar termo de utilizagao.

a) Verificar, no controlador de dominio, se existe identificadores pessoais de
usuario com privilégios administrativos.

a) Requisitar procedimentos de definicéo e redefinigao de senhas.

a) Identificar na politica de seguranga se a entidade possui formalmente
declarada a remogdo de priviégios e identificadores de usuarios de
colaboradores quando do desligamento dos mesmos.

a) Identificar na politica de seguranga da informacgao se a redefinicido de senhas
administrativas de usuarios compartilhados, equipamentos e sistemas que
possibilitam a utilizacdo de somente 1(um) usuario administrativo s&o
trocadas quando do desligamento de um colaborador com privilégios
administrativos.

a) ldentificar, na politica de seguranga da informagao, a declaragao formal do
principio do privilegio minimo necessario.
b) Requisitar a relagao de privilégios formalmente documentada.

a) ldentificar, na politica de seguranga da informacéo, a declaragdo foral da
revisdo de direitos de acesso de forma anual contemplando os requisitos
necessarios referidos neste controle.

4.9.5 Gestdo de mudancgas

Descrigao

a) Identificar, na politica de seguranga ou politica ou, também, procedimento
para a gestdo de mudancas, a declarac&o formal do processo de requisigao,
aprovagao e documentagdo das mudangas significativas.

a) Requisitar procedimento para a gestdo de mudancgas.

b) Caso exista, requisitar os templates para formularios que devem ser
preenchidos quando do momento da requisi¢éo, aprovagéo e documentagéo
da mudanca.

4.9.6 Gestao de incidentes

Descricdo

a) Identificar, na politca de seguranga da informagdo ou procedimento
relacionado a gestédo de incidentes, se esta formalmente declarada as
responsabilidades para a conscientizagao dos colaboradores.

a) Requisitar procedimento de gestao de incidentes.

a) Requisitar procedimento de gest&o de incidentes.

a) Requisitar procedimento de gestao de incidentes.
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a) Requ!sftar procedimento de gestao de incidentes.
b) Requisitar politica de seguranga da informac&o.

4.9.7 Gestao de riscos

Descricao

a) ldentificar, na politica de seguranga da informagdo, se esta formalmente
declarada a necessidade de avaliagbes de riscos periodicas.
b) Requisitar o resultado da ultima a avaliagéo de riscos.

a) Requisitar o documento da politica de seguranga da informagao ou
documento equivalente que contenha o escopo das avaliagbes de riscos a
serem realizadas.

4.9.8 Gestao de contratos com fornecedores

Descricao

a) Identificar, na politica de seguranga da informag&o, a existéncia de uma
declaracgéo formal acerca das necessidades para a formalizag&o de contratos
com terceiros.

a) Identificar, na politca de seguranga da informagéo, a existéncia de uma
declaracio formal acerca dos requisitos e gatilhos para a reviséo de
contratos; e

b) Adicionalmente, requisitar um contrato recente, firmado com parceiro critico
para a prestacao dos servios relacionados ao SREI e verificar a
conformidade com todos os requisitos declarados neste controle.

4.9.9 Continuidade dos negécios

Descrigdo

a) Identificar, na politica de seguranga da informag&o ou documento com a
mesma fungdo, a declaragdo da necessidade e existéncia de um plano de
continuidade dos negécios (PCN); O plano deve contemplar os seguintes
topicos:

e Objetivos e estratégias organizacionais para a gestéo da
continuidade do negdécio;

o Definir responsabilidades pela coordenagéo das atividades de
gestdo da continuidade do negocio;

e I|dentificar e priorizar os processos e ativos criticos para a
continuidade das operagdes do SREI;

e Identificar os recursos - financeiros, organizacionais,
tecnoldgicos, humanos, ambientais necessarios para a gestao
da continuidade do negécio;

o Detalhar e documentar as atividades e procedimentos que
compdem o plano de continuidade do negdécio;

b) Definir as modalidades para validagédo do plano, contemplando os testes a
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serem realizados, sua frequéncia e os recursos envolvidos;
a) Requisitar o plano de continuidade dos negécios (PCN) e verificar se este
atende a todos os requisitos presentes neste controle.
e Indisponibilidade da instalacdo predial, incluindo seus
equipamentos e documentos armazenados;
¢ Destruicao da instalagao predial, incluindo seus equipamentos
e documentos armazenados;
Indisponibilidade dos enlaces de comunicagéo;
Indisponibilidade de pessoal.
4.9.10 Gerenciamento da capacidade
Descri¢cao

a) ldentificar, na politica de seguranga da informag&o ou documento de mesmo

valor, a existéncia da declaragcdo da necessidade da gestdo de capacidade e
os recursos analisados. Os recursos analisados devem ser, no minimo:

¢ Usode CPU;
e Uso de memdria;
e Uso de espaco de armazenamento persistente;

e Uso dos enlaces da comunicag&o.
A analise de recursos pode ser variavel de acordo com as especificidades da
aplicagdo e do hardware utilizado, portanto, caso seja necessério utilizar
outras metricas ou, também, caso ndo seja necessario utilizar as métricas
apresentadas acima, esta decisao deve ser justificada.

Requisitar resultados e relatérios para a gest&o de capacidade.

a)

Requisitar plano de agao para a gestdo de capacidade, caso exista. Os
seguintes itens devem ser considerados:

e Planejamento das agbes para melhora da capacidade futura,

contendo a previsdo (data) para a realizagao das agbes;
e Provisionamento de recursos financeiros para a melhora;

e Resultados esperados das agdes.
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5 Coleta e guarda de evidéncias

O peso de uma evidéncia depende criticamente de sua integridade para

proteger contra desafios juridicos afirmando que a evidencia pode ter sido

modificada ou adulterada do ponto inicial de coleta até o armazenamento e

processamento e analise para a apresentacdo. A anélise somente DEVE ser

realizada em cépias primarias da evidéncia, obtida sob a supervisdo de pessoal

confiavel. Detalhes de quando e onde o processo de copia foi executado, quem

executou e quais ferramentas e programas foram utilizados, tudo é registrado.

Os requisitos para esta atividade sao:

¢ Documentos em papel: o original € mantido seguro com o registro do
individuo que encontrou o documento, onde o documento foi achado,
quando foi achado e quem testemunhou a descoberta; qualquer analise
faz o uso de coépias, mantendo a original armazenada seguramente;

¢ Dados computacionais: Imagens espelhadas ou copias de qualquer
midia removivel, informagdes em discos rigidos e em memodrias
coletadas; todas as agdes durante o processo de coleta e copia séo
registradas e o processo deve ser testemunhado; a midia original e o
registro ou (se isto ndo é possivel), no minimo, uma cépia de imagem

deve ser armazenada seguramente.
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