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1 Introdugao

A Lei n® 11.977/2009 institui a obrigatoriedade do Sistema de Registro Eletrénico
(SRE) para os servigos de registros publicos (registro civil de pessoas naturais,
registro civil de pessoas juridicas, registro de titulos e documentos e registro de
imoveis) e também estabeleceu que “os servicos de registros publicos
disponibilizardo servigos de recepgéo de titulos e de fornecimento de informagées e

certidées em meio eletrénico”.

Segundo a Lei, “os documentos eletrénicos apresentados aos servigos de registros
publicos ou por eles expedidos deverdo atender aos requisitos da Infraestrutura de
Chaves Pdublicas Brasileira - ICP e a arquitetura e-PING (Padrées de
Interoperabilidade de Governo Eletrénico), conforme regulamento®. Além disso,
“serdo definidos em regulamento os requisitos quanto a copias de seguranga de

documentos e de livros escriturados de forma eletrénica”.

Nota-se, portanto, a necessidade de regulamentagéo acerca do sistema de registro

eletrénico e dos documentos recebidos e emitidos pelos registros publicos.

Em relagdo ao Registro de Iméveis, o Sistema de Registro Eletronico Imobiliario
(SREI) possibilita ao Cartério de Registro de Imoveis a geragédo dos livros de
controle em formato eletrénico, a recepgédo de documentos e a emisséo de certidbes
no formato eletrénico. Isso possibilita aumentar o nivel de automacgéo dos processos
do cartério e, também, melhorar a troca de informagbes dos cartorios com outras

entidades da sociedade como, por exemplo, Poder Judiciario e prefeituras.

Assim, torna-se importante a normalizagdo da utilizagdo do Sistema de Registro
Eletronico Imobiliario (SREI) para propiciar a segurancga, interoperabilidade e

aderéncia legal da sua utilizagao.

Neste contexto, um dos temas que devem ser regulamentados € a forma de

operacao do Sistema de Registro Eletronico Imobiliario.
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1.1 Objetivo deste documento

Este documento descreve a proposta de processo de auditoria operacional de
Tecnologia da Informacdo e de Comunicacdo (TIC) da operagdo de Sistema de
Registro Eletrénico Imobiliario (SREI).

1.2 Objetivo da auditoria operacional de TIC

O objetivo da auditoria operacional de tecnologia da informagao e comunicagéo (TIC)
e verificar se a infraestrutura e as operagdes técnicas relacionadas aos sistemas de
informacéo e comunicagéo (TIC) do Sistema de Registro Eletrdnico Imobiliario (SREI)
estdo conformes aos requisitos operacionais estabelecidos.

Os requisitos operacionais tratam da gestdo, da infraestrutura e das operagdes
técnicas relacionadas ao sistema de informagdo do SREI e tem a finalidade de
minimizar riscos em relagéo a integridade dos registros eletrénicos, a integridade do
sistema, a disponibilidade dos dados e propiciar a continuidade das atividades,

mesmo em situagdes catastréficas.

NZo é foco da auditoria operacional a auditoria ou fiscalizagdo dos servigos de
Registro Imobiliario. O foco da auditoria operacional € na area de Tecnologia de

Informacéo e comunicagéao (TIC).

1.3 Descrig¢ao da auditoria operacional de TIC

A auditoria operacional de TIC do SREI & descrita em trés documentos:

a) Processo de auditoria operacional de TIC (este documento): Descreve a
visdo geral do processo, como & a qualificacdo de entidades auditoras, os

critérios para aprovacgao e a duragdo da auditoria;

b) Requisitos para ambiente operacional de TIC do SREI: Descreve os
requisitos para o ambiente operacional de TIC do SREI, que devem ser
atendidos pelos Cartérios nas suas operacdes. Estes requisitos s&o utilizados

na auditoria operacional de TIC do SREI;
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c) Procedimento de auditoria operacional de TIC do SREIl: Descreve os
procedimentos utilizados pelos auditores para avaliagdo da conformidade do
ambiente operacional de TIC do SREl aos requisitos operacionais

estabelecidos.

1.4 Comité Gestor do SREI

O “Comité Gestor do SREI” é o érgao responsavel pela gestdo dos processos de:
¢ Regulamentacao (normalizagdo) do SREI;
e Auditoria operacional de TIC do SREI;

e Certificagdo de software SREI.
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2 O processo de auditoria operacional de TIC do SREI

Esta secédo apresenta uma visao geral do processo de auditoria operacional de TIC
do SREI, incluindo:

e Tipos de auditoria;
¢ Objeto da auditoria;
e Escopo da auditoria;

e Etapas da execucgao da auditoria; -~

2.1 Tipos de auditoria operacional de TIC

Quanto ao momento, a auditoria operacional de TIC pode ser classificada em:
Foram definidos trés tipos de auditoria operacional de TIC:

e Auditoria pré-operacional: Auditoria realizada antes do inicio da operacao
do SREI. Para que o SREI entre em operacdo & necessaria a comprovacao,
pela auditoria operacional de TIC, do atendimento dos requisitos operacionais
definidos. A auditoria pré-operacional € baseada nos resultados dos testes

pré-operacionais da infraestrutura e SREI do Cartério;

o Auditoria operacional pés-mudanca: Auditoria realizada, no maximo, um
més apbés uma mudanga substancial dos sistemas TIC ou das instalagdes -~
fisicas do SREI;

e Auditoria operacional periédica: Auditoria realizada periodicamente, antes
de completar dois anos da auditoria operacional anterior (pré-operacional, de

mudancga ou periédica).

2.2 Objeto da auditoria operacional de TIC

O Cartério pode manter seu préprio ambiente operacional SREI ou pode,
eventualmente, contratar de um terceiro (provedor de servico de infraestrutura)

servico para hospedagem do ambiente operacional SREI, no todo ou parte. Por
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exemplo, o provedor de servico pode ser utilizado para hospedar todo o parque de

servidores ou ser utilizado para manter somente uma réplica dos dados.

O provedor de servico de infraestrutura pode ser um DataCenter comercial, uma
associagcdo de classe ou mesmo uma entidade criada pela parceria entre alguns

Cartorios.

Caso o provedor de servico de infraestrutura oferega um servigo uniforme para
suporte a operacao SREI, esta infraestrutura de suporte pode ser auditada uma

unica vez, ao invés de ser auditado a cada auditoria dos Cartérios clientes do servigo.
Por este motivo, foram definidos dois tipos de objeto da auditoria operacional de TIC:
e Operacao SREL

e Provedor de servigo de infraestrutura SREI: Direcionadas as entidades que

fornecem servigos de infraestrutura para suporte ao SREI.

A aprovacéo de conformidade de um SREI que esteja hospedado em um provedor
de servico de infraestrutura estd condicionada a aprovacdo da conformidade da
operacdo SREIl e da aprovacdo de conformidade do provedor de servico de

infraestrutura.

2.3 Escopo da auditoria operacional de TIC

A auditoria operacional de TIC do SREI abrange a avaliagdo da infraestrutura fisica,
os sistemas de TIC, os processos e os procedimentos envolvidos na operacédo do

SREI, conforme apresentado no Quadro 1.

Quadro 1 — Escopo da auditoria operacional de TIC do SREI.

Area Inclui

Infraestrutura fisica Seguranga fisica;

Sistemas de monitoragao e controle de acesso;
Sistema de alarme contra intrusao;

Sistema de alarme contra incéndio;

Sistema de climatizagao.

Sistemas de TIC Servidores e sistemas
Sistemas satélite (computadores, impressoaras, scanners)
Sistemas de banco de dados
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Bases de autenticagao de usuario (ActiveDirectory, LDAP, ...)
Sistemas de armazenamento de dados;

Sistemas de salvaguarda de dados;

Sistemas de comunicagao;

Sistemas de protecéo de perimetro.

Procedimentos

Procedimento de backup

Processos

Gestdo do ambiente computacional (gestdo de usuarios do
sistema, gestao de mudangas, ...)

Gest&o da seguranga da informacao;
Gestao de contratos;

Gestao de eventos;

Gestao da continuidade de negdcios;
Gestdo de incidentes;

Gestéao de contratos com fornecedores.

2.4 Obrigatoriedade do atendimento aos requisitos operacionais

Os requisitos operacionais de TIC que devem ser atendidos pelos Cartorios e

Provedores de Servigo estdo descritos no documento Requisitos para Certificagao
de Ambiente Operacional de Tl do SREI.

O Quadro 2 apresenta a classificagdo da obrigatoriedade do atendimento dos

requisitos operacionais de TIC para o SREI.

Quadro 2 — Classificacéo da obrigatoriedade do atendimento dos requisitos.

Obrigatoriedade
atendimento
requisito

do | Descricdo
do

O | Obrigatdrio

O requisito deve atendido de forma integral

OC | Obrigatério condicional

O atendimento integral ao requisito € obrigatério
somente quando for satisfeita uma determinada
condigao.

R Recomendado

O atendimento integral ao requisito €& facultativo,
opcional, porém sendo fortemente recomendada sua
adocgéo.

F Facultativo

O atendimento ao requisito & facultativo, opcional.

~ Titulo

| Versio | Classificagdo | Pagina

PROJETO SREI; PA 1.10.2 — Processo de Auditoria v1.0.r.9 LSITEC:Restrito 8/21
Operacional de TIC




ﬂ!gll/m Func:

Loboratério de Sistemas Integraveis Tecnolégice

Processo. 317 &9 (

Folha: 901

Io%i

2.5 Nivel de conformidade operacional

O relatério resultante da auditoria operacional de TIC deve informar o nivel de

conformidade operacional observado nas instalagées auditadas, conforme descrigcdo

presente no Quadro 3.

Quadro 3 — Nivel de conformidade resultante da auditoria operacional de TIC.

Nivel de conformidade
operacional

Descricao

Conforme

Todos os requisitos do tipo obrigatério (O), obrigatério parcial

(OP) e obrigatério condicional (OC) foram atendidos;

Parcialmente conforme

Até 5% requisitos do tipo obrigatério (O), obrigatorio parcial

(OP) e obrigatorio condicional (OC) nao foram atendidos.

Nao conforme

Mais que 5% requisitos do tipo obrigatério (O), obrigatorio
parcial (OP) e obrigatério condicional (OC) n&o foram

atendidos.

2.6 Etapas da execugdo da auditoria operacional de TIC

As etapas da execuc¢do da auditoria operacional de TIC sao:

a) O cartério seleciona uma entidade auditora credenciada para realizagdo da

auditoria operacional e requisita uma proposta de auditoria;

b) A entidade auditora credenciada avalia, inicialmente, as questbes de

independéncia das atividades de auditoria. A entidade auditora deve informar

a existéncia de impedimento relativo a independéncia da auditoria, devendo o

Cartério selecionar outra entidade auditora;

c) As entidades negociam os valores e agendam as datas da auditoria.

d) Até a data previamente estipulada, o Cartério encaminha a entidade auditora

credenciada toda

documentagdo disponivel sobre seus processos e

procedimentos, infraestrutura fisica e sistemas TIC das instalagcbes a serem

auditadas e relatérios das auditorias anteriores;

e) Nas datas agendadas, a entidade auditora credenciada realiza a auditoria

operacional de TIC nas instalacdes a serem auditadas;

__Titulo
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f)

)]

h)

A entidade auditora credenciada, como resultado das atividades de auditoria,
emite um “Relatério de Conformidade” descrevendo: a abrangéncia da
auditoria (incluindo as instalagdes fisicas e os componentes TIC auditados),
os documentos analisados, os resultados obtidos do processo de auditoria e o
resultado do nivel de conformidade observado, informando o nivel de
conformidade operacional (conforme, parcialmente conforme ou né&o

conforme);

Com base no nivel de conformidade avaliado, o Oficial do cartério deriva as

seguintes acdes:

e Conforme: O Oficial do cartério encaminha o resultado da auditoria

operacional ao Comité Gestor do SREI;

e Parcialmente conforme: O Oficial do cartério tem um prazo de trés
meses para solucionar as ndo conformidades apontadas e agendar uma
nova auditoria operacional, sem custos adicionais. Caso ultrapasse este

prazo, € necessario iniciar um novo processo de auditoria operacional;

e Nao conforme: O Oficial do cartério deve solucionar as néo
conformidades e requisitar um novo processo de auditoria operacional,

devendo ser realizado pela mesma entidade auditora.

Caso o Oficial do Cartério ndo concorde com os resultados da auditoria,
devera solicitar ao Comité Gestor do SREI a revisao dos resultados, em um

prazo maximo de 15 dias da emissao do relatério.

2.7 Restrigoes do processo de auditoria

Uma vez iniciado o processo de auditoria com uma entidade auditora credenciada

deve ser completado com a mesma empresa.

2.8 Estimativa de esforgo

O Quadro 4 apresenta uma estimativa de esforco para realizacdo de auditoria

operacional de TIC considerando alguns cenéarios tipicos.
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Quadro 4 — Estimativa de esforgo para realizagéo da auditoria operacional de TIC.

Cenario ' Preparacédo | Execucédo | Relatorio Total
Operacgéo SREI — pequeno cartério 2 horas 8 horas 6 horas 16 horas
Operagao SREI — grande cartorio 4 horas 16 horas 12 horas | 32 horas
Provedor de servigo - armazenamento 2 horas 4 horas 4 horas 8 horas
Provedor de servigo - sistemas 4 horas 16 horas 12 horas | 32 horas
S v UTiulo 0 0 versiio | Classificagao | Pagina
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3 Credenciamento de entidades auditoras e de auditores

A auditoria operacional de TIC do SREI é realizada por uma entidade auditora
credenciada pelo Comité Gestor do SREIl Os auditores da entidade auditora

credenciada também séo credenciados pelo Comité Gestor do SREI.

Somente auditores credenciados ou em fase de capacitacdo podem participar das
atividades de auditoria SREI. O envolvimento de pessoas credenciadas nas
atividades de auditoria leva a perda do credenciamento da entidade auditora.

3.1 Requisitos para credenciamento de entidade auditora

Para credenciamento como entidade auditora do SREI, a entidade auditora deve

atender aos seguintes requisitos:

e Atuagdo na area de auditoria ou analise de seguranca: A entidade deve

comprovar atuagdo na area de auditoria ou analise de seguranca:
o Comprovar execugao de servicos de auditoria ha, no minimo, trés anos;

o Apresentar trés referéncias de clientes auditados nos Ultimos seis

meses;

e Auditores credenciados: A entidade deve possuir, no minimo, dois
profissionais credenciados para realizacdo de auditoria operacional. Deve
existir um vinculo formal de prestagdo de servico de auditoria entre a entidade

auditora e os auditores;

¢ Indicacdo de responsavel técnico: A entidade deve indicar um responsavel
técnico pelas auditorias realizadas. O responsavel técnico deve ser um

auditor credenciado;

e Aderéncia ao codigo de conduta de entidade auditora: O cddigo de condulta
de entidade auditora estabelece praticas de confidencialidade da auditoria e

da independéncia da entidade auditora.
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No processo de credenciamento, a entidade auditora deve indicar o responsavel
técnico pelas atividades de auditoria, que deve obrigatoriamente ser um auditor

credenciado.

3.2 Requisitos para credenciamento de auditor

Para credenciamento como auditor do SREI, o auditor deve atender aos seguintes
requisitos:

e Possuir um contrato de colaboragao formal com uma entidade auditora;

e Possuir certificacdo em seguranga da informacéo: CISSP, CISM, CISA ou

equivalente;
e Comprovar experiéncia de 5 anos em auditorias de TIC;

e Passar no treinamento de capacitagdo em auditoria operacional SREI.

3.3 Processo de credenciamento

O processo de credenciamento € dividido nas seguintes etapas:
e Elegibilidade para credenciamento da entidade auditora;
e Elegibilidade para credenciamento de auditor;
e Capacitagdo do auditor;
e Estagio do auditor;
e Credenciamento do auditor;

¢ Credenciamento da entidade auditora.

3.3.1 Elegibilidade para credenciamento da entidade auditora

A entidade que pretende ser credenciada deve submeter ao Comité Gestor do SREI

a documentacdo suficiente a comprovar o atendimento dos requisitos para

credenciamento de entidade auditora, exceto em relagdo aos auditores credenciados.

O Comité Gestor do SREI apoés validar a documentagido declara a empresa elegivel

para credenciamento, podendo passar para a fase de credenciamento dos auditores.

Titulo | Versio Classificagio | Pagina

PROJETO SREI: PA 1.10.2 — Processo de Auditoria v1.0.r.9 LSITEC:Restrito | 13/21
Operacional de TIC




o) (1557 WEL

toboratario de Sistemas Integrdveis Tecnolégico

3.3.2 Elegibilidade para credenciamento de auditor

A entidade auditora deve submeter a documentagdo que comprove o atendimento

dos requisitos para credenciamento de cada um de seus auditores.

O Comité Gestor do SREI, apos avaliar a documentacéo, declara o profissional
elegivel a ser habilitado como auditor SREI e pode passar para a etapa de

capacitacdo do auditor e estagio.

3.3.3 Capacitacao do auditor

Sucessivamente o aspirante auditor precisa passar para um treinamento de
qualificagdo SREI, durante o qual sao apresentados os critérios de certificacdo SREI
e a metodologia de auditoria adotada. Ao final do treinamento & realizada uma prova

para avaliagéo do aproveitamento (aprovado ou reprovado).

Caso o resultado avaliagado de aproveitamento seja satisfatério, o auditor esta apto

para a etapa de estagio.

3.3.4 Estagio

O estagio consiste na participagdo em dois ciclos completos de auditoria SREI na
veste de auditor trainee. O auditor trainee devera realizar o processo de auditoria
sob a supervisdo do auditor responsavel o qual devera acompanhar, verificar e
validar os resultados da auditoria realizada pelo trainee apontando eventuais falhas

nas atividades de auditoria.

O relatério de auditoria realizado pelo trainee e a avaliagdo do auditor responsavel
sdo encaminhados ao Comité Gestor do SREI que, apds validar o resultado,
credencia o auditor ou estende o periodo de estagio. Caso haja extensao do prazo
de habilitacdo o Comité Gestor do SREI deve justificar os motivos.

3.3.5 Credenciamento do auditor

Caso o auditor seja aprovado no estagio, & credenciado como auditor operacional

SREI, estando apto a realizar auditorias SREI no contexto da entidade auditora.
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3.3.6 Credenciamento de entidade auditora

Apbés o credenciamento de dois auditores, a entidade auditora recebe seu

credenciamento para realizagao de auditoria operacional SREL
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4 Fiscalizagao e controle da qualidade da auditoria

O Comité Gestor do SREI, a qualquer momento, pode requisitar que uma outra
Entidade Auditora Credenciada refagca uma auditoria operacional para efeito de

comparacéo para garantia da qualidade.
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5 Praticas de conduta do auditor

O SREI estabelece que o auditor deve aderir as seguintes praticas de conduta para

as atividades relacionadas a auditoria SREI:

A aderéncia & formalizada através de assinatura, pelo auditor, de termos que

Caédigo de ética profissional de auditoria;
Praticas de confidencialidade;

Praticas de independéncia do auditor.

referenciam estas praticas.

5.1 Cadigo de ética profissional de auditoria

Para as atividades relacionadas a auditoria SREI, o auditor deve aderir ao cédigo de
ética profissional do Information Systems Audit and Control Association (ISACA), que

possui os seguintes termos:

Nas atividades de auditoria SREI, o auditor compromete-se a:

Apoiar a implementagdo de, e encorajar a aderéncia aos modelos, procedimentos

e controles para os sistemas de informagéo;

Desempenhar suas atividades com objetividade, dedicagédo e profissionalismo, de
acordo com modelos profissionais e as melhores praticas;

Servir aos interesses das partes interessada forma honesta e legal, mantendo altos
padrées de conduta e carater e ndo se relacionando em atos desonrosos a
profissdo;

Manter a privacidade e a confidencialidade de informagbes obtidas no curso de
suas atividades, exceto quanto a divulgagéo for solicitada por autoridade legal. Tais
informagbes ndo devem ser usadas em beneficio proprio ou disponibilizadas a
terceiros;

Manter competéncia em seu respectivo campo de atuag&o e concordar em atuar

apenas com as atividades onde tenha razoavel expectativa de conclusdo com
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competéncia profissional;

e [nformar as partes competentes dos resultados obtidos no trabalho, revelando
todos os fatos significativos.

5.2 Praticas de confidencialidade

Praticas de confidencialidade para as atividades relacionadas a auditoria SREI:

Nas atividades de auditoria SREI, o auditor compromete-se a:

e Manter o sigilo e seguranga das informagbes e artefatos obtidos ou gerados
durante as atividades da auditoria, divulgando as informagGes e artefatos somente
a equipe de auditoria e a parte contratante;

e Manter o sigifo do resulfado das atividades de auditoria, divulgando o resultado
somente a equipe de auditoria e a parte contratante;

e Comunicar imediatamente & entidade auditora a suspeita ou ocorréncia de

qualquer evento de comprometimento do sigilo das informagées ou artefatos.

5.3 Praticas de independéncia do auditor

Praticas de independéncia do auditor para as atividades relacionadas a auditoria
SREI:

Nas atividades de auditoria SREI, o auditor compromete-se a:

e Antes do inicio de qualquer atividade de auditoria, informar & entidade auditora a
ocorréncia de qualquer relacionamento pesscal ou profissional prévio com a
entidade cliente a ser auditada ou com algum de seus membros;

e Comunicar imediatamente & sua entidade auditora se, durante o desenvolvimento

dos trabalhos, surgir algo que ameace a independéncia das atividades da auditoria;

o Ser independente em relagdo a entidade auditada tanto em atitude quanto em
aparéncia (A atitude de independéncia refere-se a real independéncia do auditor.
Porém, é importante que o auditor ndo somente aja de forma independente como
também expresse essa independéncia. Se um auditor € de fato independente,
porém um ou mais fatores sugerem o contrario, isto poderia potenciamente
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auditor compromete-se a comunicar o Comité Gestor do SREI.

conduzir ao publico concluir que o relatério de auditoria ndo expressa a imagem

o Comunicar a alta diregcdo qualquer conflito em relagdo & independéncia das
atividades de auditoria. Caso o conflito ndo seja resolvido pela alta diregdo, o
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6 Praticas de conduta da entidade auditora

O SREI estabelece que a entidade auditora deve aderir as seguintes praticas de

conduta para as atividades relacionadas a auditoria SREI:
e Praticas de confidencialidade;
e Praticas de independéncia da entidade de auditoria.

A aderéncia & formalizada atraves de assinatura, pela entidade, de termos que

referenciam estas praticas.

6.1 Praticas de confidencialidade

Para as atividades de auditoria SREI, a entidade auditora compromete-se a:
e Manter contratos de confidencialidade com cada auditor;

o Manter processos e recursos que possibilite a manutencdo do sigilo e seguranga
das informagGes e artefatos obtidos ou gerados durante as atividades da auditoria;

e Zelar pelo sigilo dos resultados das atividades de auditoria, divulgando o resultado
somente a equipe de auditoria e & parte contratante;

e Manter processos e recursos que possibilite o suporte do sigilo;

e Comunicar imediatamente a parte contratante a suspeita ou ocorréncia de qualquer

evento de comprometimento do sigilo das informagdes ou artefatos.
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6.2 Praticas de independéncia da entidade auditora

Nas atividades de auditoria SREI, a entidade auditora compromete-se a:

e Antes do estabelecimento de um contrato de auditoria, verificar a ocorréncia de

qualquer relacionamento anterior com a entidade auditada;

e Antes do estabelecimento de um contrato de auditoria, requisitar dos auditores
declaragdo sobre ocorréncia de qualquer relacionamento pessoal ou profissional
anterior do auditor com a entidade cliente auditada ou com algum de seus
membros. A entidade auditora avalia algum eventual conflito de independéncia e,

quando necessario, toma as agdes necessdrias para garantia da independéncia

das atividades de auditoria;

e  Garantir ao auditor condigbes necessarias ao desenvolvimento das atividades de

forma independente.
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