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1 Introdugao

Este documento descreve os ensaios utilizados para verificar a aderéncia do SREI
aos requisitos de segurancga, os quais foram descritos no documento PA 1.9.5 -
Requisitos para Software SREI
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2 Visao geral da organizacao dos requisitos para software

SREI

Esta secéo apresenta uma vis&o geral da organizagéo dos requisitos para software

SREI, abordando os seguintes tépicos:

e Ensaios relacionados aos requisitos de seguranca do SREI
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2.1 Seguranga

M\s secgbes a seqguir apresentam os ensaios que devem ser utilizados para avaliar os requisitos relacionados a seguranga do SREI.

No contexto deste documento, o termo “registro” possui duplo sentido. Pode se referir ao “registro imobilidrio” ou ao “registro de
eventos” no sentido de log. Para evitar esta situagéo, sempre que possivel, quando for necessario se referir ao “registro de logs”
sera utilizado o termo "anotagao de evento”.

Os ensaios estao distribuidos conforme a estrutura utilizada para descrever os requisitos:

» Controle de versao do software;

s Gerenciamento de usuarios;

» Identificagdo e autenticagdo dos usudrios;
¢ Controle da sesséo do usuario;

e Autorizacéo e controle de acesso;

¢ Integridade e disponibilidade dos registros eletrénicos;
¢ Seguranga dos canais de comunicagao;

* Rastreabilidade dos eventos;

e Tempo;

» Notificagdo de ocorréncias;

« Documentagao do software.



2.1.1 Controle de versao do software

A utilizagéo de controle da versdo do software possibilita associar problemas, funcionalidades e estagio de certificagdo a uma
determinada versdo. E um controle importante para a seguranga do ciclo de vida do software e, também, para o processo de
certificagao do software.

ID Ref Requisito Descrigdo
SEG.E001 | SEG.CV.01 | Versao do PR: Verificar se o SREI possui recurso para visualizar a nome, fornecedor e nimero da
’ T software versao do software em uso.
RE: Estas informagdes devem estar contidas no SREI e devem ser acessiveis ao usudrio
SEG.E002 | SEG.CV.02 | Controle de PR: Verificar se o SREI possui recurso de repositério estruturado
ve;tsv?:;do RE: O fornecedor DEVE possuir um repositério estruturado contendo todas as versdes dos
Q) componentes (executaveis e codigos-fonte).

2.1.2 Gerenciamento de usudrios

ID

Ref

Requisito

Descri¢do

SEG.E003

SEG.GU.01

Identificagéo
Gnica do usuario

PR: Verificar se o sistema é capaz de identificar de forma univoca os usuarios cadastrados
no sistema;

1) Verificar se o sistema é capaz de localizar e diferenciar homénimos;
2) Verificar se o sistema possui controle de duplicidade.
a. Inserir um novo usuario preenchendo todos os campos ( estado, nome, CPF,

etc)
__ Titulo | versao | Classificagio | Péagina
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Deve ser realizada a validagao do nimero do GPF inserido;
b. Em um segundo momento, tentar inserir um novo usuario com o mesmo
.l identificador, CPF, etc.
c. F:ﬁsativar o0 usudrio criado no item “a” e repetir a operagdo sugerida no item
RE:
ltem 1 — Operagao deve ser possivel
Iltem 2 -
a. Deve ser realizado com sucesso;
b e c. O sistema ndo deve permitir o sucesso das operagdes contidas nesses itens.
SEG.E004 | SEG.GU.02 | Gerenciamento | PR:

de usuarios

1) Acessar o sistema com o usuario administrador e criar dois usuarios;
2) Atribuir papéis distintos aos usuéarios recém-criados, como exemplos;
- “Atendente”;
- “Escrevente”;
3) Criar dois grupos distintos e inserir cada usudrio em um grupo

4) Solicitar o acesso ao sistema com os usudrios criados para atestar a criagéo e
atribuigdes dos papéis e grupos

R: Deve ser possivel criar usuérios, atribuir papéis e grupos

“LSEG‘EUOS

SEG.GU.02 | Gerenciamento
de usuarios

PR:

Acessar o sistema com o usuario administrativo e realizar as seguintes operacgdes:
1) Moedificar o usuario com papel de “Atendente” para o papel de “Operador”;
2) Desabilitar o usuario com papel de “Atendente”

Titulo

| Versao | Classificagio Pagina

PROJETO SREI: PA 1.9.6 — Ensaios para vi.1ir4 | LSI-TEC:Restrito | 7/31
testes de seguranca do Software SREI




RE: Todas as operagbes DEVEM ser realizadas com sﬁcesso. comprovando a possibilidade
de gerenciamento de usuarios, papéis e grupos.
SEG.E006 | SEG.GU.02 | Gerenciamento | PR: Autenticar no SREI utilizando o usuério com papel de “Atendente” e tentar acessar as
de usudrios informacdes restritas somente ao “Oficial’
RE: O sistema nao DEVE permitir o acesso.
SEG.E007 | SEG.GU.03 | Remogao de PR:
usuarios 1) Acessar o SREl com o usudrio Administrador de Tl e tentar excluir o usuario
“Atendente”;
2) Ainda com o usuario “Administrador”, inativar o usuario “Atendente” e tentar exclui-lo.
RE: O SREI NAO DEVE permitir a exclusio do usuario.
O SREI DEVE permitir desabilitar o usuario
SEG.E008 | SEG.GU.04 | Papeis de PR:
usuarios 1) Criagao de Grupos
Criar grupos de usuarios considerando as fungdes exercidas:
s Solicitante
= Operador de registro imobiliario
e QOperador de Tl
o Corregedor
2) Criagdo de usuarios:
Criar os seguintes usudrios e inseri-los nos grupos correspondentes:
+ Solicitante:
o Cliente
Titulo Versio | Classificacio | Pégina
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s Operador de registro imobiliario:
o Oficial;
o Escrevente;
o Atendente;
o Gestor

¢ Operadorde Tl
o Administrador TI;
o OperadorTl;
o OperadorBackup;
o AuditorTl;

« Corregedoria
= Corregedor

RE: O SREI deve permitir a criagdo de grupos e usudrios, considerando os devidos
privilégios de acesso.

SEG.E009 | SEG.GU.04 | Associagéo de
usuario a
multiplos perfis

PR: Acessar o sistema com o usuério “Administrador “ e a um mesmo usuario atribuir os
perfis:

« Oficial;
¢ Escrevente;
RE: DEVE ser possivel atribuir mais de um perfil de acesso ao mesmo usuario.
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2.1.3 Identificagdo e autenticagdo dos usudrios

A identificagao dos usuarios permite discriminar cada usuério individualmente em um acesso ao sistema. Nos sistemas de software,

a identificacéo & realizada através da associagao de um identificador de usuario a pessoa.

A autenticagdo de usuario € o ato de confirmar uma identidade alegada por uma pessoa. A autenticagéo pode utilizar um ou mais

fatores de autenticacio, baseado em conhecimento, posse ou caracteristica da pessoa.

Ref Requisito Descrigdo

: Teste 1) Interface para acesso de usudarios restritos/cadastrados no sistema
SEG.E010 | SEGUIAL.01 Ia‘:':t:gﬁccgﬁg go PR: Verificar que 0 acesso ao sistema SRES é possivel unicamente por meio de interface de
usudrio identificag@o e autenticagdo de usudrio.

iiE: O SREI deve ser acessivel somente através da interface de identificagdo de usuario. No
caso de autenticagéo

por Usudrio/senha o S-RES deve permitir o acesso somente apos a insergéo do usuario e da
senha.

SEG.E011 | SEG.IAU.01 | Identificagdo e | Teste 2) Identificagdo e autenticagéo via usuério e senha

autenticagdo do | PR: No caso que o sistema de autenticagao seja por meio de senha, verificar que o sistema
possua uma interface para inser¢éo de usuario e senha

RE: O SREI DEVE permitir o acesso somente apos a insercéo do usuario e da senha.
SEG.E012 | SEG.IAU.01 | Identificagdo e | Teste 3) Identificagdo e autenticagao via Certificado Digital

autenticagdo do | PR: Entrar no sistema com perfil de operador.

usuario RE: Deve ser necessario o uso do certificado digital ICP-Brasil para realizar essa agao

usuario

SEG.E013 | SEG.IAU.01 | Identificagdo e | Teste 4) Acesso as operagdes ou informagdes de carater pablico

PR: Acessar o sistema e tentar obter acesso a operagdes ou informagdes de carater publico
~ Tilo "~ | Versao | Classificagto | Pagina
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autenticagdo do

irrestrito.

usuario RE: O SREI DEVE prover o acesso livre a este tipo de operagdes ou informagdes.
B
SEG.E014 | SEG.IAU.02 | Método de PR: Verificar se o sistema utiliza, no minimo, um dos seguintes métodos de autenticagéo:
autenticagdo do | 4 _ ysuario/senha
usuario

2 - Certificado Digital
RE: O SREI deve utilizar ao menos um dos métodos de autenticagdo citados acima.

SEG.E015 | SEG.IAU.03

Procedimento
de entrada no
sistema (login)

Teste 1) Aviso de acesso ao sistema

PR: Verificar se o SREI exibe o aviso que somente usuarios autorizados DEVEM acessar o
sistema.

RE: O SREI deve exibir o aviso de acesso ao sistema.

SEG.E016 | SEG.IAU.03

Procedimento
de entrada no
sistema (login)

Teste 2) Bloqueio de usuarios apds tentativas de entrada no sistema incorreta:

PR: Verificar se o SREI possui recurso de bloqueio de acesso de usudrio apés nimere de
tentativas mal sucedidas configuravel.

e« Configurar o nimero maximo de tentativas falhas de login para 3,

e Efetuar 3 tentativas de acesso com senhas incorretas utilizando o usuario com
papel de “Atendente”,

« Acessar o SREI com o usuario que possui o papel de “Atendente”, utilizando a senha
correta;

« Constatar se o acesso do usuario com papel de “Atendente” foi bloqueado;

RE: O nimero de tentativas falhas deve ser configuravel e o sistema deve bloquear o
acesso ao usuario apds o numero de tentativas definido.
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SEG.E017 | SEG.IAU.03 | Procedimento Teste 3) Tempo maximo permitido para a entrada:
g;;’;r:?g;% PR: Verificar se o SREI possui recurso configurar o tempo maximo permitido para entrada
RE: O limite de tempo maximo permitido para o procedimento de entrada deve ser
parametrizavel.
SEG.E018 | SEG.IAU.03 | Procedimento Teste 4) Informacdes de acesso:
deentradano | pp.verificar se o SREI exibe informagdes de acesso:
sistema (login)
o Instante da ultima entrada no sistema (/ogin) com sucesso;
o Detalhes de tentativas de entrada no sistema (login) sem sucesso, desde a Ultima
entrada com sucesso.
RE: O SREI DEVE exibir as informagdes de acesso.
SEG.E019 | SEG.IAU.04 | Protecdo dos Teste 1) Protegdo da senha
pa{an:_etro§ de | pR: Levantar qual a forma de armazenamento e a localizagdo no SREI dos parametros de
avlenticacdlo autenticagso,
1 - Usuario/senha
a - Verificar que seja armazenado unicamente o cédigo hash da senha.
b - Verificar que o tipo de algoritmo de codificagdo hash utilizado € um algoritmo padréo
seguro.
¢ - Verificar a partir do usuario BDRestrito se somente o usuario administrativo possui
acesso aos codigos hash das senhas dos usuarios do SREI
Estas recomendages devem estar contidas na documentagao do software.
Thtulo . Versdo Classificagdo Pagina
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i SEG.E020 | SEG.IAU.04 | Protegado dos Teste 2) Protegdo do Certificado Digital:
parametros de | pE: vrgrificar que o sistema que armazena o certificado necessite de uma autenticagio
‘L autenticagio antes.
RE: O repositério de certificados deve ser acessivel somente através de autenticagéo.
SEG.E021 | SEG.IAU.04 | Protegdo dos Teste 3) Documentagao relacionados aos parametros de autenticagdo
parametros de — - = s
autenticagio PR: Verificar se a documentagao contempla a configuragdo dos parametros de autenticagio.
SEG.E022 | SEG.IAU.04 | Protegdo dos Teste 4) Armazenamento dos dados ou parametros criticos
gﬁ{amgtros da PR: Verificar o local de armazenamento dos dados ou parametros criticos utilizados no
enticacao processo de autenticagdo.
| RE: Os dados ou parametros criticos devem ser armazenados separadamente dos dados do
L sistema da aplicag3o.
SEG.E023 | SEG.IAU.05 | Autenticagéo PR:
par Se’?hai Acessar o SREI e verificar:
procedimento
de entrada no a. Se é possivel visualizar a senha informada pelo usuério,
i sistema (fogin) b. Utilizar uma ferramenta de snnifing para capturar a senha informada pelo usudrio e
| verificar se a senha é passada em texto claro;
c. Nos acessos realizados no item d, verificar as mensagens de erro retornadas pelo
sistema e ainda validar as mensagens realizando os seguintes acessos:
e Inserir usuario correto e senha incorreta;
s Inserir usuario incorreto e senha correta.
| d. Verificar se & possivel acessar o sistema nas seguintes situagdes:
g s Inserindo somente a senha, deixando o campo usuario em branco;
( + Inserindo somente o usuario, deixando campo senha em branco;
Titulo | Versao | Classificagio | Pagina
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« Inserindo usuério e senha em branco;
Validar todos os campos necessdrios para identificagdo e autenticagao no sistema;
RE: O SREI nao DEVE permitir o sucesso dos itens “a” e “b”
As mensagens de erros geradas no item “c” e “d" nao deve evidenciar em qual campo
ocorreu o erro.
SEG.E024 | SEG.IAU.06 | Autenticagdo PR: Verificar os mecanismos utilizados para protegao de parametros criticos.
por; senhad: 1 - Deve ser forcada a utilizagio de senha com, no minimo, 8 caracteres e dentre
protegao dos estes ao menos 1 nao-alfanumeérico.
parametros
criticos 2 - . Se é possivel o usuario modificar sua propria senha e se & possivel confirmar a nova
senha;
3 - Utilizagdo de mecanismos de protegdo para base de armazenamento da codificagdo das
senhas;

SEG.IAU.08 Au:esr;ﬁa:a o 4 — O SREI deve forgar o usuario a trocar sua senha em um periodo maximo configuravel, e
:ﬁalidade.da a nova senha nado pode ser igual a(s) anterior(es), conforme parametrizado no sistema.
senha RE: Todos os itens devem ser atendidos

SEG.IAU.10 | Autenticag&o
por senha:
periodicidade da
troca de senhas

SEG.IAU.11 | Autenticacéo
por senha:
reutilizagéo da
senha:

SEG.E025 | SEG.IAU.09 | Autenticagao PR: Verificar se o SREI verificar a qualidade da senha, visando evitar ataques de dicionarios.
por senha: RE: Todos os itens devem ser atendidos
analise de
dicionario
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I Teste 1)
SEGIEDES | SEG.He ':;':ir::gzg:go PR: Com usuarios com privilégio de realizar operagdes de autenticacao, utilizar um
digital: segredo certificado digital ICP-Brasil COM propédsito de autenticagéo e realizar uma operagéo de
- da chave autenticagéo.
privada
RE: O Sistema DEVE permitir a realizagdo da atividade verificando se a chave privada é de
conhecimento e acesso Unico do usuario.
SEG.E027 |SEG.AU.12 |Autenticagao | Jeste2) it : . By
por certificado PR._Com usuarios com pnyneglc de reah'zar operagoes dg autentlgat;ao. utilizar um
digital: segredo certificado digital ICP-Brasil SEM propésito de autenticagéo e realizar uma operagéo de
da chéve autenticagao.
privada RE: O Sistema nao deve permitir a realizagao da atividade, emitindo uma mensagem de erro
apropriada.
: PR: Realizar os seguintes testes:
SESFMRe | SECIAL.1S Sg:ecr:rlfﬁggigo 1 - Operagao de autenticagdo com certificado digital vencido;
digital: validagio 2 - Operagao de autenticagdo com certificado digital revogado;
do ceftiﬁcado 3 - Operacéo de autenticagdo com certificado digital com problema de integridade;
digital RE: Sistema deve impedir todas essas operacdes e informar o usudrio sobre o problema
SEG.E029 | SEG.IAU.14 | Autenticacio PR: Realizar uma operagdo de autenticagao, verificar a existéncia do registro de
' T por certificado irretratabilidade gerado. Exportar tal registro e valida-lo em um programa de validagdo de
digital: assinatura digital.
Irretratabilidade : ; ;
da autenticagao: RE_A 0 r_eglstro deve ser validado com sucesso, contendo todos os elementos para a
validacgao.
SEG.E030 | SEG.IAU.15 | Autenticagio PR: Com um certificado de sigilo, realizar uma cperagéo de autenticagao de usuario.
’ o por certificado Selecionar um usudario com privilégios para realizar tais operagdes.
f;%'b?:“os ICP- RE: O sistema deve impedir a operagdo, informando ao usuério que o certificado ndo
Brasil possui propésito suficiente para realizar a operagdo de autenticago ou de assinatura digital.
. PR:
SEG.E03 . ; ;
pREGEN | SEGJALLIE ngirg;tﬁ?lccigo 1) Utilizar um certificado digital ICP-Brasil, para realizar duas atividades, com usuérios que
digital: tenham privilégio de:
e | Versdo | Classificagho | Pagina
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homologacao

a. Uma autenticacéo

dos funcionarios

ICP-Brasil
2) Utilizar um certificado digital ndo ICP-Brasil, para realizar duas atividades:
a. Uma autenticagao
RE: Sistema deve permitir a realizacdo da operagdo 1a e ndo permitir as operagdes 2a.
: PR: Verificar se o sistema possui ou utiliza um repositério especifico para
SEG.E032 | SEC.IAUA7 ch::ilt:tﬁgggo gerenciamento dos certificados raiz de confianga.
digital: Verificar se este repositorio possui controles de acesso e/ou integridade para
certiﬁéado ICP- gerenciar os certificados raiz de confianga.
Brasil: RE: Sistema deve permitir o controle e gerenciamento dos certificados raiz de confianga.
Observagao: A cadeia de certificado, em algumas situagdes, podera ser de outra cadeia, por
exemplo, na situacdo de convénios com entidades do exterior.
. PR: Verificar se todos os acessos realizados pelos usuarios do cartorios utilizam certificados
SEG.E033 | SEG.IAU.18 | Autenticagdo

digitais

RE: Para os usudrios associados aos funcionarios o SREI DEVE exigir o uso de certificado
digital

2.1.4 Controle da sessédo do usuario

A sessdo do usudrio corresponde a sequéncia de interagdes que ocorrem entre o usuario e sistema, da sua autenticacio até o

encerramento da sua interagdo com o sistema.

testes de seguranga do Software SREI

Ref Requisito Descrigdo
SEG.E033 | SEG.CSU.01 | Controle da PR: Durante o acesso ao SREI, utilizar ferramenta de interceptacéo analisar em quais
sessdo do momentos sdo utilizados os mecanismos de controle de sessao, considerando o periode de
usudrio autenticagio até o encerramento da sesséo do usuério.
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iFunc:
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RE: O sistema DEVE realizar o controle da sessdo do usudrio, desde a autenticacéo do
usudrio até o encerramento da sua sessao de uso.

SEG.E034 | SEG.CSU.02 | Seguranga Teste 1)Condicional a Aplicagdao WEB
| con!réa rzubo da | pR: 1) Acessar o SREI com o usuério que possui papel de Oficial, utilizando uma ferramenta
' 3232.13 a de interceptagdo, capturar o token (s) utilizado(s) durante a sessao do usudrio.
2) Acessar SREl com o usuario com o usudrio que possui o papel de AdministradorTl,
utilizando a ferramenta de interceptagéo e trocar token (s) por aquele (s) capturado na
sessdo usuario que possui papel de Oficial.
RE: O sistema ndo deve permitir a troca dos tokens de sesséo
SEG.E035 | SEG.CSU.02 Seguranga Teste 2) Condicional a Aplicagdo WEB
°°""§ rgubo da | pR:Verificar que em nenhum momento de uso do sistema o Token de sessdo, tal
323;; 9 como outras informagdes de credencial de acesso, sao enviados como parametro na URL
(o teste se aplica somente no caso de aplicagdes web).
J
| RE: O token de sessdo deve ser enviado no cabegalho da mensagem como parémetro da
varidvel cookie ou outra variavel ou ainda no corpo da mensagem.
SEG.E036 | SEG.CSU.03 | Encerramento PR: Verificar se o tempo de timeout da sessdo & parametrizavel. Caso seja, definir
por inatividade como 3 minutos, acessar o sistema e deixar o usudrio inativo por este periodo. Apds
este periodo, verificar se a sessdo permanece valida, permitindo ao usuério navegar e
utilizar os recursos normalmente. Caso o tempo de timeout nao seja parametrizavel,
levantar qual o tempo de timeout da sessdo do usuario e, sucessivamente, verificar
se houve o encerramento da sessd@o apds o timeout.
RE: A sessdo deve possuir timeout de sessdo de usuario definido e deve ser encerrada apés
este periodo.
‘ SEG.E037 | SEG.CSU.04 | Invalidagdo PR:
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apos
encerramento
do objeto de
controle de
5essao

1) Realizar acesso ao SREI e utilizando uma ferramenta de interceptagéo, capturar o
cookie utilizando para controle da sess&o e sair da aplicagéo (logout');

2) Realizar acesso ao SREI e utilizando uma ferramenta de interceptagéo, capturar o
cookie e forgar o timeout® da aplicacao;

3) Realizar acesso ao SREI e utilizando uma ferramenta de interceptagéo, forgar o
uso do cookie capturado antes de efetuar o logout da aplicagao,

4) Realizar acesso ao SREI e utilizando uma ferramenta de interceptagdo, forgar o
uso do cookie capturado antes de efetuar o timeout da aplicagéo;

RE: O sistema ndo deve permitir o reuso do controle da sessdo do usuarios apés o
encerramento da sessdo.

SEG.E038 | SEG.CSU.05 | Previsibilidade
do objeto de
controle de
sessao

Teste 1)Condicional a Aplicagdo WEB

PR: Executar 10 logins sucessivos com o usudrio administrativo, coletar os relativos Tokens
de sess&o e verificar se ndo ha uma segiéncia légica entre os Tokens (o teste se aplica
somente no caso de aplicagdes web).

RE: O Token de sessdo deve ser diferente a cada nova sessdo e nao deve ser possivel
encontrar uma légica que possibilite prever os Tokens sucessivos.

SEG.E039 | SEG.CSU.06 | Limitagao de
horario para
determinadas
operagbes

PR:Acessar o sistema com o usuario com o papel de AdministradorTl e restringir o acesso
do usuério com papel de “Atendente” apenas para o periodo das 09:00 as 10:00.

Tentar acessar o sistema, utilizando o usuario com papel de “Atendente’, fora do periodo
estipulado.

RE: O sistema ndo DEVE permitir o acesso fora do periodo estipulado.

! Finalizag&o da sessao executada pelo usuario ao selecionar a opgéo sair ou fechar o sistema.

? Expiragdo de sessdo ap6s tempo de inatividade configuravel.
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Processo: ﬁl{ o? . ’)qu

Falha:_
Func:

"™M.1.5 Autorizagado e controle de acesso

A autorizagao representa a habilidade de definir quais entidades (pessoa ou processo) podem fazer uso de um recurso (operagéo,

dado, etc).

O controle de acesso representa a habilidade de permitir ou negar a utilizagdo de um recurso (operagéo, dado, etc) por uma

entidade (pessoa ou processo) autenticada.

controle de
acesso

ID Ref Requisito Descrigdo
SEGE040 | SEG.ACA.01 Impedir o PR: Acessar com o usuario que possui o papel de AuditorTI (perfil Auditor) e verificar:
’ ’ ) acesso por a - Se possui acesso aos registros de auditoria do SREI
entidades ndo b - Que ndo pode realizar atividades administrativas no SREI como cadastrar usuario, alterar
autorizadas perfil, alterar nivelacesso etc.
¢ - Que ndo existe algum recurso no SREI que permite a inser¢cao de dados nos registros
! eletrdnicos imobiliarios.
| RE: Nao deve ser possivel obter acesso a funcionalidades nao-autorizadas a este usuario.
SEG.E041 | SEG.ACA.02 | Configuracao do PR: Sair do sistema e acessar como usuario AdministradorT| para verificar se ha

possibilidade de conceder autorizagao e definir controle de acesso para o usuario com papel
de “Atendente”.

1 - Alterar o perfil do usuario de “Escrevente” para "Oficial"

2 - Sucessivamente entrar no SREI com o usuario com papel de Oficial e verificar se possui
capacidade de realizar as atividades inerentes ao Oficial.

RE: Deve ser possivel para o AdministradorT| conceder autorizagdes e definir controle de
acesso ao usudrio deacordo com a necessidade.
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ID Ref Requisito Descrigao
SEG.E042 | SEG.ACA.03 | Controle de Teste 2) Acesso a base de dados
gcgssodaogREl PR: 1 - Por meio de um cliente de BD compativel com a solugo utilizada, realizar conexao
ades.do, com o BD e verificar se & possivel acessar as bases de dados:
a - Sem autenticacdo
b - A partir de usuarios padrao do BD
2 - Verificar que ndo existem outras aplicagdes ou médulos do SREI, fora do escopo do
processo de auditoria, que podem acessar a base de dados que hospeda o REI
Verificar se estas recomendagdes estao contidas na documentagao do software.
RE: O sistema NAO DEVE permitir acesso aos dados do SREI por canais nao autorizados
Nao DEVE ser possivel acessar bases de dados sem autenticagdo, e os usuarios padrao do
BD devem ser desabilitados ou ter suas credenciais de acesso alteradas (quando aplicavel).
Devem constar estas recomendagdes de seguranga na documentacao do software.
CD: Este script é diretamente relacionado a politica de negécio e, caso esta nao objetive a
SEGEGMY |AEQ.ACH.O4 Dglgga;ﬁo ge delegagéo de poder, este scripf ndo DEVE ser executado.
privilégio Teste 1)
PR: 1 — Acessar o SREI com o usuario com o papel de “Oficial’, atribuir ao usuario com
papel de "Escrevente" o poder assinar digitalmente os registros eletrénicos imobiliario.
2 — Determinar o prazo de vigéncia do poder delegado;
3 - Formalizar a delegagao de privilégio.
4 - Acessar o SREI a partir do usuario com papel de "Escrevente"” e verificar se é
possivel assinar digitalmente os registros eletronicos gerados
RE: O sistema DEVE verificar se o atribuidor estd previamente autorizado a delegar o
privilégio. Deve ser possivel para o usudrio “Escrevente” assinar digitalmente os registros
gerados.
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ID Ref Requisito Descrigdo

| SEG.E044 [ SEG.ACA. 04 | Delegagao de
privilégio

CD: Este script é diretamente relacionado a politica de negécio e, caso esta nao objetive a
delegagéo de poder, este script ndo DEVE ser executado.
Teste 2)

PR: Acessar o documento assinado digitaimente, que representa a formalizagdo da
delegacao de poder e verificar se o documento esta armazenado em local apropriado.

RE: O sistema DEVE suportar a formalizagao da atividade de delegagéo de privilegio e
armazenar adequadamente o documento assinado digitalmente gerado.

SEG.E045 | SEG.ACA. 04 | Delegagio de
privilégio

CD: Este scripf é diretamente relacionado & politica de negdcio e, caso esta nao objetive a
delegacgéo de poder, este script ndo DEVE ser executado.

Teste 3)

PR: 1- Alterar o prazo de vigéncia atribuido no Teste 1 para um dia anterior a data atual;

2 — Acessar o sistema com o usuario com papel de “Escrevente”

RE: O sistema ndo DEVE permitir o usudrio assine digitalmente os registros gerados.

SEG.E046 | SEG.ACA. 04 | Delegacdo de
privilégio

CD: Este script é diretamente relacionado a politica de negécio e, caso esta nao objetive a
delegagao de poder, este scripf ndo DEVE ser executado.
Teste 4)
PR: A partir de um usuério com papel “AuditorTI", verificar a existéncia dos eventos a partir
da atividade de delegagdo de poder, considerando:
e O atribuidor;
O delegado;
« O motivo;
* O instante da delegagao;
+ O periodo de vigéncia.

RE: As trilhas de auditoria devem conter, no minimo, as informagdes relacionadas acima.
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2.1.6 Integridade e disponibilidade dos registros eletronicos

ID Ref Requlsité. Descrigdo
SEG.E047 | SEG.IDR.01 | Verificagéo da PR: 1 - Reinicializar o sistema e verificar se o sistema realiza a atividade de verificagdo de
integridade dos | integridade dos livros eletrdnicos;
[e?l’é?rsénicos 2 — Averiguar em quais momentos é verificada a integridade dos livros eletrénicos.
RE: O sistema DEVE verificar a integridade na iniciagdo do sistema e também, ao menos
uma vez ao dia.
: = PR: Verificar se o SREI possui controle que permita verificar a integridade dos dados da
SEGEMF SEEIDR i\;:f:gﬁg:gg gss base de livros eletrénicos e verificar se a periodicidade assumida pelo sistema esta de
registros acordo com a configurada.
eletronicos
RE: O SREI DEVE garantir a verificagdo de integridade dos dados conforme periodicidade
definida no sistema.
SEG.E048 | SEG.IDR.03 Exgortagéo dos | Teste 1)
regks_trc_)s PR: Exportar os registros eletrénicos e verificar:
eletrénicos
1- Estrutura hierarquica;
2- Metadados ou nd de agrupamentos exportados;
3- Verificar o formato de arquivo exportado.
PE: Todos os elementos DEVEM estar presentes nos registros eletrénicos exportados.
= Teste 2)
SEG.E049. | SEG.IDR.03 rEx;;gtrrtgga 0,808 PR: 1) Verificar o registro, utilizando um aplicativo de verificagio de assinatura se ele possui
e?g:rénicos todos os elementos necessarios para a validacdo da assinatura.
RE: Todos os elementos necessarios para a validagao da assinatura devem estar presentes
PR: Executar as seguintes atividades:
SEG.E050 | SEG.IDR.04 Impodac.éo dos 1- Importar a *base-teste” no SREI
registros
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D Ref Requisito Descrigao
eletronicos 2- Verificar que os dados importados pertengam estavam de acordo;
4- Verificar que exista nos registros (logs) do SREI seja registrada a atividade de importagao
contendo no minimo as seguintes informagdes:
a. Data e hora da importagao
b. Equipamento de onde foi realizada a importag&o
c. Usuario do SREI
RE: Todos os itens deste script devem ser atendidos.
. PR: Logar no SREI como administrador e verificar que:
5 |
AEB.ECR1 | SESIDROA g;‘gﬁggo e | @ Nao existam recursos para remogZo total ou parcial de dados do REI
modificagio de b. Nao hajam recursos para a alterago de dados do REI
isti i :
reﬁgtl?();lci'zos Acessar o sistema com usuario que possui papel de “Oficial” e verificar que:

a. Acessar um registro de eletrénico de um determinado imével.

b. Tentar inserir alterar ou excluir um registro eletrdnico ja assinado.

RE: Nao deve ser possivel remover, alterar ou sobrescrever informagdes contidas no SREI
Acdes de corre¢do DEVEM sempre preservar os dados anteriores.

2.1.7 Seguranga dos canais de comunicacao

iD

Ref

Requisito

Descrigédo

SEG.E052

SEG.SCC.01

Seguranga da
comunicagao de

componentes
remotos  para
acesso do
usuario

PR: Caso o sistema disponibilize um componente remoto para viabilizar a interagéo com o
usuario, verificar se & utilizado o protocolo HTTPS durante conexdo. No caso da utilizagéo do
HTTPS, testar ao longo da navegagao se em um dado momento é possivel forgar o acesso
ao enderego através do protocolo HTTP.

RE: Deve ser recomendada e estar implementada a utilizagio de protocolo seguro durante a

conexao com o servidor
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1D Ref Requisito Descrigdo
PR:
SEG.E0S3 | SEG.SCC.02 f:r%tﬁ"caﬁéo e Verificar se ha alguma restricdo de acesso entre os componentes.
entre a - Verificar através de um cliente de BD compativel com o BD em andlise se somente
com| requisicdes realizadas a partir do servidor de aplicagdo sao aceitas pelo servidor de BD.
ponentes ) g :
distribuidos b - No caso de webservices verificar se ha autenticagdo entre os componentes.

RE: O acesso entre os componentes deve ser restrito somente aos componentes
previamente autorizados.

SEG.E054 | SEG.SCC.03 | Seguranga da | PR:Verificar as restricbes de acesso para comunicagdo entre o SREI e as entidades
comunicagac externas.

com entidades
externas

RE: Os servicos de seguranga DEVEM ser garantidos: a autenticagdo de parceiro,
integridade e confidencialidade dos dados.

2.1.8 Rastreabilidade dos eventos

A rastreabilidade dos eventos que ocorreram no sistema & possivel quando sao gerados e mantidos anotagées°‘ adequadas sobre
os eventos (logs) que ocorreram no sistema.

® Neste documento o termo “anotagao” sera utilizado preferencialmente em substituicdo ao termo “registro” (*leg”) quando se referir a registro de eventos, a
fim de diferenciar do “registro eletrénico imobiliario”.
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D Ref Requisito Descrigdo
PR: Verificar se o SREI possui recursos que possibilitem a desativagao, alteragéo, remogao
kSEG‘EUSS SEG.REL s:r:ggﬁg de | Ou substituicio totais ou ‘par_ciais das frilhas de auditoria. No caso de SGBD, verificar se
anotagdes  de somente o usuario de auditoria tem acesso as trilhas de auditoria, e se este acesso somente
eventos (logs) permite consulta.
RE: N&do pode haver recursos que possibilitem a desativacdo, alteragdo, remogao ou
substituigdo total ou parcial das trilhas de auditoria. Somente o auditor deve ter acesso as
trilnas de auditoria, e este acesso somente deve permitir consulta das informagdes.
SEG.E056 | SEG.RE.02 | Alerta de | PR: 1 - Verificar como é feito o controle do espago de armazenamento das anotagdes de
espago  critico | eventos(log);
paia 2 - Verificar como sao emitidos os alertas relacionados aoc comprometimento do espago de
armazenamento o
das  anotagdes armazenamento.
dos eventos
(logs) RE: O sistema DEVE suportar controle para o espago de armazenamento e emitir alertas.
SEG.E057 | SEG.RE.03 | Integridade das PR: Verii"lcar se as trilhas de au_diturias podem ser qlteradas, rE,:rr?ovidas. ou substituidas total
trilhas de | OU parcialmente pelos usudrios com os seguintes papéis: AuditorTl, Atendente, e
auditoria Corregedor. : i
RE: Nenhum usuario deve poder conseguir alterar, remover ou substituir total ou
parcialmente o conteldo das trilhas de auditoria.
| sEcE058 | SEG.RE.04 | Eventos PR: A partir de um usudrio com papel “AuditorTI”, verificar a existéncia dos eventos:
anotados e Operacdes privilegiadas;
* Criagao e modificagao de registros eletrénicos
« Atividades de gerenciamento do ciclo de vida dos usuarios e perfis;
e Delegagao de privilégio;
+ Exportacdo e importagao de registros eletronicos;
« Exportacdo de registros de auditoria;
e Acesso aos registros de auditoria;
« Iniciagdo e encerramento do sistema
e Tentativa de autenticagdo de usuario e seu resultado (sucesso ou falha);
« Expiragdo e blogueio do identificador do usuario;
e Execucdo de atividades de verificacdo de integridade dos registros eletronicos e seus
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D Ref Requisito Descrigio
resultados;
» Realizagao de assinatura digital.
RE: As anotacdes de eventos devem conter, no minimo, os eventos relacionados acima.
SEG.E059 | SEG.RE.04 | Conteudo da | PR: A partir de um usuario com papel “AuditorTI", verificar se as anotagbes de eventos
anotagao de | contém as seguintes informagdes:
evento (log) « Instante de ocorréncia (data e hora);
» Descrigdo do evento;
o Nivel de criticidade;
» |dentificagdo do componente, terminal e usudrio associado.
RE: As anotacgdes de eventos (logs) DEVEM conter, no minimo, as seguintes informagdes.
SEG.E060 | SEG.RE.0S | Interface  para PR:
;ﬁgg£§° d:: 1) Acessar o SREI com o usuario com papel “AuditorTI";
eventos a.Verificar se o sistema possui uma interface para a visualizagdo das anotagdes de eventos
(logs);
b.Verificar se as anotagdes estdo em ordem cronolégica;
2) Acessar o SREI com o usuério com papel de “Atendente”
a. Acessar a interface de visualizagdo de das anotagdes de eventos.
RE: O item 1 DEVE ser atendido com sucesso. O item 2 ndo DEVE ser atendido, somente o
usuario com autorizagdo pode ter acesso a interface de visualizagdo as anotacbes de
eventos.
SEG.E061 | SEG.RE.06 | Exportagdo dos | PR: Acessar o SREI com o usuério que possui o papel de auditor:
registros  de 1) Exportar os dados de auditoria para arquivo
auditoria
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ID Ref Requisito Descrigdo
! 2) Abrir o arquivo com programa especifico para criar/manipular planilhas eletrénicas.
- RE: Todas as atividades DEVEM ser realizadas com sucesso.
2.1.9 Tempo
D Ref Requisito Descrigdo
SEG.E062 | SEG.T.01 Formato da | PR: Para todos os testes relacionados a anotagdes de eventos verificar a representagio do
representagao instante de tempo (data e hora).
de tempo (data
e hora) o
RE: Todos os registros de instante de tempo devem indicar a data e hora mais a referéncia
ao UTC com indicagao do fuso local.
SEG.E063 | SEG.T.02 Fonte de PR:_Veriﬁcar se todo regis!ro_de temp.o.utili_za uma t'mi_ca) e confiavel fonte temporal.
sincronismo  de Verificar através de um usudrio sem privilégios de administrador se & possivel acessar a
figuragéo da fonte temporal.
tempo con
| RE: Todo registro deve utilizar uma Gnica e confiavel fonte temporal, @ nenhum
| usudrio deve ter acesso a configuragdo desta fonte temporal, somente o administrador.
2.1.10 Notificagao de ocorréncias
-
iD Ref Requisito Descricdo
SEG.E064 | SEG.NO.01 Notificagdo PR: Acessar o SREI com o usudrio que possui 0 papel de “Escrevente” e na interface
de apropriada para notificacdo de ocorréncia, inserir melhoramentos e sugestdes para o
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ocorréncias | sistema.

RE: O SREI deve permitir a insercdo de ocorréncia: eventos criticos, problemas de
seguranga, problema de funcionamento do sistema, melhoramentos e sugestoes.

SEG.E065 | SEG.NO.02 Visualizagdo | PR: Acessar o SREI com o usuario com papel de AdministradorTl e verificar se & possivel

das visualizar as notificagdes de ocorréncia.
g:trﬁcat;oes RE: O sistema DEVE fornecer uma interface para visualizagdo das notificagdes de
it ocorréncias.
ocorréncias
SEG.E086 | SEG.NO.03 Encaminham | PR: Verificar se o SREI armazena uma lista de e-mail para encaminhamento das
ento das | ocorréncias.
notificagdes

RE: O SREI deve permitir a configuragdo de uma lista de e-mail.

2.1.1 Documentagdo do software SREI

D Ref Requisito Descrigdo

SEG.E067 | SEG.DOC.01 | Manuais do | PR: Verificar se as seguintes documentagdes acompanham o SREL

sistema « Instalagdo do sistema;

« Configuragao do sistema;
e Uso do sistema;
RE: O SREI deve acompanhar todas as documentagdes e recomendagdes citadas acima.

SEGED68 | SEG.DOC.02 | Referéncia a PR: Verificar no inicio de cada documento o versionamento.

versao do | RE: Todos os documentos devem possuir verséo.
software
SEG.E069 | SEG.DOC.03 | Manual de | PR: Verificar se os manuais voltados a instalagdo e configuragido do sistema contém as

instalagéo e | seguinte informagdes:

configuragdo do | Visdo geral do sistema;
" Ttalo | Versio | Cassificato |

PROJETO SREI: PA 1.9.6 — Ensaios para vi1r4 | LSI-TEC:Restrito | 28/31
testes de seguranga do Software SREI




LT
& [LLT7]

réveis Tor nalsgico

Processo
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Folha: < .0
Func: 5

sistema

informacdes acima.

Instalagéo e configuragdo do sistema;
Instalagdo e configura¢ao dos componentes complementares ;

Recomendagao sobre a forma de configuragdo segura do sistema;

» Descrigéo dos perfis de usuarios do sistema.

RE: O manual de instalagio e configuragdo do sistema deve conter minimamente as

SEG.E069 | SEG.DOC.04

Configuragdo do

PR: Verificar no manual de configuragdo se estdo contemplados os topicos referentes ao

SGBD SGBD, incluindo controle de acesso.
RE: O manual deve contemplar topicos de instalagdo e configuragdo do SGBD,
considerando as restrigbes de acesso a entidades ndo autorizadas.
SEG.E070 | SEG.DOC.06 | Operador de | PR: Verificar no manual de configuragdo se estdo descritas as operagdes relativas ao
backup usudrio com o papel de operador de backup no SGBD.

RE: O manual de configuragio deve descrever quais atribuigdes do operador de backup e

como configura-las.
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