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1 Introducao

Este documento apresenta o método de controle para verificagdo da integridade da

base de dados eletrénica, mais especificamente, dos livros eletrénicos.
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2 Integridade da base de dados eletrénica

No Sistema de Registro Eletronico Imobiliario (SREI), dentre os dados manipulados
e armazenados pelo cartério, os mais importantes e considerados criticos sdo os

livros eletronicos.

2.1 Livros eletronicos do SREI

Os livros eletrénicos definidos para o SREI séo:

e Livro 1 — Livro protocolo geral;

e Livro 2 — Livro de matricula eletrénica;

e Livro 3 — Livro de registro auxiliar;

e Livro de registro de aquisi¢cdo de imoveis rurais por estrangeiros.

2.2 Estrutura geral do livro eletrénico

Os livros eletrénicos sdo compostos por documentos eletrénicos, cada um deles
assinado digitalmente. O primeiro documento do livro eletrénico € o termo de
abertura do livro, que contém, dentre outras informagdes, dados sobre o cartério, o

livro, série, volume e oficial responsavel.

Os documentos que fazem parte do livro s&o inseridos no livro em uma determinada
ordem que deve ser preservada e passivel de verificagdo. O ultimo documento do
livro € o termo de encerramento, que contém informagdes sobre o cartério, o livro,

quantidade de documentos e oficial responsavel.
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Figura 1 — Visao da estrutura geral de um livro eletrénico.
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3 Meétodo de controle de integridade do livro eletrénico

O meétodo de controle de integridade do livro eletrénico & baseado no encadeamento

das assinaturas digitais dos documentos presentes no livro.
O método de controle de integridade envolve os seguintes elementos:

e Assinatura digital do documento;
e Carimbo de tempo da assinatura do documento;

e indice do documento no livro;

e Vinculo do documento com o documento anterior no livro;
| Indice no livro |
|Vinculo anterior ]
Documento Contetido
assinado
digitalmente
[Valor da assinatura |« _fssmatura digital
|Carimbo do tempo | \‘
1
1
I
I
'l
| Indice no livro > -
| Vinculo anterior o
Documento Contatids
assinado
digitalmente

IValor da assinatural Assinatura digital

[Carimbo do tempo |

Figura 2 — llustragéo dos elementos do controle de integridade livro eletrénico.
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A assinatura digital do documento possibilita a verificagdo da integridade do

conteldo assinado.

O carimbo de tempo da assinatura indica que a realizagéo da assinatura foi realizada
antes do instante de referéncia contido no carimbo de tempo. Além disso, indica a
existéncia do conteldo antes do instante de referéncia. O carimbo de tempo de
assinatura é fundamental para evitar a repudiacdo futura da assinatura digital
realizada, alegando que foi realizada com data retroativa apds a revogagao ou
expiracao do certificado.

Os dois elementos ditados anteriormente (assinatura digital e carimbo de tempo da

assinatura) tratam do controle de integridade individual de cada documento.

O indice do documento no livro € um elemento assinado junto com o contetido do
documento que possibilita definir a relagdo de ordem entre os documentos presentes
no livro eletrénico. Porém, somente ele ndo impede a substituicdo de um documento

no livro.

No método do controle de integridade do livro, existe um vinculo do documento com
o documento anterior no livro. Este vinculo € um elemento assinado junto com o
contelido do documento. Quando um novo documento & acrescentado ao
documento, através deste elemento, o signatario assina também, indiretamente, os
documentos anteriores no livro, pois o documento contém o valor da assinatura do
documento anterior. Este valor & utilizado para verificar a integridade do livro
eletrénico, que inclui a verificacdo da relagdo de ordem entre os documentos que

fazem parte do livro eletrénico.

Porém, para impedir que, em um momento futuro, os ultimos N documentos do livro
sejam alterados, é importante a existéncia de um controle temporal sobre os
documentos. Isso pode ser feito utilizando-se o instante presente no carimbo de
tempo de assinatura. A diferenca entre a data do documento (data do negécio) e a
data do carimbo do tempo da assinatura (data da tecnologia) deve ser pequena

(deve ser o mesmo dia ou, no maximo, ter uma diferenga de um dia).
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Para isso, novamente é fundamental a utilizagédo do carimbo de tempo da assinatura
digital do Oficial no documento, que deve sempre ser incluida imediatamente apds a

geracgao da assinatura digital.

Porém, o método proposto, ndo impede a geragdo simultéanea de bifurcagdes,
permitindo ao agente escolher, no futuro, o caminho mais adequado em relagéo ao
sequenciamento dos documentos. Para evitar esta situacéo & necessario incluir no
processo um terceiro confiavel, tornando o controle mais complexo. Uma
possibilidade seria a incluséo, por exemplo, de um documento de vista da correicéo

assinado pelo corregedor, contendo também os controles de integridade.

Para a validacao da integridade do livro & necessario percorrer e validar a assinatura
de todos os documentos contidos no Livro, podendo ter um impacto no desempenho
do sistema. Porém, poderia ser aceitdvel caso seja realizada em horarios

alternativos, por exemplo, todo o inicio da manh&, antes do inicio do atendimento.
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