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1 Introdugao

Este documento apresenta a recomendacgéao para formato, estrutura de atributos da
assinatura, certificados de atributo e demais objetos eletrdnicos da assinatura digital
no contexto do SREI.

A recomendac¢ao para assinatura digital no contexto do SREI busca a segurancga, a

interoperabilidade e a preservacao a longo prazo do documento eletrénico assinado.
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2 Direcionamentos

Os requisitos relacionados a assinatura digital foram concebidos levando em

consideragao os seguintes direcionamentos:
e Aderéncia a padrdes internacionais;
e Aderéncia as normalizacdes da ICP-Brasil;
e Presenca de elementos que possibilite a validagédo no futuro;
e Presenca de caracteristicas para favorecer a preservagao a longo prazo;

e Segurancga: restricdo de uso de componentes mutaveis de acordo com o

contexto;
e Coercao: contelido e assinatura no mesmo container,

e Possibilidade de representagcdo de dados estruturados, para possibilitar a
obtencéo automatica de dados por programas. Este requisito é relevante para
os registros eletrénicos e certidées eletrénicas;

e Possibilidade de validacdo do poder do signatario de forma segura,

padronizada e automatica.
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3 Formatos de assinatura digital

Na geracdo de uma assinatura digital, o sistema SREI DEVE fazer uso de um dos

formatos de assinatura digital relacionados no Quadro 1.

Quadro 1 — Formatos de assinatura digital para SREI.

Documento
eletronico

Estruturagdo
do contetido

Formato do
contetido

Formato do contetido com assinatura digital

Representant

e digital

Nao

estruturado

Imagem

(PNG, TIFF)

HTML + XML Dsig.

XML + XML Dsig.

Deve ser utilizado somente para documentos de uso

interno devido a dificuldades de visualizagao.

PDF/A-2 + assinatura PDF PAdES Long Term

Natodigital

Néao
estruturado

Texto

PDF/A-2 + assinatura PDF PAdES Long Term

XML Digital Signture (XML DSig) com assinatura

envelopada (enveloped signature).

Imagem

(PNG, TIFF)

HTML + XML Dsig

PDF/A-2 + assinatura PDF PAdES Long Term

XML Digital Signture (XML DSig} com assinaturg
envelopada (enveloped signature).

Deve ser utilizado somente para documentos de uso

interno, devido a possiveis dificuldades de visualizagao.

Estruturado

XML

Documento final: XML Digital Signture (XML DSig) com

assinatura envelopada (enveloped signature)

\Protétipo de documento: XML Digital Signture (XML
IDSig) com assinatura envelopada (enveloped signature)
ou assinatura separada (signature detached) sobre

partes do documento.
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4 Perfil SREI dos atributos de assinatura digital

O sistema SREI, na geracdo de uma assinatura digital, DEVE utilizar os perfis de
atributos de assinatura digital relacionados no Quadro 2.

Quadro 2 — Perfis de atributos na geracéo de assinatura digital.

Formato de
assinatura Perfil Descrigao
digital

Aderente ao perfil de atributos ICP-Brasil AD-RC do perfil
XAdES, com a obrigatoriedade de inclusdo de outros
atributos, opcionais no perfil ICP-Brasil AD-RC ou no perfil
XAdES.

Os atributos obrigatérios estdo relacionados no quadro
XML DSIG SREI XAdES | Quadro 3.
A politica de assinatura a ser utilizada na assinatura & AD-

RC.

Para preservagdo a longo prazo, quando necessario, DEVE
ser incluido o atributo ArchiveTimeStamp sobre as
assinaturas.

Aderente ao perfil de atributos ICP-Brasil AD-RC do perfil

PAdES Long Term.
PDF SREI PAdES
(observacao: este formato ainda ndo esta normalizado pela

ICP-Brasil).

O Quadro 3 apresenta a relagéo de atributos obrigatérios quando for utilizado o perfil

SRE| XAdES e a Figura 1 a ilustragdo da composigéo destes atributos .
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Quadro 3 — Obrigatoriedade de atributos (propriedades) do perfil SREI XAdES.

Atributo (propriedade) Perfil SREI XAdES | |Codigo |Obrigatoriedade
SigningTime (0] 0 Obrigatorio
SigningCertificate (0] ocC Obrigatério condicional
SignaturePolicyldentifier o] R Recomendado
CounterSignature Permitido RC Recomendado condicional
DataObjectFormat R F Facultativo
CommitmentTypelndication 0 P Proibido
SignatureProductionPlace R NA N&o se aplica

SignerRole oC

AllDataObjectsTimeStamp

IndividualDataObjectsTimeStamp

CompleteCertificateRefs

F
F
SignatureTimeStamp (0]
0
0

CompleteRevocationRefs
AttributeCertificateRefs OoC
AttributeRevocationRefs oC
SigAndRefsTimeStamp

0]
RefsOnlyTimeStamp F
CertificateValues 0]
RevocationValues 0]

Ve pompee s an o . st
i [Informagio sobre Elnformacﬁo sobre; ssinatura
! assinatura i achave i
: CRRBEEEEEEEES . oo T e,
1! = e
: Signing 3 Signature Complete
: Certificate . TimeStamp Certificate
! J
E Signature ; ; . Refs
| Policyldentifie : e o Campiatald
: e D i o4 \ Revocation
- Digital H SigningTime ! ) \ :
= : i[ valor da g | Refs
H Commitment —Ib assinatura 4 prEmesmmenns
i | | Typelndicatio ! / {1 Attribute
' - ! 'p' i | Certificate
E SignerRole % ot |t e ': ! Refs
| ot 0 T U Ontrag W et ey
1 prog::;asdes } i propriedades E: E - Attribute
N i ST indo assinadas |} ! Revocation
il ! : ! :
H { (opsional) fig (opetonal oo ‘: ___E‘E__._-
E Propriedades assinadas Propriedades ndo assinadas
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Figura 1 — llustracéo do perfil SREI XAdES.

Quadro 4 — Classificagdo da obrigatoriedade do atendimento dos atributos.

Cadigo Obrigatoriedade do atendimento do requisito
0] Obrigatério
ocC Obrigatdrio condicional
R Recomendado
RC Recomendado condicional
F Facultativo
Proibido
NA N2o se aplica
e e e SR ~ Classificagio | Pagina
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5 Certificado de atributo

O certificado de atributo é utilizado para permitir automatizar o processo da
verificagao da assinatura, permitindo verificar de forma segura se o signatario possui

autoridade para assinatura do documento.

O certificado de atributo € um recurso definido inicialmente na especificagao x509 (a
mesma que definiu o certificado digital), sendo o perfil definido na RFC 3281 o mais
utilizado atualmente.

No contexto do SREI, o certificado de atributo & utilizado para verificar a autoridade
do signatario dos documentos emitidos pelo cartério (certiddes, notas de exigéncia,

etc) e dos documentos presentes nos livros eletrénicos.

O Judiciario DEVE emitir, para cada Oficial Registrador um certificado de atributo.

Este certificado de atributo é gerado pela Autoridade de Atributo.
O certificado de atributo DEVE informar:

e Nome do oficial registrador;

e Privilegio “Oficial de Registro de Iméveis”,

e l|dentificacdo do cartério;

e Possibilidade de delegacédo deste privilégio uma Unica vez.

Este certificado DEVE possuir validade de trés anos, com possibilidade de

revogacao.

O Oficial pode, a seu critério, delegar este privilégio para seus prepostos, gerando
certificados de atributos para eles Isto é realizado pelo Oficial, com o auxilio de um
programa, emitindo e assinado o certificado de atributo de seu preposto utilizando a
chave privada associada a seu certificado digital. O certificado de atributo dos
prepostos NAO DEVE possuir revogacdo. Por este motivo, DEVE possuir validade
curta (por exemplo, um dia ou uma semana).

Uma pessoa que esteja verificando, por exemplo, a assinatura de uma certidao,

apos a verificagdo da assinatura, deve verificar a autoridade do signatario. Para isso,
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deve ja ter estabelecido seu contexto de segurancga: os certificados raiz da ICP-
Brasil e as fontes de autoridade dos privilégios, neste caso o Poder Judiciario para o
privilégio de Oficial de Registro de Iméveis.
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6 Algoritmos criptograficos

Os algoritmos que devem ser utilizados nos processos de assinatura sao aqueles

definidos pela ICP-Brasil, exceto o algoritmo hash SHA-1.
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