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1 Introducao

Este documento descreve o conjunto minimo de procedimentos operacionais

de T.l. necessarios para suportar de forma segura e confiavel a operacdo dos
sistemas SREI.

A nao aplicagdo ou falhas na implementagdo dos seguintes procedimentos
podem gerar graves prejuizos as operagdes de T.l. do cartério, podendo gerar
perdas ou comprometer a integridades dos dados de registros.
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2 Procedimentos operacionais de T.I.

A seguir s&o relacionados os procedimentos operacionais minimos a serem

cumpridos a fim garantir a seguranca e a integridade dos dados de registros
SREL

e Procedimento de backup;

e Procedimento de gerenciamento de mudangas;
e Procedimento de gerenciamento de patches;

» Procedimento de sincronismo de relégios;

» Controle contra codigos maliciosos.
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3 Procedimento de backup

3.1  Objetivo

O objetivo da geragdo de copias de seguranca consiste em manter a
integridade e a disponibilidade da informacdo e dos recursos de
processamento de informacgédo, principalmente, aqueles que consistem na
operacao do SREI. Assim

3.2 Responsabilidades

Todos os usuarios tém responsabilidades individuais pelas copias de

segurancga, as quais DEVEM ser identificadas em seus acordos de utilizac&o.

Todas as entidades envolvidas na operagdo do SREI s&o responsaveis por
assegurar que os dispositivos de backup e as instrugdes de trabalho estejam
em conformidade com os requisitos gerais aplicaveis definidos no documento
de requisitos gerais do SREI.

Cada entidade é responséavel por assegurar que a equipe de Tl execute os
backups identificados conforme necessario e ainda identifique e relate todos os

possiveis defeitos, falhas ou erros.

O Suporte é responsavel por documentar, testar e manter o processo de

restauracé@o de acordo com os requisitos.

3.3 Realizacédo do backup

3.3.1 Definicao do escopo de backup

Todos os itens inclusos na realizagdo do backup devem ser formalmente
documentados dentro de um escopo.

Este escopo deve conter todos os sistemas contemplados e os respectivos

dados que devem possuir salvaguarda.

TODOS os dados relativos aos proprietarios de direito e outras informacdes

criticas para a operag:éo do SREI devem estar inclusos.
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3.3.2 Periodicidade do backup

Os backups devem ser realizados a intervalos DIARIOS de forma
INCREMENTAL.

3.3.3 Realizagao

Preferencialmente, o backup deve ser realizado de forma automatizada por
ferramenta. Todos os horarios de realizagdo de backup devem ser
documentados junto ao escopo.

Os backups automatizados devem ser programados para serem realizados
durante o periodo de menor atividade da entidade.

A ferramenta de automatizacdo de backups deve verificar a integridade e

condi¢des de restauragdo dos backups logo ap6s sua realizagéo.

Caso, por inviabilidade operacional, os backups ndo possam ser realizados de
forma automatica por ferramenta, estes devem ser realizados sob as mesmas

condi¢bes, porem com 0 acompanhamento de um colaborador responsavel.

As funcdes deste colaborador para a realizagéo dos backups também devem
estar documentadas.

3.3.4 Registros de backup

Registros de backup devem ser gerados de forma automatica apés a geracéo
de cada backup.

Estes registros devem conter TODOS os itens copiados e, também, a
hierarquia exata entre os diretérios copiados.

Estes registros devem ser verificados manualmente em contrapartida aos
dados originais.

Estes registros devem ser mantidos de forma organizada e considerados
arquivos confidenciais.
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3.3.5 Verificagao de integridade de contetdo do backup

A verificag&o de integridade do contetido dos backups realizados somente
pode ser realizada através de ferramenta automatizada.

Esta verificagdo deve ocorrer através da propria ferramenta que gerou os
backups ou atraves de ferramenta terceirizada aprovada e documentada pela
entidade.

Manualmente, devem ser verificadas as condi¢des dos atributos de acesso do
conteudo. Para isso, o seguinte procedimento deve ser realizado:

* Realizar a copia de uma amostra de arquivos, através dos
procedimentos utilizados normalmente;

* Realizar teste de comparagéo através da visualizagdo das propriedades
dos arquivos originais e das copias;

e Qs atributos devem estar impreterivelmente, identicos.
3.4  Salvaguarda dos backups

3.4.1 Backups ldgicos

O Servidor que armazena os dados de backup deve estar alocado em area de
segurancga de nivel 3.

Somente os colaboradores autorizados devem possuir acesso a estes
servidores.

Os discos de armazenamento destes servidores devem estar configurados em
redundancia (RAID 1 ou RAID 5).
3.4.2 Copias em midias fisicas

As copias em midias fisicas devem ser realizadas somente em medias
homologadas para fins de backup.

Todo manuseio e transporte destas midias devem ser realizado por

colaborador autorizado. Esta autorizagéo deve estar documentada.

As midias devem ser armazenadas em local especifico obedecendo as
especificagbes dos fabricantes (ver 4.5).
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As condicdes das midias fisicas devem ser testadas a intervalos anuais,

visando a integridade e funcionalidade completa das midias.

3.5 Restauragdo do backup

3.5.1 Teste de Restauragio

O processo de restauragdo deve ser testado mensalmente visando as

condig¢des de restauro das midias e a abrangéncia e eficiéncia do processo.

Os testes devem ser realizados através da restauragdo de uma amostra de

backups em servidores de teste e homologacéo.

Deve ser garantido que todos os itens documentados da amostra de backup

utilizada sejam restaurado com sucesso, incluindo seus atributos.

3.5.2 Restauragao do backup

A restauragéo deve ocorrer sempre quando do acontecimento de um incidente
de seguranca que afete a integridade dos dados de produgao.

A restauragdo deve ser realizada através de ferramenta automatizada ou
através do préprio software de banco de dados, quando viavel.

Todo o processo de restauragdo deve ser acompanhado por colaborador
responsavel.

Apos restauragéo, todo o contetido deve ser verificado através da verificagcédo

dos registros gerados quando da geracgéo das copias de seguranga.
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4 Procedimento de gestdo de mudancas

4.1 Objetivo

Descrever e suportar o processo de gerenciamento de mudancas para
alteracdes no ambiente de T.I.

4.2 Escopo e Aplicacao

O presente procedimento se aplica a todas areas de tecnologia da Informacéo
do ambiente SREI| que necessitam realizar qualquer mudanga na configuragéo
do ambiente ou dos seus componentes. S&o assim incluidos no escopo do
presente procedimento a instalagéo, a atualizagédo e a substituigdo de qualquer
sistemas de hardware ou software. Ainda sdo escopo do procedimento
quaisquer alteragbes na configuragdo do ambiente de T.l., alteragées na
configuracdo dos sistemas de hardware e software.

E excluido da aplicacdo do presente procedimento o processo de
gerenciamento de pacthes, pelo qual DEVE ser utilizado o especifico
procedimento.

4.3 Procedimento operacional

Qualquer mudancga em sistemas de T.l. DEVE ser planejada, aprovada, testada
e documentada de forma apropriada & complexidade e a sensibilidade dos
sistemas afetados.

No minimo o procedimento de gestdo de mudanga DEVE incluir os
procedimentos descritos a seguir.

4.3.1 Regqgistro

DEVE ser mantido um registro completo de todas as mudangas realizadas
contendo os seguintes elementos:

e Descricdo das alteragbes, configuragdes, instalagbes e atualizagdes
realizadas;

- __ Titulo | Vers#o | Classificagdo | Pégina
PROJETO SREI: Procedimentos operacionais de T.1. v1.0or2 | LSITEC:Restrito | 11/21




lobaratdrio de Sistemnas Integraveis Tecnoldgico
9 ' v

1
o

e Nome dos responsaveis e dos executores da correc¢ao;
e Data;
e Propésito;

* Qualquer observacgéo feita durante a mudanca.
4.3.2 Plano de implementagao

Os responsaveis da area de T.|. devem preparar o plano de implementacgéo
detalhando as solugdes técnicas definidas, o cronograma e os plano de teste e
de roll back.

O plano de implementagéo detalha todos os estagios que séo requeridos para
gerenciar as alteragbes com sucesso, isso inclui o plano de testes e a
estratégia de “Roll back”. Para alteragdes mais complexas pode também ser

incluida uma agenda e o cronograma do projeto.

Para mudangas criticas que implicam em modificagdes significativas &
recomendado que a mudanga seja previamente testada e avaliada em
ambiente de homologacao.

4.3.3 Avaliagao de risco

Sucessivamente o plano de implementagdo DEVE ser aprovado pelos

responsaveis de cada area de negocio afetada pela mudanca.

DEVEM assim ser levantadas junto com as partes interessadas todos os
sistemas e processos afetados pela alteragdo proposta e listar todos os
impactos e os relativos riscos identificados. A Avaliagdo de Risco é utilizada
para criar a recomendagdo de mudanga, garantindo que os riscos para o
negocio tinham sido identificados e tratados.

4.3.4 Efetivacdo da mudanca

O responsavel de T.l. DEVE dar inicio ao processo na data e horario que
possuir o menor efeito possivel nos servicos e DEVE acompanhar o processo
de mudanga ate o final verificando que o plano seja executado conforme a
especificacao.
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O responsavel de Tl antes de dar inicio ao processo de mudanga deve verificar

que todos os requisitos de pessoal e projeto estejam atendidos.

Ele & também responsavel por decidir o adiamento ou cancelamento do
processo caso algum requisito ndo seja atendido. Em caso de adiamento as

partes envolvidas sdo interpeladas para definir o novo planejamento

4.3.5 Revisdo Pés-Implementagéao

Ao final da implementagdo DEVEM ser aplicados os procedimentos definidos
para validar a efetividade da mudanga e para detectar eventuais problemas
consequentes das operacgdes realizadas.

Caso nao seja possivel resolver os problemas detectados na janela de tempo
definida DEVE ser disparado o procedimento de Roll Back.

4.3.6 Procedimento de Roll Back

O procedimento de Roll Back deve restaurar o ambiente na configuragéo
anterior ao procedimento de mudanca.

Desta forma todas as alteragdes, instalagbes e configuragdes realizadas
durante o processo de mudanca DEVEM ser desfeitas de forma a restaurar o

estado anterior.

Devido a dificuldade de restaurar o estado anterior € muito importante que cada
procedimento aplicado durante a mudanca tinha sido documentado durante a
sua execucgao de forma que o processo de Roll Back possa ser executado com
0 maior nivel de sucesso possivel.

Em caso de necessidade de Roll Back, a ultima versdo da cépia de segurancga

podera ser utilizadas para a restauracéo do sistema.

4.3.7 Copias de seguranga

Antes de realizar qualquer operagdo de mudanca DEVE ser realizada uma

copia de segurang¢a do ambiente.

Apos a realizagdo bem sucedida do processo de mudanca DEVE ser gerada
uma copia de segurancga do ambiente.
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A copia de seguranga gerada antes do processo de mudanga NAO DEVE ser
apagada, devendo esta ser guardada no minimo por um tempo variavel entre
uma semana e um meés para fins de Roll Back.
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5 Procedimento de gerenciamento de patches

5.1  Objetivo

Definir procedimentos mais rapidos e simples para aplicagdo de atualizagbes
de software de forma a ndo utilizar o procedimento padrdo de gestdo de

mudancgas.

5.2 [Escopo e Aplicacao

Estes procedimentos se aplicam unicamente a sistemas e softwares de
mercado.

5.2.1 Estagoes de trabalho

Para estacdes de trabalho o procedimento de atualizagdo DEVE ser aplicado
logo apés a disponibilizagédo do fabricante, se possivel por meio de atualizagso

automatica.

5.2.2 Servidores e outros equipamentos de rede

Para servidores e outros equipamentos de rede DEVEM no minimo ser
aplicados os seguintes procedimentos:

5.3 Procedimento operacional

5.3.1 Planejamento

As corregSes DEVEM ser planejadas, aprovadas, testadas de forma apropriada
a complexidade e a sensibilidade dos sistemas afetados.

5.3.2 Validagcao da necessidade de atualizacéo

Antes de dar inicio a qualquer atividade de implementacdo DEVE ser avaliada
a documentagéo disponibilizada pelo fabricante, considerando o contexto do

sistema e das aplicagdes, verificando os seguintes elementos:
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o \Verificar se a atualizagéo tem utilidade ou se de alguma forma interessa

o sistema em questao;

* Analise de Impacto da atualizacdo e avaliagdo de eventuais efeitos
colaterais;

5.3.3 Homologacao da atualizagao

Para servigos criticos € recomendavel que haja um processo de homologagéo

para atualizacées que acarretarem em modificacGes significativas.

As atualizacdes DEVEM assim ser testadas e avaliadas em sistemas de teste
antes de serem instalados em produgdo para validar eventuais impactos
negativos.

5.3.4 Medidas compensatorias

Quando for avaliada a possibilidade que uma atualizagdo possa produzir um

impacto negativo, & necessario considerar o uso de controles compensatérios
tais como:

e A desativagdo do servico afetado ou a alteragdo de parametros
funcionais relacionados a falha tratada pela atualizacéo;

e A adaptagdo ou agregagdo de controles adicionais finalizados a reduzir
0 impacto da acgdo da falha;

e Aumento do monitoramento para detectar ou prevenir a exploracdo da
falha;

e Aumento da conscientizag&o sobre a falha.
5.3.5 Efetivagdo da mudancga

O responsavel de T.l. DEVE dar inicio ao processo na data e horario que

possuir o menor efeito possivel nos servicos e DEVE acompanhar o processo
de atualizacéo ate o final.

5.3.6 Revisdo Pés-Implementacgéio

Ao final da atualizagdo DEVEM ser aplicados os procedimentos definidos para

validar a funcionalidade dos sistemas atualizados e dos sistemas relacionados.
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Caso nao seja possivel resolver os problemas detectados na janela de tempo
definida DEVE ser disparado o procedimento de Roll Back.

5.3.7 Procedimento de Roll Back

O procedimento de Roll Back deve restaurar o ambiente na configuragdo
anterior a aplicagdo da mudanca.

Desta forma a aplicacéo da atualizagdo DEVE ser desfeita de forma a restaurar
0 estado anterior.

Em caso de necessidade de Roll Back, a ultima versdo da copia de seguranga
podera ser utilizada para a restauragdo do sistema.

5.3.8 Copias de seguranga

Antes de realizar qualquer operacdo de atualizacdo DEVE ser realizada uma
copia de seguranc¢a do ambiente.
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6 Procedimento de sincronismo de relégio

6.1

Objetivo

Definir o procedimento de sincronismo de relégio do sistemas de Tl para SREI.

6.2

Aplicabilidade

Aplicabilidade: Todos os sistemas de Tl do SREI, incluindo entre ele

servidores, estagdes, equipamentos de rede e de protegcdo de perimetro.

6.3

6.4

6.4.1

Defini¢coes

Servidor Master de Relogio: sistema conectado a Internet que atualiza
periodicamente o proprio relégio com fontes confiaveis na Internet. Este
sistema € a referencia primaria de hora para toda a rede do SREI e

fornece o horario para todos os sistema.

NTP: Protocolo para sincronismo de hora via rede TCP/IP utilizado para
garantir o sincronismo do horario com relagdo a fontes confiaveis de
hora.

Procedimentos

Servidor Master

Para redes com grande numero de sistemas recomenda-se definir um

servidor especifico, localizado na DMZ, como servidor master de relogio;

Este servidor sera assim a fonte de referencia para a hora de todos os
outros sistemas da rede, devendo estes estar apontados para receber a
hora do servidor master;

O servidor Master por sua vez DEVE buscar por meio da Internet a hora

em servidores confiaveis, como da observatério nacional;
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6.4.2 Sincronizagao de relégios:
e Todos os sistemas DEVEM ser configurados para sincronizar a hora
usando do protocolo NTP;

» Todos os sistemas DEVEM receber informacgdes de tempo de uma Unica

fonte temporal, podendo ser local com servidor méaster ou na Internet;

» Os procedimentos de Instalagdo e Configuragdo dos sistemas DEVEM

contemplar as configuragées necessarias para habilitagdo do servigo de
tempo.

¢ O padrido de tempo acordado e utilizado corresponde ao UTC -
Coordinated Universal Time;

o Configura¢des adequadas devem garantir que estdo sendo levadas em
consideragdo as especificagdes locais, dentre elas as que refletem as

questdes relacionadas ao horario de verdo.

e No firewall de Internet DEVEM ser configuradas regras de acessos
especificas para os servidores externos de tempo, a fim de evitar agcées
maliciosas de alteragdo de relogio.
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Processo n°.3Y.7. 59/
7 Controle contra coédigos maliciosos

Fls. n° ] 3 Yo

DEVEM ser implementados controles técnicos e procedimentais adequados

(incluindo software “antivirus”, direitos de acesso limitados, conscientizacdo em

seguranga e controles de gerenciamento de mudangas) para minimizar os
riscos relacionados a agdo de softwares maliciosos e outros softwares
indesejados como virus, worms, trojans, bombas l6gicas, spams, adware e
spyware.
Desta forma DEVEM ser no minimo aplicados os seguintes recursos:
71 Software Antivirus
[ ]

DEVE ser instalado um software antivirus de mercado em todas as
plataformas de Tl aplicaveis, contemplando no minimo todos os
moveis.

servidores e as estagdes de trabalho e os eventuais equipamentos

Este software DEVE ser configurado para garantir uma protegdo
liberadas.

otimizada e DEVE ser atualizado assim que novas assinaturas s&o

O software de antivirus escolhido DEVE garantir que atualizacdo das
assinaturas tinha no Maximo periodicidade diaria.

Somente os responséveis da area de Tl podem instalar e configurar o
software antivirus.

software, DEVENDO ser impedido a outros colaboradores alterar ou

interferir com a configuragéo, o processo de atualizagéo e a operagdo do

Mensagens e anexos de e-mail devem ser verificados rotineira e
automaticamente por softwares maliciosos antes de seu uso. Controles

de antivirus devem ser implementados em mliltiplas camadas como
portateis.

gateways de e-mail, servidores e estagdes de trabalho e computadores
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7.2  Procedimentos complementares

e DEVE ser permitida somente a instalacdo de software regularmente
licenciado;

o Softwares ndo autorizados e ndo licenciados NAO DEVEM ser
instalados nos sistemas.

¢ DEVE haver um processo para homologacéo e aprovagéo de softwares
que inclua todas as formas de software como softwares comerciais,
sistemas operacionais, utilitarios, shareware e freeware e softwares para

testes.

e A area de Tl & responsavel por conscientizar os usuarios dos sistemas
quanto aos riscos relacionados ao uso de software ndo aprovados e a

acao de programas maliciosos e de virus.
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