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1 Introducao

A Lei n® 11.977/2009 instituiu a obrigatoriedade do Sistema de Registro Eletrénico
(SRE) para os servicos de registros publicos (registro civil de pessoas naturais,
registro civil de pessoas juridicas, registro de titulos e documentos e registro de
imoveis) e também estabeleceu que ‘“os servicos de registros pablicos

disponibilizardo servigos de recepgéo de titulos e de fornecimento de informagées e
certidbes em meio eletrénico”.

Segundo a Lei, “os documentos eletrénicos apresentados aos servigos de registros
publicos ou por eles expedidos deverdo atender aos requisitos da Infraestrutura de
Chaves Pdblicas Brasileira - ICP e & arquitetura e-PING (Padrées de
Interoperabilidade de Governo Eletrénico), conforme regulamento”. Além disso,
“serdo definidos em regulamento os requisitos quanto a cépias de seguranga de

documentos e de livros escriturados de forma eletrénica”.

Nota-se, portanto, a necessidade de regulamentag&o acerca do sistema de registro

eletrénico e dos documentos recebidos e emitidos pelos registros publicos.

Em relagéo ao Registro de Imoéveis, o Sistema de Registro Eletrénico Imobiliario
(SREI) possibilita ao Cartério de Registro de Imoéveis a geragdo dos livros de
controle em formato eletrénico, a recepgédo de documentos e a emissdo de certiddes
no formato eletrénico. Isso possibilita aumentar o nivel de automagéo dos processos
do cartério e, também, melhorar a troca de informagdes dos cartérios com outras

entidades da sociedade como, por exemplo, Poder Judiciario e prefeituras.

Assim, torna-se importante a normalizagdo da utilizagdo do Sistema de Registro
Eletrénico Imobiliario (SREI) para propiciar a seguranga, interoperabilidade e

aderéncia legal da sua utilizagao.

Este documento descreve o processo de certificacdo de software SREI (Sistema de
Registro Eletrénico Imobiliario) e apresentada uma proposta preliminar para o
processo de certificagdo de software SREI.
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2 Proposta de processo de certificagdo SREI

A definicdo de um Processo de Certificagdo de Software é importante, pois
possibilita a melhoria da seguranca, garante a interoperabilidade e a aderéncia legal
do Registro Eletrénico Imobiliario (REI).

Além da definicdo dos requisitos técnicos da certificacdo de software SREI| é

necessario, também, o tratamento de outros temas relacionados:

e Entidade de gerenciamento do processo de certificagdo (Comité Gestor do
SREI);

» Entidades auditoras e processo de credenciamento de auditores;
e Profundidade da avaliacéo;

e Duracéao da avaliagao;

e Custo da avaliagao;

o Etc.

Os processos de certificagdo de software, descritos no documento “PA 1.9 - Analise
dos processos de certificacdo de software existentes” (certificagédo de software de
saude S-RES e homologacéo ICP-Brasil), serviram como referéncia para a definigao
do modelo do processo de certificagdo SREI.

Nas proximas secdes é apresentada a definigdo processo de certificagdo para o
Sistema de Registro Eletronico Imobiliario (SREI).

2.1 Objetivo

O objetivo do Processo de Certificagdo de Software é avaliar a aderéncia do
software SREI| aos requisitos técnicos funcionais, de estrutura e contetdo, de
seguranca e de interoperabilidade, além de assegurar a aderéncia a legislagédo e
regulamentacgdes existentes.

A normalizagdo da utilizagdo do Registro Eletrénico Imobilidrio e o processo de
certificagcdo devem propiciar a eficiéncia e eficacia do sistema, a troca de dados com
outras entidades, aumentar a seguranga das atividades e a integridade e

longevidade dos dados.
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2.2 Nivel de profundidade da avaliagéo

NGo e escopo do processo de certificagdo SREI um nivel de profundidade de
avaliagéo alto, ndo sendo necesséria a observagdo do codigo fonte. A avaliagdo é
realizada a partir do funcionamento do sistema e dos artefatos gerados. Alguns
componentes do sistema podem possuir requisitos que remetem a outros processos
de certificagdo, quando necessario. Isto ocorre, por exemplo, com a biblioteca
criptogréafica utilizada pelo SREI, que devera ser homologada pela ICP-Brasil.

2.3 Principios da Certificagao

O processo de Certificacdo de Software SREI considera os principios essenciais de
imparcialidade, competéncia, transparéncia, confidencialidade e responsabilidade
legal.

2.4 Escopo

O escopo do Processo de Certificagdo de Software contempla todos os subsistemas
e componentes relacionados diretamente ao SREI.

Os requisitos sé@o elaborados para avaliar a seguranca, estrutura e funcionalidades
exclusivas do Sistema de Registro Eletrénico Imobiliario.

Os requisitos e ensaios voltados as questdes operacionais que apoiam o

funcionamento do SREI sdo contemplados no processo de Auditoria Operacional.

2.5 Etapas do Processo de Certificagao

O processo de certificagao software contempla trés macros fases:
e Contratagdo da entidade auditora;
e Avaliacdo do software (auditoria);

¢ Emissao de certificado.
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2.5.1 Fase: Contratacao da autoridade auditora

A Parte Interessada (Pl) (solicitante’) seleciona e negocia com uma das entidades
auditora (EA) credenciada para realizacédo de certificagdo SREI. O periodo em que
sera realizada a auditoria devera ser definido e, apdés a selecéo, as partes (Parte

Interessada e Entidade Auditora) firmam o contrato de prestacdo de servigos.

2.5.2 Fase: Avaliagao do software (auditoria)

Apés o estabelecimento do contrato entre as partes e antes da data da auditoria, a

Pl submete as documentagdes necessarias sobre o software.

A Entidade Auditora realiza a avaliagdo do software utilizando os testes definidos no
Manual de Certificagdo. Apés a avaliagdo € gerado um relatério da avaliagdo que &
encaminhado a Parte Interessada.

Para tornar o processo de certificagdo viavel aos desenvolvedores e cartérios,
sugere-se que a duracdo da avaliagdo seja de trés dias. No entanto, a estimativa
mais precisa da duragéo da avaliagdo s podera ser precisamente conhecida apos a

primeira avaliacao.
2.5.3 Fase: Emissiao de certificado

Com o resultado da avaliagéo, a Pl solicita a certificagdo do SREI a Comité Gestor
do SREI (CG). Nessa fase, devem ser entregues alguns documentos a comisséo
responsavel pelo processo de certificagdo, dentre eles o relatério da avaliagéo, a

ficha de inscricdo e documentacéao da Pl.

O Comité Gestor do SREI, dentre as suas atribuicdes, deve avaliar a documentacgao

e decidir sobre a certificacdo do produto.

2.6 Entidade responsavel pelo processo de Certificacao SREI

A entidade responséavel pelo processo de Certificacdo SREI deve ser definida pelo
CNJ.

' Entende-se como solicitante ou auditado o responsavel pela submisséo do software ao Processo de
Certificacao.
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2.6.1 Comité Gestor do SREI (CQ)

Recomenda-se que seja formado um Comité Gestor do SREI para prover

credibilidade ao processo. O CNJ deve sugerir os membros que poderdo compor

essa comissdo, levando em consideragdo o conhecimento técnico e as fungdes

atribuidas a cada um.

Além disso, sugere-se, também, que as questdes relacionadas ao processo de

certificagdo operacional sejam de responsabilidade da mesma entidade ou

comissao.

Fundamentalmente, o Comité Gestor é responsavel pela gestido dos processos de:

Regulamentacdo (normalizagéo) do SREI;
Auditoria operacional de TIC do SREI;

Certificagédo de software SREI.

2.6.2 Fungoes e responsabilidades

Dentre as principais fungdes e responsabilidades do Comité Gestor do SREI estéo:

Definir os procedimentos formais para a realizagdo do processo de
certificagao de sistemas e/ou operacional;

Estabelecer prazos e pregos necessarios para a obtencéo da certificagao;
Receber e analisar os documentos necessarios para submissdo dos SREls
aos processos de certificagdo de sistemas e/ou operacional;

Prover cursos de formagéao de auditores;

Identificar e definir o quadro de auditores independentes ou empresas para
realizar o processo de avaliagéo (sistemas e/ou operacional);

Definir os requisitos necessarios para a qualificagdo de auditores ou
empresas, que deverdo realizar as avaliagdes dos sistemas ou do ambiente
operacional,

Garantir a imparcialidade do processo de certificagdo, verificando a

possibilidade de interesses comuns entre auditores e auditados;

L il | Verssio | Classificagdo | Pagina
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e Elaboragdo de termos de responsabilidade e confidencialidade, além de
guarda e controle de todos os documentos formais que apoiam o processo de
auditoria;

* Definir questdes relativas ao ambiente de auditoria, assim como a guarda e
manuseio dos indicios ou evidéncias coletadas durante o processo de
avaliagao pelos auditores;

e Definir a estrutura a ser disponibilizada pela entidade ou Comité Gestor do
SREI, caso as auditorias sejam realizadas em seu ambiente;

e Definir como as evidéncias da avaliacio devem ser coletadas e
armazenadas. Por exemplo, a captura de informagées comprovando a
aderéncia do sistema e a gravagéo de imagem ou dudio do ambiente (como
ocorre no Processo de Certificagdo SBIS/CFM);

e Averiguar se os resultados do processo de certificacdo estdo de acordo com
os principios adotados para a certificagéo;

e Em casos que a auditoria avaliou o SRElI como n&o-conforme, cabera ao
Comité Gestor do SREI verificar os resultados, informar ao auditado e definir
0 prazo e a taxa para o segundo ciclo de auditoria, caso o processo de
certificagdo SREI contemple essa etapa.

e Cabera a entidade ou Comité Gestor do SREI, definir questées relacionadas a
divulgacédo e emissdo do certificado de conformidade do SREI;

e Sugere-se que a aprovagéo e a divulgagdo do Manual de Certificagdo sejam
de responsabilidade dessa comisséo;

e As sugestbes de alteragdes, atualizagdes ou elaboragdo de nova versdo do
Manual também deve ser de responsabilidade desta comisséo;

e Orientar o solicitante quanto as documentagdes necessarias para os
Processos de Certificacéo, tanto de sistema como operacional;

e Divulgar ao solicitante a importancia de leitura, entendimento do documento
de requisitos e, também, a realizagdo de ensaios prévios, que podem ser
realizados internamente como preparagao para a etapa de auditoria formal;

e Assegurar que todas as questdes relativas a validade e extensdo do selo de

certificacéo estdo sendo cumpridas pela auditada.
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6.6.3 Fluxo da Certificagao

A Figura 2 apresenta uma proposta do fluxo de certificagdo. Para facilitar a
visualizacdo das etapas do processo de certificagéo, as cores da  Figura 1 foram
utilizadas para distinguir as agdes tomadas pelas partes:

Figura 1 — Agdes marcadas por cores

R S I R T

Desvios

SREI
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2.7 Documentos utilizados no processo de certificagdo

Para guiar a execugédo das avaliagdes contempladas pelo Processo de Certificacéo
nota-se a necessidade da elaboragdo de documentos formais onde sejam descritos
os fluxos do processo de certificagdo, os requisitos de avaliacdo e os ensaios

executados para avaliagdo de conformidade de cada requisito.

O processo de certificacdo é descrito pelo Manual de Certificacdo, que contém trés

partes (ou volumes) principais:

e Descricdo do processo de certificagdo: descricdo desde como deve ser
realizada a solicitagdo de submiss&o do SREI ao processo de certificagdo até

a publicacéo do selo de certificagéo;
¢ Requisitos técnicos: conjunto de requisitos a serem avaliados/auditados;

 Descrigao dos ensaios: descricdo dos ensaios considerando os testes e

ferramentas necessérias para a comprovagéo da conformidade.

O documento deve contemplar: o objetivo do processo de certificagdo, as
motivagdes e principios da certificagdo, informagdes sobre a Entidade Auditora,
questdes relacionadas a conformidade e a infraestrutura utilizada para a avaliacao,
as referéncias utilizadas, os requisitos, os ensaios, os testes e as ferramentas
utilizadas para avaliagdo da conformidade. Sugere-se ainda que o documento
contemple como os sistemas de registros eletrénicos e componentes devem ser

enquadrados no processo de certificagao.

2.8 Resultado de conformidade
Com base no nivel de conformidade avaliado, o fornecedor do software deriva as
seguintes agdes:

e Conforme: O fornecedor encaminha o resultado da auditoria do sistema

ao Comité Gestor do SREI:

e N&o conforme: O fornecedor do software deve solucionar as no
conformidades e requisitar a realizagdo do Segundo Ciclo de Auditoria,

devendo ser pela mesma entidade auditora. No Segundo Ciclo, serdo
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reavaliados todos os itens conformes e nado-conformes apontados no
Primeiro Ciclo. O segundo ciclo visa minimizar os investimentos
financeiros feitos pela parte interessada. Porém se no Segundo Ciclo, a
parte interessada ndo conseguir atender completamente a todos os
requisitos, a parte interessada devera se submeter a novo processo de

auditoria.

Para um software SREI receber o estado de certificado (aprovado), o sistema deve

atender todos os requisitos considerados obrigatérios.

Para o caso de um SREI néo aprovado ou parcialmente conforme, sugere-se que a

Pl tenha um prazo de 90 dias para correcdo das ndo-conformidades.

Caso o Oficial do Cartério ndo concorde com os resultados da auditoria, devera
solicitar ao Comité Gestor do SREI a revisdo dos resultados, em um prazo méximo
de 15 dias da emisséao do relatério.

2.9 Restricoes do processo de auditoria

Uma vez iniciado o processo de auditoria com uma entidade auditora credenciada

deve ser completado com a mesma empresa.

2.10Estimativa de esforgco

A estimativa de esforgo para a realizagéo para a realizagéo da auditoria do Sistema
de Registro Imobiliario & aproximadamente 40 horas. O Quadro 1 apresenta uma
estimativa de esforgo:

Quadro 1 — Estimativa de esforgo para realizagéo da auditoria operacional de TIC.

Cenario

Auditores

Execugdo

Relatério

Total

Sistema de Registro Imobiliario

3

32 horas

8 horas

120 horas

2.11 Versoes do Manual de Certificacao

Os Manuais de Certificagdo SREI possuem indicagdo de versdo. Os ajustes e
corregoes entre versfes devem estar explanadas de forma clara e precisa no

documento que descreve o Processo de Certificagéo.
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Recomenda-se que os procedimentos e requisitos necessarios relacionados as

alteragdes estejam documentados no Manual do Processo de Certificac&o.
2.12 Validade da certificacao

Para atender as demandas de mercado, surgimento de novas tecnologias e
melhoramentos do SREI e do Manual de Certificagéo, recomenda que a certificacdo
seja valida por 24 ou 36 meses.

Quando ocorrerem alteragdes ou langamento de novas versdes em um SRES
certificado, a necessidade de uma nova certificagdo ou extensdo da certificagdo
deve ser avaliada pelo Comité Gestor do SREI.

No caso de langamento de um novo Manual de Certificagéo, o selo de certificacdo
dentro do prazo de validade concedido ao SREI nZo perde sua validade. No entanto,
apos o termino da validade da certificacéo o software SREI devera ser submetido a
nova versao do Manual de Certificacéo.

2.13 Instrumentos formais

O Comité Gestor do SREI é responsavel por definir, elaborar e controlar os

instrumentos formais utilizados nos Processo de Certificacao.

Os instrumentos devem ser utilizados para documentar todas as atividades
administrativas, desde a ficha de inscricdo do sistema até a emissdo da declaracao

de certificacéo.
Dentre os documentos sugeridos estio:

e Ficha de inscricdo de Certificacdo: a ser preenchida pelo solicitante e
enviada ao Comité Gestor do SREI para analise;

¢ Contrato de Certificacdo padrédo: contém todas as clausulas e condigdes a
serem atendidas pelas duas partes, solicitante e comisséo certificadora;

* Relatério emitido pela Entidade Auditora: remete o estado de
conformidade do SRES e deve ser apresentado a Comité Gestor do SREI
junto as demais documentagdo, para obtencio do diploma e selo de
Certificagao;
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Declaracdo de Certificagdao: devera informar a conformidade do SREI,
evidenciando os dados do solicitante, a data de emissao, a versdo do SREl e
do Manual de Certificagao utilizado no processo;

e Selo de certificagdo: pode ser divulgado no site oficial do CNJ, contendo os

dados do solicitante e 0 nome e a vers&o do SREI em conformidade.

e Ficha de inscricdo para extensdo da validade do selo: utilizada quando
houver necessidade, e relacionada a troca de versdo do SREI ou adequagéo
do sistema a um novo Manual de Certificag&o.

e Contrato de extensdo de certificagdo: deve conter todos os detalhes
necessarios para atender o processo de extensdo da certificagdo, onde
ambas as partes devem ter ciéncia do cumprimento das clausulas para que
seja efetivado o processo.

e Termo de extensdo: apds a conclusdo da conformidade deve-se emitir um
termo de extensao de certificagdo do SREI.

A elaboragao e guarda dos documentos utilizados entre a Parte Interessada e a

Entidade Auditora como, por exemplo, contratos e ficha de inscrigdo (se houver),
sao de responsabilidade da Entidade Auditora.

2.14 Preco da certificagdo

Alguns processos de certificacdo tendem a se tornar onerosos devido a
profundidade da avaliagdo. Este processo é semelhante ao processo de certificacdo
de sistemas da area de saude (S-RES) que possui nivel de profundidade de
avaliagao medio.

Nessa fase do projeto néo é possivel estimar de forma precisa o custo total para a Pl
de um processo de certificacdo, ja que existem algumas questdes indefinidas como,
por exemplo, a formacgéo de um Comité Gestor do SREI, infraestrutura utilizada para
a realizacdo da auditoria e os custos de treinamento e aprovacédo das entidades
auditora.

Estima-se que o processo de certificacdo para SREI terda um custo total para a Pl
entre R$ 10.000,00 e R$ 30.000,00.
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3 Credenciamento de entidades auditoras e de auditores

A auditoria do Sistema de Registro Imobiliario é realizada por uma entidade auditora
credenciada pelo Comité Gestor do SREIl. Os auditores da entidade auditora
credenciada também s&o credenciados pelo Comité Gestor do SREI.

Somente auditores credenciados ou em fase de capacitagdo podem participar das
atividades de auditoria SREI. O envolvimento de pessoas nio credenciadas nas

atividades de auditoria leva & perda do credenciamento da entidade auditora.

3.1 Requisitos para credenciamento de entidade auditora

Para credenciamento como entidade auditora do SREI, a entidade auditora deve

atender aos seguintes requisitos:

e Atuagdo na area de auditoria ou analise de seguranca: A entidade deve

comprovar atuacéo na area de auditoria ou andlise de seguranga:

o Comprovar execugdo de servicos de auditoria ha, no minimo, trés
anos;

o Apresentar trés referéncias de clientes auditados nos Ultimos seis
meses;

* Auditores credenciados: A entidade deve possuir, no minimo, dois
profissionais credenciados para realizagdo de auditoria operacional. Deve
existir um vinculo formal de prestagéo de servigo de auditoria entre a entidade
auditora e os auditores;

e Indicagdo de responsavel técnico: A entidade deve indicar um responsavel
técnico pelas auditorias realizadas. O responsavel técnico deve ser um
auditor credenciado;

e Aderéncia ao codigo de conduta de entidade auditora: O cédigo de conduta
de entidade auditora estabelece praticas de confidencialidade da auditoria e
da independéncia da entidade auditora.
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No processo de credenciamento, a entidade auditora deve indicar o responsavel
técnico pelas atividades de auditoria, que deve obrigatoriamente ser um auditor

credenciado.

3.2 Requisitos para credenciamento de auditor

Para credenciamento como auditor do SREI, o auditor deve atender aos seguintes
requisitos:

e Possuir um contrato de colaboragédo formal com uma entidade auditora;

¢ Possuir certificagdo em seguranga da informacédo: CISSP, CISM, CISA ou
equivalente;

e Comprovar experiéncia de 5 anos em auditorias de sistemas;

» Passar no treinamento de capacitagdo em auditoria operacional SREI.

3.3 Processo de credenciamento

O processo de credenciamento é dividido nas seguintes etapas:
o Elegibilidade para credenciamento da entidade auditora;
o Elegibilidade para credenciamento de auditor;
e Capacitagdo do auditor;
e Estagio do auditor;
¢ Credenciamento do auditor;

e (Credenciamento da entidade auditora.

3.3.1 Elegibilidade para credenciamento da entidade auditora

A entidade que pretende ser credenciada deve submeter ao Comité Gestor do SREI
a documentacdo suficiente a comprovar o atendimento dos requisitos para
credenciamento de entidade auditora, exceto em relacdo aos auditores
credenciados.

O Comité Gestor do SREI apds validar a documentagéo declara a empresa elegivel

para credenciamento, podendo passar para a fase de credenciamento dos auditores.
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3.3.2 Elegibilidade para credenciamento de auditor

A entidade auditora deve submeter a documentagdo que comprove o atendimento

dos requisitos para credenciamento de cada um de seus auditores.

O Comité Gestor do SREI, apos avaliar a documentagédo, declara o profissional
elegivel a ser habilitado como auditor SREI e pode passar para a etapa de
capacitagdo do auditor e estagio.

3.3.3 Capacitagado do auditor

Sucessivamente o aspirante auditor precisa passar para um treinamento de
qualificagdo SREI, durante o qual s&o apresentados os critérios de certificacdo SREI
e a metodologia de auditoria adotada. Ao final do treinamento é realizada uma prova

para avaliagéo do aproveitamento (aprovado ou reprovado).

Caso o resultado avaliagdo de aproveitamento seja satisfatério, o auditor esta apto
para a etapa de estagio.

3.3.4 Estagio

O estagio consiste na participagdo em dois ciclos completos de auditoria SREI na
veste de auditor trainee. O auditor trainee devera realizar o processo de auditoria
sob a supervisdo do auditor responsavel o qual devera acompanhar, verificar e
validar os resultados da auditoria realizada pelo trainee apontando eventuais falhas
nas atividades de auditoria.

O relatério de auditoria elaborado pelo trainee e a avaliagédo do auditor responsavel
sdo encaminhados ao Comité Gestor do SREI que, apods validar o resultado,
credencia o auditor ou estende o periodo de estagio. Caso haja extensdo do prazo

de habilitagdo o Comité Gestor do SREI deve justificar os motivos.

3.3.5 Credenciamento do auditor

Caso o auditor seja aprovado no estagio, & credenciado como auditor de Sistema
Registro Eletrénico Imobiliario, estando apto a realizar auditorias SREI no contexto
da entidade auditora.
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Apdés o credenciamento de dois auditores, a entidade auditora recebe seu

credenciamento para realizacéo de auditoria de sistema SREI.
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4 Fiscalizagao e controle da qualidade da auditoria

O Comité Gestor do SREI, a qualquer momento, pode requisitar que uma outra
Entidade Auditora Credenciada refaga uma auditoria do sistema para efeito de
comparacao para garantia da qualidade.
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5 Praticas de conduta do auditor

O SREI estabelece que o auditor deve aderir as seguintes praticas de conduta para
as atividades relacionadas a auditoria SREI:

e Cadigo de ética profissional de auditoria;
e Praticas de confidencialidade;
e Praticas de independéncia do auditor.

A aderéncia e formalizada através de assinatura, pelo auditor, de termos que

referenciam estas praticas.

5.1 Cddigo de ética profissional de auditoria

Para as atividades relacionadas a auditoria SREI, o auditor deve aderir ao cédigo de
ética profissional do Information Systems Audit and Control Association (ISACA),
que possui 0s seguintes termos:

Nas atividades de auditoria SREI, o auditor compromete-se a:

* Apoiar a implementagéo de, e encorajar a aderéncia aos modelos, procedimentos
e controles para os sistemas de informagéo;

» Desempenhar suas atividades com objetividade, dedicag&o e profissionalismo, de
acordo com modelos profissionais e as melhores préticas;

e Servir aos interesses das partes interessada forma honesta e legal, mantendo altos
padrées de conduta e carater e ndo se relacionando em atos desonrosos a
profisséo;

e Manter a privacidade e a confidencialidade de informagbes obtidas no curso de
suas atividades, excefo quanto a divulgagdo for solicitada por autoridade legal. Tais
informagdes ndo devem ser usadas em beneficio préprio ou disponibilizadas a
terceiros;

e Manter competéncia em seu respectivo campo de atuagdo e concordar em atuar
apenas com as atividades onde tenha razodvel expectativa de conclusdo com
competéncia profissional;

e [nformar as partes competentes dos resultados obtidos no trabalho, revelando
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todos os fatos significativos.

5.2 Praticas de confidencialidade

Praticas de confidencialidade para as atividades relacionadas a auditoria SREI:

Nas atividades de auditoria SREI, o auditor compromete-se a:

o Manter o sigilo e seguranga das informagdes e artefatos obtidos ou gerados
durante as atividades da auditoria, divulgando as informages e artefatos somente
a equipe de auditoria e a parte contratante;

e Manter o sigilo do resultado das atividades de auditoria, divulgando o resultado
somente & equipe de auditoria e a parte contratante;

e Comunicar imediatamente & entidade auditora a suspeita ou ocorréncia de

qualguer evento de comprometimento do sigilo das informagées ou artefatos.

5.3 Praticas de independéncia do auditor

Praticas de independéncia do auditor para as atividades relacionadas a auditoria
SRE!:

Nas atividades de auditoria SREI, o auditor compromete-se a:

e Antes do inicio de qualquer atividade de auditoria, informar a entidade auditora a
ocorréncia de qualquer relacionamento pessoal ou profissional prévio com a
entidade cliente a ser auditada ou com algum de seus membros;

o Comunicar imediatamente & sua entidade auditora se, durante o desenvolvimento
dos trabalhos, surgir algo que ameace a independéncia das atividades da auditoria;

e Ser independente em relagdo a entidade auditada tanfo em atitude quanto em
aparéncia (A afitude de independéncia refere-se a real independéncia do auditor.
Porém, é importante que o auditor ndo somente aja de forma independente como
fambém expresse essa independéncia. Se um auditor é de fato independente,
porém um ou mais fatores sugerem o contrario, isto poderia potencialmente
conduzir ao publico concluir que o relatério de auditoria ndo expressa a imagem
verdadeira e apropriada dos fatos).

e Comunicar & alta diregdo qualquer conflito em relagdo a independéncia das

Titulo | Versao | Classificagdo | Pagina

PROJETO SREI: Processo de Certificagdo de Software vi.2.r.3 LSITEC:Restrito | 22/26
SREI




Processo n® 34U »xa¢
et

Fls. n° { ,{é <

Serv.

atividades de auditoria. Caso o conflito ndo seja resolvido pela alta diregdo, o
auditor compromete-se a comunicar o Comité Gestor do SREI.
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6 Praticas de conduta da entidade auditora

O SREI estabelece que a entidade auditora deve aderir 4s seguintes préaticas de
conduta para as atividades relacionadas & auditoria SREI:

o Préticas de confidencialidade;
¢ Praticas de independéncia da entidade de auditoria.

A aderéncia & formalizada através de assinatura, pela entidade, de termos que
referenciam estas praticas.

6.1 Praticas de confidencialidade

Para as atividades de auditoria SREI, a entidade auditora compromete-se a:
e Manter contratos de confidencialidade com cada auditor;

* Manter processos e recursos que possibilite a manutengédo do sigilo e seguranga
das informagdes e artefatos obtidos ou gerados durante as atividades da auditoria;

e Zelar pelo sigilo dos resultados das atividades de auditoria, divulgando o resultado
somente a equipe de auditoria e a parte contratante;

e Manter processos e recursos que possibilite o suporte do sigilo;

e Comunicar imediatamente & parte contratante a suspeita ou ocorréncia de qualquer
evento de comprometimento do sigilo das informagées ou artefatos.

6.2 Praticas de independéncia da entidade auditora

Nas atividades de auditoria SREI, a entidade auditora compromete-se a:

o Antes do estabelecimento de um contrato de auditoria, verificar a ocorréncia de
qualquer relacionamento anterior com a entidade auditada;

e Antes do estabelecimento de um contrato de auditoria, requisitar dos auditores

declaragdo sobre ocorréncia de qualquer relacionamento pessoal ou profissional
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anterior do auditor com a entidade cliente auditada ou com algum de seus
membros. A entidade auditora avalia algum eventual conflito de independéncia e,
quando necessério, toma as agbes necessdrias para garantia da independéncia

das atividades de auditoria;

e  Garantir ao auditor condigées necessérias ao desenvolvimento das afividades de

forma independente.
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