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1 Introducao

Este documento descreve os requisitos que devem ser atendidos pelos softwares de
Sistema de Registro Eletrénico Imobiliario (SREI).

Tais requisitos devem ser utilizados pelos desenvolvedores e fornecedores para

direcionar as implementacdes de software de SREI.

O processo de certificagéo de software SRE! verifica a conformidade do software em

relagdo ao atendimento destes requisitos.
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2 Visao geral da organizacao dos requisitos para software
SREI

Esta segdo apresenta uma visdo geral da organizagéo dos requisitos para software
SREI, abordando os seguintes tépicos:

* Escopo de componentes do SREI envolvidos na certificag3o;
e Organizagdo dos requisitos;

* Obrigatoriedade do atendimento dos requisitos.

2.1 Escopo de componentes do SREI envolvidos na certificagio

O processo de certificagdo do software SREI envolve ndo somente do programa
SREI, mas também os componentes que o compée. A seguir estd apresentada uma

relagdo de componentes que sdo considerados como integrantes do SREI:
e SGBD (Banco de Dados) e conectores;
 Arquitetura do S-RES (cliente/servidor, ASP, Mainframe, etc.);
e Componentes do tipo web dinamicos (Applet, ActiveX, etc.);
e Sistema de diretérios (AD, LDAP, etc.);
e GED.

Ao submeter um software de SREI para um processo de certificagdo, o solicitante
deve identificar e descrever cada um de seus componentes, além do ambiente
operacional utilizado para sua execugdo. A descricdo deve incluir a infraestrutura
necessaria para o S-RES funcionar corretamente, incluindo todos os componentes
de hardware e software que seréo utilizados no processo de certificagéo, além dos

respectivos parametros que devam ser eventualmente ajustados.

O
PROJETO SREI: PA 1.9.5—
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2.2 Obrigatoriedade do atendimento dos requisitos

O Quadro 1 apresenta a classificagdo utilizada para indicar o nivel de
obrigatoriedade do atendimento de cada requisito.

Quadro 1 - Classificagéo da obrigatoriedade do atendimento dos requisitos.

Cédigo | Obrigatoriedade do | Descrigio
atendimento do requisito : i B : &
0] Obrigatdrio O requisito deve atendido de forma integral
0]® Obrigatério condicional O atendimento integral ao requisito é obrigatério
somente quando for satisfeita uma determinada
condicao.
R Recomendado O atendimento integral ao requisito ndo & obrigatorio,

porém sendo recomendada sua adogéo.

RC Recomendado condicional O atendimento integral ao requisito ndo & obrigatorio,
porém sendo recomendada sua adogdo, somente
quando for satisfeira uma determinada condigéo.

F Facultativo O atendimento ao requisito & opcional.
NA Nao se aplica O requisito ndo se aplica a esta entidade.
e T R  Classificagdo | Pagina |
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Esta sec@o apresenta a relagdo de requisitos que devem ser implementados pelo

software de Sistema de Registro Eletrénico Imobiliario (SREI).

Os requisitos foram organizados em &reas e grupos de requisitos a fim de facilitar

seu entendimento. O Quadro 2 apresenta esta organizaco.

Quadro 2 - Areas e grupos de requisitos.

| Area de requisitos Grupo de requisitos _
SEG Seguranca cv Controle de versio do software
GU Gerenciamento de usuérios
IAU Identificagdo e autenticacdo dos usuarios
CSU | Controle da sessdo do usuario
ACA | Autorizagao e controle de acesso
IDR | Integridade e disponibilidade dos registros
eletrénicos
SCC | Seguranga dos canais de comunicagdo
RE Rastreabilidade dos eventos
T Tempo
NO Notificagdo de ocorréncias
DS Documentagéo do software
AD Assinatura digital Certificado digital
Assinatura digital
Carimbo de tempo
Certificado de atributo
DAD Modelo de dados IM Imovel e matricula
Pessoa
Pedido
FUNC | Funcionalidades Geral
Atendimento presencial
Recepc¢éao de titulos
Analise do pedido — captura incial
Analise do pedido
Verificag@o do contraditorio
- Tithlo S0V lassificacio | Pégina
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Primeira qualificagdo eletrénica da matricula

Qualificagéo e analise

Verificag@o de valores

Consultas automaticas

Tratamento e suscitacéo de ddvidas

Controle do prazo de prenotagdo

Consultas internas ao sistema

Geragé&o do protétipo do resultado do pedido

Liberagéo do pedido

Entrega do pedido

Interagdo com SAEC

DE Documento eletronico

As secdes a seguir detalham cada uma destas areas de requisitos.

PROJETO SREI: PA 1.9.5 - vi.2r.12 | LSI-TEC:Restrito
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3.1 Seguranga

Esta secdo apresenta os requisitos relacionados a seguranca do SREI.

Observacéo: No contexto deste documento, o termo “registro” possui duplo sentido. Pode se referir ao “registro imobiliario”
ou ao ‘registro de eventos” no sentido de log. Para evitar esta situagéo, sempre que possivel, quando for necessario se

referir ao “registro de logs” sera utilizado o termo “anotacéo de evento”.
Os requisitos de seguranca para software SREI foram divididos nas seguintes areas:

e Controle de verséo do software;

e Gerenciamento de usuarios;

e Identificacdo e autenticacdo dos usuarios;
e Controle da sessé&o do usuério;

e Autorizacdo e controle de acesso;

¢ Integridade e disponibilidade dos registros eletrénicos;
e Seguranca dos canais de comunicagao;

e Rastreabilidade dos eventos;

e Tempo;

e Notificacdo de ocorréncias;

e Documentagéo do software.

= - TimloSi i e Versdo | Classificagdo | Pagina
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3.1.1 Controle de versio do software

A utilizacdo de controle da versdo do software possibilita associar problemas, funcionalidades e estagio de certificacdo a uma

determinada vers&o. E um controle importante para a seguranga do ciclo de vida do software e, também, para o processo de

certificagcéo do software.

Referéncia | Requisito Origem | Descrigio

SEG.CV.01 Versdo do ABNT NBR ISO/IEC | Todos os componentes do software SREI DEVEM possuir controle de vers&o de software.
software %5050%2005 S€640 | o SREI DEVE possuir funcionalidade que permita a visualizagdo, por qualquer usuério, da

- vers@o dos componentes de software utilizados. Para cada componente DEVE constar o
nome do componente o nome do fornecedor e a verséo do componente.

SEG.CV.02 | Controle de O fornecedor DEVE possuir um repositorio estruturado contendo todas as versées dos
versoes do componentes (executaveis e codigos-fonte).
software

A partir de uma determinada vers&o do software de um componente DEVE ser possivel
resgatar o codigo fonte associado, possibilitando recuperar o codigo fonte para geracdo do
componente,

3.1.2 Gerenciamento de usuarios

Referéncia

Requisito

Origem

Descrigao

SEG.GU.01

Identificacdo
tnica do usuéario

ABNT NBR ISO/IEC
27002:2005 secdo
11.5.2

Todo usuario DEVE possuir um identificador Unico no sistema, fundamental para a
autenticacdo do usuério, rastreabilidade de eventos, auditoria e segregacéo de funcdes.

Antes da criacdo de um identificador para um usuario, o sistema DEVE verificar a
existéncia de duplicidade de cadastro deste usudrio no sistema (seja um usuario ativo ou

~ Titulo

lassificagio | Pagina
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n&o ativo) consultando a base de usuarios: nome, CPF, etc.

SEG.GU.02 Gerenciamento O sistema DEVE suportar o gerenciamento dos usuérios do sistema com suporte as
de usuarios seguintes funcionalidades:
a. Criacdo, madificagéo e inativacio de identificadores de usuarios;
b. Criagcao, modificagéo e remogao de perfis de usuérios.
SEG.GU.03 | Remocgdo de O sistema NAO DEVE permitir a remogio de identificadores de usuario do sistema.
usuarios Quando necessario, deve o usuario deve ser inativado, ao invés de removido.
SEG.GU.04 | Papeis de ABNT NBR ISO/IEC | O sistema DEVE suportar ou permitir configurar, no minimo, os seguintes perfis de
usuarios 27002:2005  secdo | usudrios do sistema (n&o necessariamente com os mesmos nomes):
a2 e Solicitante (somente se disponibilizar interface para clientes);
e Operador de registro imobiliario:

o Oficial;

o Escrevente;

o Atendente;

o Gestor: gerenciamento de usuarios e de perfis de usuarios.

e Operador de TI:

o AdministradorTI: configuracdo de parametros de Tl do sistema;

o OperadorTl: Iniciagdo, encerramento e monitoracao do sistema;

o AuditorTl: Para as atividades de auditoria operacional. Possui privilégio de
observar todos os registros (logs) e dados, porém n&o possui privilégio para
realizar alteragdes.

e Corregedor.
Tais perfis DEVEM estar associados de forma adequada a privilégios de acesso a fungdes
do sistema.

SEG.GU.05 | Associagéo de O sistema DEVE permitir que um usudrio possa ser associado a mais que um perfil.

usudario a

Titulo
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3.1.3 Identificagdo e autenticacdo dos usuérios

A identificag&o dos usudrios permite discriminar cada usuério individualmente em um acesso ao sistema. Nos sistemas de software,

a identificacéo é realizada através da associacdo de um identificador de usuério & pessoa.

A autenticag&o de usuério é o ato de confirmar uma identidade alegada por uma pessoa. A autenticacdo pode utilizar um ou mais

fatores de autenticacdo, baseado em conhecimento, posse ou caracteristica da pessoa.

Referéncia Re_qyisito ; Origem,_ : Descrigao

SEG.IAU.01 | Identificagio e ABNT NBR ISO/IEC | O sistema DEVE exigir a identificacdo e autenticagdo de cada usuario antes do acesso a | O
autenticacdo do | 27002:2005 segdo | operagdes ou informacdes restritas.

s 11.5.2 Este controle NAO DEVE estar presente para operagdes ou informacées de carater puiblico
irrestrito.
SEG.IAU.02 | Método de O sistema DEVE suportar, no minimo, dois métodos de autenticag&o: 0
auteﬁnpcaz;,ao do a. Autenticacdo baseada em senha;
usuario

b. Autenticagio baseada em certificado digital (chaves assimétricas).

SEG.IAU.03 | Procedimento ABNT NBR ISO/IEC | O procedimento de entrada no sistema (login) DEVE ser configurado para minimizar a | O
de entrada no 27002:2005 secdo | oportunidade de acesso ndo autorizado. O sistema de entrada DEVE:

sistema. {fogin) 11.5. a. Mostrar um aviso que o sistema deve ser acessado somente por usuarios autorizados;

b. Bloquear o usuario apds exceder o nimero maximo de tentativas de entradas no
sistema (login) sem sucesso. O nimero maximo de tentativas de entradas no sistema
(login) sem sucesso deve ser um parametro configuravel no sistema;

PR
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c. Limitar o tempo maximo permmdo para o} procedlmento de entrada;

d. Mostrar as seguintes informag6es ap6s a finalizagdo com sucesso do procedimento de
entrada no sistema:

o Instante da ultima entrada no sistema (login) com sucesso;

o Detalhes de tentativas de entrada no sistema (login) sem sucesso, desde a
ultima entrada com sucesso.

SEG.IAU.04 | Protecdo dos ABNT NBR ISO/IEC | Todos os dados ou pardmetros criticos utilizados no processo de autenticagio de usuario
parametros de 27002:2005  segé@o | DEVEM ser armazenados de forma protegida.
autenticacéo 11.5.3 = =% e A
Os dados ou parédmetros criticos utilizados no processo de autenticagio DEVEM ser
armazenados separadamente dos dados do sistema da aplicagéo.
SEG.IAU.05 | Autenticacdo ABNT NBR ISO/IEC | O procedimento de entrada no sistema (login), quando da utilizacdo do método de
por senha: 27002:2005 secdo | autenticacdo baseada em senha DEVE:
procedimento 11.5.1 a. Ocultar a senha que esta sendo informada pelo usuario;
de entrada no
sistema (login) b. N&o transmitir a senha em texto claro;

c. Validar as informagdes de entrada no sistema somente quando todos os dados de
entrada estiverem completos (identificador do usuario, senha e outros que
eventualmente sejam necessarios). Caso ocorra alguma condigdo de erro, o sistema
NAO DEVE indicar qual parte do dado de entrada esta correta ou incorreta;

SEG.IAU.06 | Autenticagéo ABNT NBR ISO/IEC | O sistema DEVE possuir os seguintes controles para autenticaco baseada em usuario e
por senha: 27002:2005 segdo | senha:
g;?gerggﬁ_gsos 1153 a. A senha DEVE ser armazenada de forma codificada utilizando algoritmo hash;
criticos b. A base de armazenamento da codificacdo das senhas dos usuarios DEVE ser

protegida contra acesso ndo autorizado.

SEG.IAU.07 | Autenticagio ABNT NBR ISO/IEC | O sistema DEVE possuir interface para que o proprio usuario modifique sua propria senha,
por senha: 27002:2005  secdo | incluindo um procedimento de confirmagéo da senha para evitar erros.
escolha da 11.5.3
senha
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SEG.IAU.08 | Autenticacdo ABNT NBR ISO/IEC | O sistema DEVE verificar a qualidade da senha no momento de sua definicdo ou alteragao
por senha: 27002:2005 secdo | pelo usuario.
quall_idade da 153 O sistema DEVE suportar a configuracéo dos parametros de qualidade da senha dos
sanha usuarios, permitindo configurar, no minimo:

a. Quantidade minima de caracteres que compde a senha;
b. Quantidade minima de caracteres n&o alfabéticos.

SEG.IAU.09 | Autenticagdo ABNT NBR ISO/IEC | O sistema DEVE verificar a qualidade da senha no momento de sua definicdo ou alteragéo
por senha: 27002:2005  secdo | pelo usuario, verificando no momento da sua escolha pelo usuario se & vulneravel a ataque
analise de 11.3.1.d.3 por dicionario.
dicionario

SEG.IAU.10 | Autenticacio ABNT NBR ISO/IEC | O sistema DEVE suportar a funcionalidade de forgar a troca periédica da senha pelo
por senha: 27002:2005  secdo | usuério. Esta funcionalidade DEVE poder ser habilitada ou desabilitada para cada usuario
periodicidade da | 11.5.3.d ou classe de usuario (por exemplo, pode ndo ser conveniente aplicar este controle aos
troca de senhas clientes do cartério, somente aos colaboradores do cartoério).

O periodo maximo para troca da senha DEVE ser um parametro configuravel no sistema.

SEG.IAU.11 | Autenticagio ABNT NBR ISO/IEC | O sistema DEVE suportar a funcionalidade de impedir a reutilizacdo das ultimas “N” senhas
por senha: 27002:2005 secao utilizadas pelo usuario.
reutrl]itz'at;ao da 11535 A quantidade “N" das dltimas senhas que ndo podem ser reutilizadas pelo usuario DEVE
SRMIIE: ser um parametro configuravel no sistema.

SEG.IAU.12 | Autenticacdo A chave privada associada a autenticagcdo DEVE ser de conhecimento e acesso (nico do
por certificado usuario.
digital: segredo
da chave
privada

SEG.IAU.13 | Autenticagdo RFC 5280 O certificado digital DEVE ser verificado segundo o estabelecido na RFC 5280 e nas
por certificado ICP-Brasil normalizagbes da ICP-Brasil, incluindo:

digital: validacéo

a. Verificagio da revogacéo do certificado digital;

do certificado
Ll e R Versio | Classificacdo | Pagina
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b. Verificago da aderéncia do proposito de ﬁso do certificado digital.

digital
SEG.IAU.14 | Autenticacdo A autenticacao realizada através de certificado digital DEVE gerar prova de forma a
por certificado garantir a irretratabilidade da autenticacao realizada.
?'g':ali bilidad O elemento de prova DEVE ser armazenado em local apropriado de forma que possa ser
Helmanlicase validado no futuro.
da autenticacio:
O elemento de prova DEVE agregar todos os elementos necessarios para sua validagio
(cadeias de certificacéo, certificados dos signatarios e informagdes de revogacao).
SEG.IAU.15 | Autenticagio ICP-Brasil A biblioteca criptografica utilizada pelo sistema DEVE atender aos requisitos para software
por certificado de autenticac&o definidos pela ICP-Brasil no MCT5-Vol1-Requisitos [REF]
digital:
requisitos ICP-
Brasil
SEG.IAU.16 | Autenticacao ICP-Brasil A biblioteca criptografica utilizada na autenticagdo DEVE ter homologacéo “software de
por certificado autenticacao” da ICP-Brasil.
digital:
homologagéao
ICP-Brasil
SEG.IAU.17 | Autenticacdo ICP-Brasil A biblioteca criptografica utilizada pelo sistema DEVE ser capaz identificar se o certificado
por certificado digital utilizado na autenticag&@o é de uma cadeia da ICP-Brasil ou de uma outra cadeia.
d'g&t.?h do ICP. Observacéo: A cadeia de certificado, em algumas situages, podera ser de outra cadeia,
g?alsiil?a 9 Fek= por exemplo, na situagéo de convénios com entidades do exterior.
SEG.IAU.18 | Autenticagdo Os usuarios que possuem perfis associados a funcionarios DEVEM ser autenticados por
dos funcionarios meio de assinatura digital.
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3.1.4 Controle da sessdo do usuario

A sessdo do usuério corresponde & sequéncia de interagdes que ocorrem entre o usuério e sistema, da sua autenticacdo até o

encerramento da sua interagcdo com o sistema.

Referéncia | Requisito “| Origem Descrigao
SEG.CSU.01 | Controle da O sistema DEVE realizar o controle da sessdo do usuario, desde a autenticagio do usudario
sessdo do até o encerramento da sua sessao de uso.
usuario
SEG.CSU.02 | Seguranca O sistema DEVE possuir controles de seguranca de forma a impedir a possibilidade de
contra roubo da roubo da sessdo do usuario.
sessdo do
usuario
SEG.CSU.03 | Encerramento ABNT NBR ISO/IEC | O sistema DEVE encerrar a sessdo do usuario apés um determinado periodo de
por inatividade 27002:2005 11.5.5 inatividade.
O periodo maximo de inatividade DEVE ser um parametro configuravel no sistema.
SEG.CSU.04 | Invalidagao O sistema DEVE invalidar o objeto de controle de sess&o do usuario apos encerramento da
apés sessao (seja por logout’ ou timeoutz), de forma a evitar a reutilizacdo do objeto de controle
encerramento da sessao de forma nao autorizada.
do objeto de
controle de
sessao

! Finalizagio da sessao executada pelo usuario ao selecionar a opgao sair ou fechar o sistema.

2 Expiracdo de sessao apos tempo de inatividade configuravel.
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Previsibilidade
do objeto de
controle de
Sessao

Os valores utilizados nos objetos de controle de sessdo DEVEM ser gerados de modo a
impossibilitar a previsibilidade do seu valor.

Limitacdo de
horario para
determinadas
operacdes

ABNT NBR ISQ/IEC
27002:2005 secdo
11.5.6

O sistema DEVE suportar a configuragéo de restricdo de horario de acesso a operagoes
sensiveis.

3.1.5 Autorizagao e controle de acesso

A autorizag&o representa a habilidade de definir quais entidades (pessoa ou processo) podem fazer uso de um recurso (operacao,

dado, efc).

O controle de acesso representa a habilidade de permitir ou negar a utilizagdo de um recurso (operagéo, dado, etc) por uma

entidade (pessoa ou processo) autenticada.

Referéncia | Requisito | Origem Descrigdo

SEG.ACA.01 | Impedir o ABNT NBR ISO/IEC | O sistema DEVE impedir o acesso por entidades néo autorizadas a operagdes ou
acesso por 27002:2005 secdo | informacdes restritas.
entidades néo 11.6.1
autorizadas

SEG.ACA.02 | Configuragéo do | ABNT NBR ISO/IEC | O sistema DEVE disponibilizar mecanismos para que seja possivel implementar a politica

controle de 27002:2005 secdo | de controle de acesso através da configuragdo dos perfis de acesso, considerando os
acesso 11.6.1 papeis do usuario e as operagbes que podem ser realizadas, inclusive permitindo a
diferenciacdo de operagSes de consulta, de inclusdo, de alteracdio e de remocéo,
R STl e | Versdio | Classificagdo | Pagina
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considerando também que um mesmo usuario pode assumir mais que um papel.

O acesso aos dados do SREI DEVE ser realizado somente pelos canais autorizados, com

privilégio

SEG.ACA.03 | Controle de ABNT NBR ISO/IEC
acesso aos 27002:2005 secdo | atuacdo obrigatoria do mecanismo de controle de acesso. O sistema NAO DEVE permitir
dados do SREI 11.6.1 acesso aos dados do SREI por canais néo autorizados

SEG.ACA.04 | Delegagéo de Caso o sistema implemente delegagéo de privilegios, DEVEM ser atendidos os requisitos

descritos a seguir.
Na delegacéo de privilégio, o atribuidor é aquele responsavel por autorizar a delegagao do
privilégio e o delegado aquele quem recebe a delegagéo do privilégio.

Para definicdo de uma delegagao de privilégio, o sistema DEVE:
a. Verificar se o atribuidor esta previamente autorizado para delegar o privilégio;
b. Formalizar a delegagdo de privilégio, através de um documento assinado
digitalmente pelo atribuidor e armazenar o documento em repositorio apropriado;
c. Anotar (log) a efetivagio da delegagéo de privilégio;
O sistema DEVE gerar anotacgao (log) da delegacéo de privilégio, informando:
O atribuidor;
O delegado;
O motivo;
O instante da delegacao;
O periodo de vigéncia.
O sistema, antes do uso de uma delegacéo de privilégio, DEVE verificar seu periodo de

vigéncia.

3.1.6 Integridade e disponibilidade dos registros eletrénicos

Referéncia | Requisito Origem Descrigdo .
S Tios el B ~ Versdo | Classificagdo | Pagina
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SEG.IDR.01 | Verificacdo da O sistema DEVE permitir a verificagdo de integridade dos livros eletrénicos.
Rﬁ%ﬂdade dos A verificacdo de integridade DEVE ocorrer:
eletrénicos s« No momento da iniciagdo do sistema;
e No minimo, uma vez a cada dia.
SEG.IDR.02 | Verificagio da O sistema DEVE possuir funcionalidade para verificagdo da integridade da base de dados
integridade dos a partir dos livros eletrénicos.
;?Stlf;rqios O sistema do cartorio DEVE permitir configurar a periodicidade com que tal verificagio de
ni integridade é realizada.
SEG.IDR.03 | Exportagdo dos O sistema DEVE possuir funcionalidade para exportagdo dos registros eletrénicos.
:I!gtlfc;;ci,ios Os registros DEVEM ser exportados na forma de arquivos, em uma estrutura hierarquica
equivalente & organizagéo arquivistica. Os metadados associados ao registro ou ao né de
agrupamento DEVEM ser exportados também na forma de arquivos estruturados em
campos XML do tipo atributo-valor.
SEG.IDR.04 | Importagdo dos O sistema DEVE possuir funcionalidade para importacdo de registros eletrénicos.
registros
eletronicos
SEG.IDR.05 | Impedir O sistema NAO DEVE permitir a exclus@o ou a modificacéo de registros eletrénicos.
exclusédo e . = :
modificacio de Acbes de corregcdo DEVEM sempre preservar os dados anteriores.
registros
eletronicos

3.1.7 Seguranca dos canais de comunicagao

Referéncia

Requisito

| Origem

Descrigdo

Titulo

| Versdo

_ Classificacdo | Pagina

PROJETO SREI: PA 1.9.5—
Requisitos para Software SREI

vi.2.r.12 LSI-TEC:Restrito 19/71




SEG.SCC.01 | Seguranga da | ABNT NBR ISO/IEC | Caso o sistema disponibilize um componente remoto para viabilizar a interacdo com o
comunicagdo de | 27002:2005 segédo | usuario (por exemplo, um browser WEB), a comunicagdo deste componente com o
componentes 10.9.2 restante do sistema DEVE suportar os seguintes servicos de seguranca: autenticagdo do
remotos  para servidor, integridade de dados e confidencialidade dos dados (por exemplo, através da
acesso do utilizacdo do protocolo HTTPS).
usuario

SEG.SCC.02 | Seguranga  da | ABNT NBR ISO/IEC Caso o sistema seja composto por gom;_:onentes distribuidos, a comunicagao entre tais
comunicacéo 27002:2005  secio componentes (por exemplo, com-umcat;a_o com banco de Fjados) DEVE §upc3rtar 0s
aritre 10.9.2 seggmtes Servicos de segurancga: autenttcaqaq dps parceiros da comunicagao (cliente e
componentes sewl_dor). lntegrld?nde dos S:iados ea con_ﬁdenmahdade dos dados. Além disso, deve ser
distrbuidos restrito aos parceiros previamente autorizados.

SEG.SCC.03 | Seguranga da | ABNT NBR ISO/IEC | A comunicacdo do sistema com entidades externas DEVE ser realizada através de canais
comunicagdo 27002:2005 secdo | com suporte aos seguintes servicos de seguranga: autenticacéo de parceiro, integridade de
com entidades | 10.9.2 dados e confidencialidade de dados.
externas

3.1.8 Rastreabilidade dos eventos

A rastreabilidade dos eventos que ocorreram no sistema é possivel quando s&o geradas e mantidas anotagbes® adequadas sobre

os eventos (logs) que ocorreram no sistema.

® Neste documento o termo “anotacédo de evento” sera utilizado preferencialmente em substituicéo ao termo “registro” ("log”), a fim de diferenciar do “registro

eletrdnico imobiliario”.
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“Convém que os registros* (log) de auditoria contendo atividades dos usuérios, excegées e outros eventos de seguranga da

informag&o sejam produzidos e mantidos por um periodo de tempo acordado para auxiliar em futuras investigagbes e

monitoramento de controle de acesso” (ISO/IEC 27002, p.61).

Referéncia | Requisito Origem Descrigdo

SEG.RE.01 Geracéo ABNT NBR ISO/IEC | O sistema DEVE realizar a geragéo de anotagdes dos eventos (/ogs) relevantes do sistema
continua de | 27002:2005 secdo | de forma continua, ndo permitindo sua desativagéo.
anotagées de | 10.10.1
eventos (logs)

SEG.RE.02 | Alerta de O sistema DEVE gerar alerta quando o espago para armazenamento das anotacdes de
espaco  critico eventos (logs) atingir um limiar critico de ocupagZo, a fim de permitir tomada de acées
para corretivas a tempo.
armazenamento
das anotagdes
dos eventos
(logs)

Integridade das | ABNT NBR ISO/IEC | O sistema DEVE proteger as anotagdes de eventos (/ogs) presentes nas trilhas de auditoria
trilhas de | 27002:2005 secdo | contra acesso ndo autorizado.
auditoria 10.10.3
SEG.RE.03 | Eventos ABNT NBR ISO/IEC | As trilhas de auditoria DEVEM conter informagdes relacionadas, no minimo, aos seguintes
anotados 27002:2005 secdo | eventos:
16102, 10.104 » e Criac&o e modificac&o de registros eletronicos;
10.10.5 4 e
e Operagbdes privilegiadas;
e Afividades de gerenciamento do ciclo de vida dos usuarios e perfis;

0 termo “registro” desta citacdo é equivalente ao termo “anotagéo de eventos” (log) utilizado preferencialmente neste documento.
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Delegacéo de privilégio;

Exportacéo e importacdo de registros eletronicos;

Exportacéo de registros de auditoria;

Acesso aos registros de auditoria;

Iniciagado e encerramento do sistema

Tentativa de autenticacéo de usuario e seu resultado (sucesso ou falha);
Expiracao e bloqueio do identificador do usuério;

Execucéo de atividades de verificagéo de integridade dos registros eletrénicos e
seus resultados;

Realizagéo de assinatura digital.

SEG.RE.04 | Contetido da | ABNT NBR ISO/IEC

As anotagbes de eventos (logs) DEVEM conter, no minimo, as seguintes informagdes:

fnalageo O || SrfD2 200>  Eegan e Instante de ocorréncia (data e hora);
evento (log) 10.10.1 i .
e Descrigdo do evento;
e Nivel de criticidade;
e Quando relevante, a identificagdo do componente, terminal e usuario associado.
SEG.RE.05 Interface  para O sistema DEVE possuir uma interface para visualizacdo das anotagées de eventos (logs).
visualizagdo das No minimo, o sistema DEVE suportar a visualizagio das anotagées em ordem cronologica.
anotacdes de Tal interface DEVE possuir acesso restrito somente aos usuarios autorizados.
eventos
SEG.RE.06 Exportagdo dos O sistema DEVE permitir a exportacdo dos dados de auditoria de tal forma que possam ser
registros de visualizados em aplicativo externo de planilhas.
auditoria
3.1.9 Tempo
Referéncia | Requisito | Origem Descrigao
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2 Febtee arey by
V. RGOy O

SEG.T.01 Formato da Toda marcagcéo de tempo (data e hora) presente em anotacbes de eventos (logs)
representacio exportados DEVE ser representada no formato estabelecido pela 1SO 8601:2004 e RFC
de tempo (data 33389, incluindo o horario local e sua diferenca para o UTC. Excecdo somente do carimbo
e hora) de tempo, que segue RFC 3161.

Exemplo: evento no dia 12 de abril de 1985, ocorrido 4s 10 horas, 15 minutos e 30
segundos no horéario de Brasilia, fora do horéario de verdo, que corresponde a 3 horas atras
do UTC (Coordinated Universal Time). Sintaxe: 1985-04-12T10:15:30-03:00.

SEG.T.02 Fiiits de | ABNT NBR ISO/EC I:qc;afgr:]?;cggfcz iecfr:ggseﬁrg:?g:ﬁpim anotagdes de eventos (logs) DEVE ser baseada em
Bncronismo  dei( 27002:2005  megho Tal fonte de tempo NAO DEVE poder ser alterada pelo usuario, somente pelo usuario
tempo 10.10.6 I &

privilegiado (ex. administradorTl).
3.1.10 Notificagao de ocorréncias

Referéncia Requisito Origem Descrigéo

SEG.NO.01 Notificacgdo de | ABNT NBR ISO/IEC | O sistema DEVE possuir uma interface para que os usuérios do sistema possam notificar
ocorréncias 27002:2005 A.11.6.1 | ocorréncia de eventos criticos, problemas de seguranca, problema de funcionamento do

sistema e sugestdes de melhoramentos.

SEG.NO.02 | Visualizagcdo O sistema DEVE fornecer uma interface para visualizagio das notificagdes de ocorréncias
das notificacGes realizadas pelos usuarios.
de ocorréncias

SEG.NO.03 | Encaminhament | ABNT NBR ISO/IEC | O sistema DEVE permitir a configuracio de uma lista de e-mail para o qual devem ser
(o} das | 27002:2005 A.11.6.1 | encaminhados os eventos criticos, problemas de seguranga e problemas de funcionamento
notificacdes do sistema.
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3.1.11 Documentagao do software SREI
Referéncia | Requisito Origem Descricdo
SEG.DOC.01 | Manuais do DEVEM existir manuais voltados para:
sistema - .
» |nstalacdo do sistema;
e Configuragéo do sistema;
e Uso do sistema;
SEG.DOC.02 | Referéncia a Os manuais DEVEM indicar claramente, no inicio do documento, qual versdo do software a
versao do que se refere.
software
SEG.DOC.03 | Manual de Os manuais voltados a instalagdo e configuragéo do sistema DEVEM conter as seguintes
instalacéo e informacbes:
(SZ‘I_CJSI;I;-IE-IUEI’EQEO o e Visdo geral do sistema, incluindo formas de operacgéo e requisitos do ambiente;
e Instalacdo e configuracdo do sistema;
* Instalacdo e configuragio dos componentes complementares (ex.: SGBD, sistema
operacional, etc);
e Recomendac&o sobre a forma de configuragéo segura do sistema (incluindo seus
componentes);
» Descricdo dos perfis ou forma de configuracéo dos perfis de usuarios do sistema.
SEG.DOC.04 | Configuragdo do Caso o sistema utilize um SGBD, o manual de configuragéo do sistema DEVE informar
SGBD como configurar o SGBD de forma a impedir o acesso de entidades (pessoas ou outros
sistemas) ndo autorizadas.
SEG.DOC.05 | Operador de

backup

O manual de configuragéo do sistema DEVE informar como realizar a configuragdo de um
usuario com perfil de operador de backup no SGBD.
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3.2 Assinatura digital

Esta sec@o apresenta os requisitos relacionados & assinatura digital de documentos, sendo divididos nas seguintes areas:

¢ Certificado digital;
e Assinatura digital;

e Carimbo de tempo;

e Certificado de atributo.

3.2.1 Certificado digital

Referéncia | Requisito Origem | Descricsio

AD.CER.01 Repositério de | ICP-Brasil O sistema DEVE permitir a configuragéo dos certificados raiz de confianga.
certificados raiz O sistema DEVE possuir controles de seguranga que garantam a integridade e evite

alteracdo ndo autorizada da relagio de certificados raiz de confianca.

AD.CER.02 Interpretacao ICP-Brasil O sistema DEVE ser capaz de interpretar e apresentar os dados presentes no certificado
dos campos do digital, incluindo os campos especificos definidos na ICP-Brasil.
certificado  da
ICP-Brasil

AD.CER.03 Normas de uso | ICP-Brasil O sistema DEVE atender as normas de uso de certificado definidas pela ICP-Brasil
da ICP-Brasil

AD.CER.04 | Verificagdo do | ICP-Brasil O certificado digital DEVE ser verificado segundo o estabelecido na RFC 5280 e nas
certificado normalizagdes da ICP-Brasil, incluindo:
digital RFC 5280

a. Verificacdo da cadeira de certificacgéo;

b. Verificacdo da revogacio do certificado digital (incluindo a validagdo da LCR ou do
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OCSP);
c. Verificagcio da aderéncia do propésito de uso do certificado digital.
A verificagéo da revogacao do certificado DEVE ser realizada antes de sua utilizacéo.

O sistema DEVE considerar os seguintes estados de resultado do procedimento de

AD.CER.05 Resultad D . -
va.aer?f;]c:gé% gg validagdo de um certificado digital:
certificado e Valido: certificado valido;

e Invalido: certificado invalido;

* Indeterminado: quando ndo & possivel determinar se o certificado esta valido ou
invalido, geralmente devido a falta de objetos (ex: LCR ou OCSP, certificado da cadeia,
etc).

AD.CER.06 Proposito de | RFC 5280 O sistema DEVE verificar se o certificado digital possui o atributo referente ao propésito de
uso do uso para assinatura digital: campo key usage definido como Digital Signature e
certificado NonRepudiation.
digital

AD.CER.07 | Nivel de | ICP-Brasil O sistema DEVE verificar se o certificado digital de assinatura & do tipo ICP-Brasil A3 ou
protecéo da A4,
chave privada
associada ao
certificado
digital

AD.CER.08 | Certificado de O sistema DEVE verificar se o certificado digital a ser utilizado & um certificado ICP-Brasil
pessoa fisica ou de pessoa fisica ou um certificado de Pessoa Juridica de uma AC cadastrada.
de pessoa ; ;oo s
juridica de AC Alguns certificados de pessoa juridica possuem restricées de escopo de uso.
cadastrada

AD.CER.09 | Cadastramento O sistema DEVE permitir o cadastro de ACs que emitem certificados de Pessoa Juridica.
de ACs
emissoras  de
certificado PJ
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AD.CER.10

Alerta de
validade do
certificado

O sistema DEVE alertar o usuario quando da proximidade do término de validade do
certificado digital (ex, com menos de 30 dias de validade).

3.2.2 Assinatura digital

Referéncia | Requisito Origem Descngﬁo
AD.AD.O1 Aderéncia aos | ICP-Brasil O sistema DEVE atender aos requisitos para assinatura digital definidos pela ICP-Brasil.
requisitos da
ICP-Brasil
AD.AD.O2 Homologagao ICP-Brasil A biblioteca de assinatura digital utilizada pelo sistema DEVE ser homologada pela ICP-
ICP-Brasil Brasil.
AD.AD.03 Geragio da A assinatura DEVE ser realizada sobre todo o documento.
o assinatura: Se, por algum motivo especifico do processo, a assinatura for aplicada a uma parte do
’ documento, esta informacado deve ser apresentada ao futuro signatario.
escopo e P
= " O sistema DEVE sempre permitir a visualizagdo do escopo da assinatura (documento ou
AD.AD.04 Geracéo da | ICP-Brasil i )
assinatura: parte do documento) pelo usuério antes do momento de efetivacdo da assinatura.
Visua[izagéo di O sistema DEVE possuir controles de seguranca de forma a garantir que o escopo que é
Hbicimants a apresentado ao usuario & o escopo que sera assinado.
ser assinado
AD.AD.05 Geracéo da O sistema DEVE validar o certificado digital de assinatura antes da realizagdo de uma
assinatura: assinatura digital.
validacdo do
certificado
digital
& b | Versdo | Classificagio | Pagina
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AD.AD.06 Geragéao da | ICP-Brasil

assinatura:
Estrutura de
atributos da
assinatura

O sistema DEVE gerar assinatura utilizando estrutura de atributos de assinatura digital
aderente & especificagdo ICP-Brasil “assinatura digital com referéncias completas” (AD-
RC).

O sistema PODE utilizar estrutura de atributos de assinatura digital aderente &
especificagdo ICP-Brasil “assinatura digital com referéncias para validagdo” (AD-RV)
somente quando:

e For para armazenamento local ao sistema do cartorio,

e For garantida a disponibilidade do armazenamento e da recuperagao futura dos objetos
necessario para recompor os atributos aderentes & estrutura AD-RC

e For capaz de recompor o documento assinado digitalmente com estrutura de atributos
de assinatura digital aderente a especificacdo AD-RC quando o documento for
exportado do sistema.

AD.AD.O7 Geracéo da
assinatura:
Inclusao de
atributos
assinados

Além dos atributos necessarios as estruturas AD-RV ou AC-RC, o sistema DEVE ser capaz
de incluir os seguintes atributos assinados associados a assinatura:

e Instante alegada da assinatura (signingtime);
e Atributos do signatario;

¢ Compromisso da assinatura;

e Local de produgio da assinatura.

AD.AD.08 Geragao da
assinatura:
certificado  de
atributo

O sistema DEVE permitir a incluséo de certificado de atributo (no atributo assinado
“atributos do signatéario) antes da geracédo de uma assinatura digital pelo usuario.

O sistema DEVE verificar o certificado de atributo antes da geracio da assinatura digital.

AD.AD.09 Geragdo da | CAdES / XAdES /
assinatura: PAdES
compromisso da
assinatura

O sistema DEVE sempre incluir o atributo de compromisso de assinatura. O compromisso
da assinatura DEVE ser requisitado ao usuario antes da aplicagdo da assinatura ou ser
definido pelo sistema. Nesta Ultima situagéo, o sistema DEVE informar ao usuario o tipo de
compromisso definido na futura assinatura.

A assinatura de representantes digitais (documentos digitalizados) DEVE ser realizada com
0 _compromisso “prova de criag8o” (proof of creation), que indica que signatario gerou o
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documento, porém ndo necessariamente aprovou seu contetdo.

Quando a assinatura representa o compromisso do signatario com o contetido assinado,
DEVE ser utilizado o compromisso “prova de aprovagéo” (proof of approval).

AD.AD.10 Geragido da O sistema DEVE requisitar, validar e incluir o atributo carimbo de tempo de assinatura
assinatura: imediatamente apds a geragdo de uma assinatura digital.
inclusédo do
carimbo de
tempo de
assinatura
AD.AD.11 Geragao da | ICP-Brasil O sistema DEVE incluir, na forma de atributos da assinatura, o objeto de verificagdo do
assinatura: estado de revogacao (Lista de Certificados Revogados - LCR ou Online Certificate Status
inclusdo do Protocol - OCSP) de todos os certificados da cadeia de certificagdo do certificado do
objeto de signatario.
;zgg:;cao gg O objeto de verificagdo do estado de revogagdo a ser incluido DEVE ser obtido ap6s o
——— proximo periodo de emisséo de LCR (inclusive para o caso de OCSP). Este é considerado
gag= o objeto de verificagdo de estado de revogagao ideal.
Somente apos o recebimento e verificacdo do objeto de verificagdo de estado de
revogacao ideal a assinatura deve ser considerada valida.
Caso o objeto de verificagdo de estado de revogagéo indique que o certificado foi realizado
com um certificado revogado, o sistema DEVE:
a) uma mensagem de alerta deve ser encaminhada;
b) invalidar o documento e retomar o processo de assinatura digital.
AD.AD.12 Verificagcdo da O sistema DEVE realizar a verificagéo da assinatura digital incluindo:
3;;27““3 e Verificacdo do carimbo de tempo de assinatura e obtencdo do instante de referéncia
para validacao do certificado;
= Verificagio do certificado digital do signatario utilizando como referéncia o instante de
referéncia do carimbo de tempo;
o Verificagdo criptografica da assinatura digital;
Tiilo = = Versdo | Classificagio | Pagina
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¢ \Verificagdo dos atributos da assinatura. -

Caso o objeto de verificacdo do estado de revogagdo ndo seja o ideal (da proxima
publicagdo apos o instante de referéncia do carimbo de tempo) o sistema DEVE obte-lo e
substitui-lo.

AD.AD.13 Verificagdo de O sistema DEVE ser capaz de verificar os documentos assinados com mais de uma | O
multiplas assinatura digital (co-assinatura e contra-assinatura).
assinaturas

AD.AD.14 Verificagdo da O sistema DEVE ser capaz de apresentar ao operador todos os dados referentes de cada | O
assinatura: assinatura digital presente no documento.
dad.os da No caso da presenca de mais que uma assinatura, deve informar a relag&o entre elas (co-
assinatura h :

assinatura e contra-assinatura).

Para cada assinatura digital presente, DEVE ser capaz de informar:

e Dados do certificado digital do signatario e de sua cadeia de certificagéo, incluindo os
campos especificos ICP-Brasil;

e Dados do certificado de atributo, quando presente;

e Dados do carimbo de tempo: autoridade de carimbo de tempo e instante do carimbo de
tempo,

e Compromisso de assinatura;

e Instante da assinatura alegado pelo signatéario(signingtime);

e Qutros atributos que forem relevantes.

O sistema DEVE ser capaz de apresentar ao operador o instante da assinatura alegado

pelo signatario, instante do carimbo de tempo da assinatura e, quando for possivel extrair

automaticamente, a data do documento assinado, a fim de que o operador possa avaliar a

consisténcia destes instantes.

AD.AD.15 Verificagdo da O sistema DEVE informar quando a assinatura digital presente em um documento ndo | O
assinatura cobre o escopo de todo o documento. Neste caso, deve apresentar o trecho do documento
digital: escopo coberto pela assinatura digital.
da assinatura
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O sistema DEVE considerar os seguintes estados de resultado do procedimento de

assinatura
digital:
recebimento de
documentos

AD.AD.16 Verificaca da = > .2
ass:r:t;?g;o validacdo de uma assinatura digital:
digital: e Vilido: certificado valido;
Resultad d ; 5 s
v;'?f:jc:g;éc:a a e Invalido: certificado invalido;

e Indeterminado: quando ndo é possivel determinar se a assinatura esta valida ou
invalida, geralmente devido a falta de objetos (ex: LCR ou OCSP, certificado da cadeia,
atributos obrigatérios, etc).

AD.AD.17 Verificacio  da No momento de recebimento de um documento assinado digitalmente externo, o sistema

DEVE:
e Verificar a assinatura;

e Complementar a estrutura de atributos de forma que possa ficar aderente & estrutura
de atributos AD-RC (ou AD-RV), incluindo:

o Certificados e cadeias de certificacdo;
o Carimbo de tempo da assinatura;
o Objetos de verificagdo do estado de revogagao;

3.2.3 Carimbo de tempo

Referéncia | Requisito | Origem : ‘Descricao ‘ . _ _
AD.CT.01 Carimbo de | ICP-Brasil O sistema DEVE requisitar carimbo de tempo de autoridade de carimbo de tempo
T tempo ICP- credenciada da ICP-Brasil.
Brasil
AD.CT.02 Verificaggo  do | RFC-3161 A verificagio de um carimbo de tempo DEVE incluir a verificagdo do certificado de
T carimbo de ) assinatura do carimbo de tempo.
tempo ICP-Brasil O certificado de assinatura do carimbo de tempo DEVE:
e Ser um certificado ICP-Brasil;
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e Possuir do proposito de uso de chave (KeyPupose!D) “assinatura de carimbo de
tempo” definido no extended key usage como timestamping (1.3.6.1.5.5.7.3.8).

AD.CT.03

Indisponibilidad

e do servigo de
carimbo de
tempo.

No momento da geragdo de uma assinatura digital, caso nio seja possivel obter o carimbo

de tempo de assinatura, o sistema DEVE:

e Gerar anotacdo de evento (log). As anotacGes dos eventos DEVEM indicar o instante
de inicio da indisponibilidade e o instante do término da indisponibilidade.

¢ Caso o servigo de obtengdo do carimbo de tempo fique indisponivel por mais que 24
horas, o sistema DEVE gerar uma notificacio a corregedoria.

s Assim que houver o retorno do servigo, o carimbo de tempo DEVE ser obtido e incluido
na assinatura.

3.2.4 Certificado de atributo

privilégio

Referéncia Requisito Origem Descricdo
AD.CA.01 Configuracao O sistema DEVE permitir a configuracio das fontes de autoridade, para cada classe de
das fontes de privilégio (relagéo <privilégio,fonte_de_autoridade>.
autoridade O sistema DEVE possuir controles de seguranga que garantam a integridade e evite
alteracéo ndo autorizada da relagéo de fontes de autoridade
AD.CA.02 Trat.amento de | RFC 3281 O sistema DEVE ser capaz de tratar certificados de atributo, segundo a RFC 3281:
;ter?t;ﬁfgdo o8 o Verificac&o de certificado de atributo, incluindo revogacao;
e Geracéo de assinaturas com a incluindo certificado de atributo;
o Verificagdo de assinatura com presenca de certificado de atributo.
AD.CA.03 Delegagdo de | RFC 3281 O sistema DEVE ser capaz de tratar delegagéo de privilégio por meio de certificado de

atributo, segundo a RFC 3281.

No caso de delegacio, todos os certificados de atributo envolvidos devem ser incluidos na
assinatura.
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AD.CA.04 Inclusédo de
certificado de
atributo

O sistema DEVE requisitar e incluir o certificado de atributo relacionado ao privilégio “oficial
de cartério de registro de imoveis” na assinatura final dos seguintes documentos:

¢ Documentos emitidos aos solicitantes: (certidées, notas de exigéncias, etc);

e Documentos de livros eletrdnicos;

3.3 Modelo de dados

Esta segéo apresenta os requisitos relacionados ao modelo de dados do SREI, sendo divididos nas seguintes areas:

e Imovel e matricula;
e Pessoa;
e Pedido.

3.3.1 Imével e matricula

Referéncia Requi'sfi_’t'g_-'- . | origem Descricdo
DAD.IM.01 Numero da O SREI DEVE identificar cada imoével registrado (matricula) através do numero da
matricula matricula.
O Ndmero da Matricula DEVE ser registrado no formato CCCCC-NNNNNNN-DD, sendo:
e CCCCC = Cadigo do Cartorio;
« NNNNNNN = Numero sequencial da matricula (sequencial para cada cartério);
e DD = Digito de Controle (calculado sobre todos os campos anteriores).
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O numero sequencial da matricula DEV ser um numero inteiro atribuido continua e
sequencialmente, com incrementos unitarios, a cada matricula registrada no cartério.

A numerac&o atribuida aos registros do SREI| DEVE dar continuidade & numeracdo das
matriculas previamente existentes em suporte papel ou, na auséncia destas, ser iniciada
pelo numero 01 (um).

DAD.IM.02 Numero sequencial O numero sequencial da matricula (elemento NNNNNNN do numero da matricula) DEVE
da matricula ser um numero inteiro atribuido continua e sequencialmente, com incrementos unitarios, a
cada matricula registrada em cada cartorio (elemento CCCCC). A numeracio atribuida aos
registros do SREI deve dar continuidade & numeragido das matriculas previamente
existentes em suporte papel ou, na auséncia destas, ser iniciada pelo nimero 1 (um).
DAD.IM.03 Algoritmo do digito O digito de controle do Numero da Matricula deve ser calculado utilizando-se o algoritmo
de controle do definido pelo comité gestor do SREL.
namero da
matricula
DAD.IM.04 Versao da O SREI DEVE prover mecanismo que possibilite o versionamento dos dados do
matricula imével/matricula (situagdo da matricula), de forma que todas as informacées referentes ao
mesmo em um determinado momento ou situagdo sejam preservadas e recuperaveis a
qualquer tempo.
DAD.IM.05 Dados do imovel O SREI DEVE armazenar minimamente, para cada imével/matricula registrado, os

seqguintes dados:
e Tipo do imével (ex.: casa, apartamento, terreno, etc);
e Endereco;
e Medidas do imovel;
e Anexos do imével;
¢ |moveis confrontantes;
e Descricdo complementar;
e Detentores de direitos;
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e Tipo e numero de contribuinte (ex.: I'i'R. IPTU, etc);
e Registros de origem.
DAD.IM.0B Endereco do imoével O endereco do imovel DEVE ser registrado com os seguintes dados: 0
e Logradouro;
e Numero;
e Complemento;
e Bairro;
o (Cidade;
e Estado (UF);
e CEP;
» (Cadigos dos Correios (quando disponiveis) para:
o Logradouro;
o Bairro;
o Localidade (cidade).
DAD.IM.O7 Medidas do imovel As medidas do imével DEVEM ser registradas indicando-se suas dimensdes com | O
respectivos tipos (ex.: area total, area construida, frente, etc) e unidades de medida (ex.:
metros, m?, etc).
DAD.IM.08 Anexos do imovel Para o registro dos anexos do imével DEVEM ser indicados, para cada anexo, os seguintes | 0
dados:
¢ Tipo do anexo (ex.: vaga de garagem, deposito, edicula, etc);
e Medida (com respectiva unidade);
e Descrigdo complementar.
DAD.IM.09 Confrontantes Para o registro dos confrontantes do imével DEVEM ser indicados, para cada confrontante, | o
os seguintes dados:
&
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e Tipo de confrontacdo (ex.: frente, ao lado, fundo, etc);

e Codigo do cartério e numero da matricula do confrontante:

e Descri¢do do confrontante (caso ndo seja imoével matriculado);
e Descricdo complementar da confrontagao.

DAD.IM.10 Detentores de

No registro dos detentores de direito (proprietario, usufrutuario, etc) do imével, o sistema

direito DEVE indicar, para cada detentor de direito, a chave de identificacdo da pessoa e sua
fracdo ideal.
DAD.IM.11 Registros de Para a indicacdo dos registros de origem do imével DEVEM ser indicados, para cada
origem registro de origem, os seguintes dados:

¢ No caso de registro de origem ser anterior ao SREI (em suporte papel):
o Tipo do livro (ex.: registro geral, transcrigGes, etc);
o Numero do registro (ex.: numero da matricula ou da transcri¢éo);
o Tipo e nimero da sequéncia do registro (ex.: R.1, AV.2, etc);

e No caso de registro de origem estar no SREI (em suporte papel):
o Cdadigo do cartério e nimero da matricula;

e Dados complementares;

e Tipo e nimero de contribuinte (ex.: ITR, IPTU, etc).

DAD.IM.12 Poligono
georreferenciado

O SREI DEVE armazenar para cada imovel georreferenciado os seguintes dados
referentes a cada ponto do respectivo poligono:

e Latitude

e Longitude

e Coordenada UTM N
e Coordenada UTM E
e Fuso

e Hemisfério
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e Meridiano central

e Distancia para o préximo ponto (em metros)

Raio para o préximo ponto, quando em curva (em metros)
e Azimute para o proximo ponto

e Dados complementares

DAD.IM.13
r

Dados de imovel

ural

O SREI DEVE armazenar minimamente, para cada imével rural registrado, os seguintes

dados:
e Memorial descritivo;
* Profissional executor do memorial;
e ART (Anotac&o de Responsabilidade Técnica);

e Numero do CCIR.

3.3.2 Pessoa

_Referé_ncié

Requisito

Origem

- Dascrlcéo

DAD.PES.O1

Identificacdo da
pessoa

O SREI DEVE identificar cada pessoa que possui qualquer vinculo com algum imovel
registrado através do Tipo e Numero de Identificagéo.

O Tipo de Identificacdo da Pessoa indica qual o tipo de numeragdo utilizado para a
identificacdo da mesma (vide LCC), enquanto o Numero de Identificagéo & o identificador

propriamente dito.

DAD.PES.02

Versionamento dos
dados da pessoa

O SREI DEVE prover mecanismo que possibilite o versionamento dos dados da pessoa, de
forma que todas as informagdes referentes & mesma em um determinado momento ou

situacéo sejam preservadas e recuperaveis a qualquer tempo.

U514
'L-'uta-.f..ud
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DAD.PES.03 | Dados da pessoa

O SREI DEVE armazenar, minimamente, para cada pessoa, 0s seguintes dados:
e Nome
¢« Nome fonetizado (sob algoritmo a ser definido)
e Endereco
e Nacionalidade
e Numeros de documentos

DAD.PES.04 | Dados da pessoa

Para cada pessoa fisica, 0 SREI DEVE, também, armazenar minimamente os seguintes

fisica dados:
e Data de nascimento
e Sexo
e Filiagcdo
e Profisséo
o Estado civil
DAD.PES.05 | Endereco da O endereco da pessoa deve ser registrado com os seguintes dados:
pessoa e Logradouro

e Nuamero
e Complemento

e Bairro

¢ Cidade

e Estado (UF)
« CEP

e (Cddigos dos Correios (quando disponiveis) para:
o Logradouro
o Bairro
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o Localidade (Cidade)

DAD.PES.06 | Dados de um O cadastro dos dados de um documento de identidade de uma pessoa DEVE conter;
_docu_mento de * Tipo do documento (ex.: RG, RNE, CPF, certiddo de casamento, etc);
identidade

e Numero do documento;
» Nome no documento;
e Dados complementares (tipos e nimeros de complemento)

DAD.PES.07 | Vinculo entre O SREI deve possuir mecanismo que permita o registro de vinculo entre pessoas, | O
pessoas possibilitando, por exemplo, a indicagéo de conjuges e socios de empresas.

DAD.PES.08 | Indicagdo do No caso de registro de cénjuges, o SREI deve permitir a indicagdo do regime de bens de | o
regime de bens casamento adotado.

3.3.3 Pedido

Referéncia |Requisito | Origem | Descricéo i : - ; . ,

DAD.PED.O1 | Identificagéio do O SREI DEVE identificar unicamente cada pedido efetuado ao registro de iméveis | o
pedido utilizando um identificador univoco nacional denominado "Numero do Pedido”.

O Nimero do Pedido deve ser representado no formato:
CCCCC-XAAAANNNNNNNN-DD, sendo:
e CCCCC = Cadigo do Cartério
o X =Tipo de Pedido, sendo:
o "P"=Prenotagdo
o "C"=Certidao
o "E"=Exame e Caélculo
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o "I"=Informagao (consulta)
s AAAA = Ano do Pedido
o NNNNNNNN = Namero (sequencial para o tipo no cartério)

e DD = Digito de Controle (calculado sobre todos os campos anteriores)

O namero sequencial do pedido (elemento NNNNNNNN do Numero do Pedido) DEVE ser
um nimero inteiro atribuido continua e sequencialmente, com incrementos unitarios, a
cada pedido registrado em cada cartério (elemento CCCCC) para cada tipo (elemento X) e
ano (elemento AAAA), iniciando-se pelo nimero 01 (um) para cada combinacdo destes
elementos.

DAD.PED.02 | Algoritmo do digito
de controle do
numero do pedido.

O digito de controle do Numero do Pedido DEVE ser calculado utilizando-se o algoritmo
definido pelo comité gestor do SREI.

DAD.PED.03 | Dados do pedido

O SREI DEVE armazenar minimamente, para cada pedido registrado, os seguintes dados:
o Finalidade

Data e hora do pedido

Tipo de titulo apresentado

Data limite para prenotagio

Data de entrega ao solicitante

c O O 0o o

Partes (pessoas) envolvidas

DAD.PED.0O4 | Controle do estado
do processamento

O SREI DEVE possuir mecanismo para o controle do estado do processamento de cada
pedido, possibilitando o devido controle e acompanhamento dos mesmos.

do pedido
DAD.PED.05 | Registro de O SREI deve possuir mecanismo que permita o registro de todos os eventos e ocorréncias
eventos. relativos a cada pedido, de forma a possibilitar a consulta e acompanhamento instantaneo

de todo o historico do mesmo. O registro dos eventos deve armazenar minimamente os
seguintes dados:
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o Tipo de evento
o Data e hora do evento
o Numero do protocolo
o Descricdo
DAD.PED.06 | Anotagio dos O SREI DEVE possuir mecanismo que permita o registro de todos os documentos de

documentos do
pedido

suporte apresentados para cada pedido.

DAD.PED.07

Anotacéo dos
eventos financeiros

O SREI DEVE possuir mecanismo que permita o registro de todos os eventos financeiros
(ex.: pagamentos, devolugdes, etc) referentes a cada pedido, de forma a possibilitar a
consulta e acompanhamento instantaneo do extrato financeiro do mesmo.

3.4 Funcionalidades

3.4.1 Geral
Referéncia | Requisito Origem Descrigao
FUN.GER.O1 O sistema do cartério DEVE oferecer os seguintes servigos:

Servicos oferecidos

e Cancelamento de pedido:

e Solicitagdo de pedido: Realizar a solicitagdo de um pedido (informacdo, certidéo,

registro, exame e célculo) que sera protocolado e processado pelo cartério;

e Acompanhamento do estado de pedido: Obter informagdes sobre o estado de
tramitacédo de um pedido ja solicitado no cartério;

Solicitar o cancelamento de um pedido j4 solicitado, desde
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que o mesmo ainda nao tenha sido efetivado;

e Regularizagéo de pedido: Efetuar a alteracdo e/ou complementacio de titulos e/ou
pagamentos referentes a um pedido ja solicitado, desde que permitido pelo prazo legal;

e Obtencao do resultado do pedido: Obter o produto resultante do processamento do
pedido (certidao, nota devolutiva, entre outros).

FUN.GER.02 O sistema do cartorio DEVE suportar as seguintes classes de pedido:
¢ Informacgédo geral: circunscrigdo do cartério, tabela de custas, etc;
e Informacdo de registro: informacéo sobre situacdo da matricula, pacto
antenupcial, etc;
e Emisséo de certidao;
Classes de e Exame e calculo;
pedido
e Registro;
e Oficio;
e Penhorg;
¢ Indisponibilidade;
e Pesquisa de proprietario.
FUN.GER.03 | Estados do O sistema DEVE suportar os seguintes estados de um pedido:
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Pedido gerado: Quando o pedidd € recebido pelo Sistema do Cartério,

pedido
registrado e atribuido o “nimero do pedido™:
Pedido em anélise: Quando o pedido esta em analise no cartério:
Pedido aguardando aprovagdo: Quando o pedido ja estiver analisado e
processado, porém aguardando a aprovacéo do resultado:
Pedido aguardando entrega de resultado: Quando o pedido ja estiver
processado e o resultado aprovado, porém aguardando a entrega do resultado
ao solicitante;
Pedido com resultado entregue: Quando o pedido j& estiver processado
(consulta, exame e calculo e registro sem exigéncias) e o resultado do pedido
ja estiver entregue ao solicitante;
Pedido aguardando regularizagdo: Quando o pedido j& estiver processado e o
resultado aprovado com exigéncias a regularizar j& estiver entregue ao
solicitante;
Pedido cancelado: Quando o pedido é cancelado pelo solicitante ou ocorre
decurso de prazo.

FUN.GER.04 | Controle de O sistema do cartério NAO DEVE permitr a alteragéo de qualquer registro eletrénico.
integridade
 Titwlo Versdo | Classificacdo | Pagina

PROJETO SREI: PA 1.9.5

Requisitos para Software SREI

vi.2r.12 LSI-TEC:Restrito 43/71

7{;(&2"7? OU OSSQOOJd



g

WY s g b

FUN.GER.05

Verificacao de

prazo de vigéncia

O sistema do cartério, antes da geragdo de uma solicitagio de regularizacéo de pedido ou
cancelamento de pedido, DEVE consultar o estado de vigéncia do pedido, impedindo a

gerac&o de uma solicitacdo caso esteja fora do prazo de vigéncia.

3.4.2 Atendimento presencial

Referéncia | Requisito Origem 1 Descrigﬁd
FUN.APO1 No atendimento presencial a uma solicitagdo, o sistema do cartério DEVE suportar a
Identificador do configurag&o de opgéo de consulta eletrénica do pedido através do SAEC.
usuario no SAEC Neste caso, o sistema do cartério DEVE encaminhar ao SAEC o e-mail e CPF do usuério a
fim de que o SAEC possa requisitar a criagdo de uma conta para o usuério.
3.4.3 Recepgao de titulos
Referéncia | Req’ﬂjéito::”’ 'O'figenij Descrigio
FUN.RT.01 Recebimento  de O sistema do cartério DEVE aceitar documentos e titulos em papel ou em formato
documentos e eletrénico.
titulos
FUN.RT.02 Recepgio de O sistema do cartorio, no atendimento eletrdnico, DEVE suportar documentos e titulos
~ Titulo ‘, _Versdio | Classificagio | Pagina
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documentos no somente no formato nato-digital.
atendimento
eletrénico
FUN.RT.03 Recepcéo de O sistema do cartério, no atendimento presencial, DEVE suportar a recepgao de | O
documentos no documento e titulo em papel e nato-digital, seja no recebimento de oficio, solicitacdo de
atendimento pedido de registro ou solicitacdo de regularizagéo de pedido.
presencial
FUN.RT.04 No momento da recepgdo de um documento ou titulo DEVE ser associado um ntimero de | O
Nimero do documento.
documento O ndmero do documento DEVE possuir o seguinte formato <nro pedido, nro doc no
pedido>.
FUN.RT.05 O sistema, para cada pagina de documento ou titulo apresentado em papel, no momento | O
da sua recepgéo no atendimento, DEVE gerar o identificador da pagina.
Rétulo do
O identificador da pagina DEVE possuir o seguinte formato: <nro documento, nro pagina,
documento em .
total paginas>.
papel
O sistema DEVE gerar um rétulo (etiqueta) com o identificador de pagina para cada pagina
do documento, para que seja colada em cada pagina do documento.
FUN.RT.06 | protocolo de O protocolo de recepgdo de documentos e titulos DEVE conter a quantidade dos | O
recepcio de documentos e titulos apresentados.
documentos
Titulo F 5 | Versdo | Classificagdo | Pagina_
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3.4.4 Anilise do pedido - captura inicial

Referéncia Requisito Origem Descrigédo

FUN.CI.01 Validagéo de Os documentos e titulos no formato natodigital recepcionados DEVEM ser validados
documento (validac&o da assinatura, poder do signatario, formato) antes de sua insercdo no sistema
natodigital do cartorio.

FUN.CIL.02 Geracéo do Os documentos e titulos em papel recepcionados DEVEM ser digitalizados e assinados
representante digitalmente por um funcionario do cartério.
digital
(digitalizacéao)

FUN.CIL.03 Momento da A gerag&o do representante digital (digitalizagdo) DEVE ocorrer a qualquer momento entre
geragao do a recepgao do pedido e a anélise do pedido.
representante
digital

FUN.CI.04 Inclusdo do O sistema do cartorio DEVE incluir na base de titulos e documentos os representantes

representante  na
base de ftitulos e

documentos

digitais dos titulos e documentos associados ao pedido, mantendo a referéncia entre o

pedido e tais documentos.
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FUN.CI.05 Formato do O formato do representante digital DEVE atender a norma vigente do comité gestor do
representante SREIL.
digital

FUN.CI.06 Assinatura do A assinatura digital do representante digital (arquivo digitalizado) DEVE atender & norma
representante vigente do comité gestor do SREI.
digital

FUN.CL.O7 No momento da insercéo de um documento eletrénico (seja natodigital ou representante

digital) no sistema DEVEM ser gerados seus metadados.
A relacéo e formato dos metadados DEVE atender & norma vigente do comité gestor do
, SREI.
Associacédo de
metadados Dentre os metadados est&o:
e Tipo do documento;
e Pedido associado;
e Localizag&o fisica do documento em papel;

FUN.CI.08 Local de Para cada representante digital, o sistema do cartério DEVE permitir o cadastro e exibic&o
armazenamento do local de armazenamento fisico do documento em papel, por meio das informacées
fisico do presentes nos metadados associados.
documento em Para os casos em gue ocorrer a mudanca da localizagéo fisica do documento em papel, o
papel sistema DEVE suportar a alteragéo dos respectivos metadados.
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FUN.CI.09 Verjﬂcagéo dos
documentos

digitalizados

O sistema do cartorio DEVE verificar se foram gerados os representantes digitais de todos

os documentos relacionados ao pedido antes de iniciar a etapa de analise.

FUN.CL10 Visualizacdo de

O sistema do cartério DEVE permitir ao funcionario visualizar todos os documentos e titulos

documentos e associados a um pedido, para que possa realizar sua analise.
titulos

FUN.AP.11 Cadastro de O sistema do cartério DEVE suportar o cadastramento de checklists para conferéncia de
checklists de tipos de documentos.
conferéncia de No minimo, DEVE suportar o cadastro dos checklists de conferéncia de documentos
documento definidos pelo Comité Gestor do SREI.

FUN.CL.12 Exibicédo de O sistema DEVE ser capaz exibir o checklist de conferéncia de documento no momento de
checklist de analise de um documento ou titulo.
conferéncia de
documento

FUN.CI.13 Extragdo dos dados

do documento

O sistema do cartério DEVE fornecer uma interface para a anotacdo dos dados relevantes

presentes em cada documento ou titulo associado a um pedido.

FUN.CL.14 Identificagdo  dos
Imbéveis e das

pessoas.

No inicio da fase de analise do pedido, o sistema do cartério DEVE suportar a identificacéo
de todos os imoéveis e pessoas contidos em cada titulo, a fim de facilitar a verificagdo do

contraditorio.
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FUN.CIL.15

Anotacéo de

divergéncia

O sistema do cartério DEVE suportar a anotagdo das divergéncias encontradas durante a

analise de um documento ou titulo.

3.4.5 Analise do pedido

Geragéo do
prototipo do
resultado do pedido

Referéncia | Requisito _ Origem Descrigao
FUN.AP.01 o O sistema do cart6rio DEVE disponibilizar, para os funcionarios responsaveis pela analise
Visualizagdo das i . ; . . L
s d did dos pedidos, para cada tipo de pedido (consulta, exame e calculo e registro), a visualizacédo
ilas de pedidos
P da relagéo dos pedidos em analise, ordenados por ordem de precedéncia (chegada).
FUN.AP.02 O sistema do cartorio DEVE gerar os seguintes protétipos de documentos como resultado

da fase de analise:
e Pedido de registro:
o Protétipo do ato ou
o Protétipo da nota de exigéncia.
e Pedido de certidao:
o Protétipo da certidao;
o Pedido de exame e calculo:

o Protétipo do ato (para uso interno futuro) e Protétipo nota de exame e calculo:

~Versdo | Classificagao | P:

PROJET

O SREIL: PA 1.9.5-
Requisitos para Software SREI

vi.2.r.12 LSI-TEC:Restrito

TRz 5C ol 08880014




¥

Latx

)

aie

ou

o Protétipo da nota de exigéncia.

FUN.AP.03

Assinatura do
prototipo do

resultado do pedido

O sistema do cartério DEVE requisitar a assinatura do protétipo do resultado do pedido ao
operador do cartorio responsavel pela analise do pedido.

3.4.6 Verificagao do contraditério

Referéncia | Requisito Origem Descrigdo
FUN.VC.01 O sistema do cartario DEVE suportar o processamento de contraditério referente aos
iméveis ou pessoas envolvidas no pedido nas primeiras etapas da analise do pedido,
. oL incluindo:
Verificar existéncia
de contraditério e Pesquisa de existéncia de contraditorio entre pedidos (contraditério de prenotacio);
e Pesquisa de existéncia de contraditorio entre pedido e livros eletrdnicos;
* Auxilio na pesquisa de contraditério entre pedido e livros em papel.
FUN.VC.02

Indicadores Real e

Pessoal no formato

O sistema do cartério DEVE manter indicadores Real e Pessoal no formato eletrénico a

partir dos dados presentes nos livios em papel e nos livios de registro eletrdnico
imobiliario.

eletrénico
A existéncia dos indicadores no formato eletrénico & fundamental para a operagdo do
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servico de registro eletronico imobiliario e, também, para que o SAEC possa direcionar o

pedido ao cartorio pertinente.

FUN.VC.03 | Anotacbes da O sistema do cartério DEVE disponibilizar ao funcionario uma interface para possibilitar a
analise do pedido inserc&o de anotagbes sobre o processo de analise de um pedido.
FUN.VC.04 Verificagao de No processamento do pedido de registro, o sistema de cartério DEVE sempre verificar a

existéncia de
contraditorio no

pedido de registro

existéncia de contraditério eletrénico.

3.4.7 Primeira qualificacdo eletronica da matricula

Referéncia | Requisito ‘Origem Descrigio

FUN.1QE.01 | Primeira O sistema do cartério DEVE fornecer funcionalidades para suportar a primeira qualificagéo
qualificagdo eletronica da matricula.
eletronica

FUN.1QE.02 Migracgio de O sistema do cartério DEVE suportar a migragdo para registro eletrénico das matriculas do
registros em papel proprio cartério ou de outra circunscrigdo oriundas de:
para registro e registro de matricula de imével registrado no livro 2;
eletrdnico

s livro de transcrigéo;
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FUN.1QE.03 A analise da situagdo juridica da matricula em pedidos de registro somente DEVE ser
processada a partir de dados proveniente dos livros eletronicos de matriculas. Por este
Qbrigatoniedaa da motivo, a necessidade da realizacdo da 12 qualificacdo eletrdnica quando a matricula
4 ; .
1 qualificacan estiver em livro de registro ou de transcri¢éo.
eletronica
O sistema do cartério DEVE prever mecanismos de controles que impegam o
prosseguimento da operagdo em caso de necessidade de primeira qualificag&o.
FUN.1QE.04 Mi _ q Quando da migragdo de circunscri¢do, o sistema do cartério DEVE permitir a abertura de
igracdo e
. S L matricula eletrénica a partir da situagao juridica do imoével extraida da certiddo de origem
circunscricio
do imével.
FUN.1QE.05 | Nota de exigéncia Na migrac&o de circunscrigcdo, o sistema do cartério DEVE suportar a emisséo de nota de
na migragdo de exigéncia para regularizagdo da matricula de origem.
circunscricdo
FUN.1QE.06 | Incluséo do No momento da 12 qualificagcdo eletrénica de uma matricula, o sistema do cartério DEVE
representante requisitar a inclusdo, na base de titulos e documentos, dos representantes digitais
digital da matricula (arquivos digitalizados) da matricula de origem em papel, assinados digitalmente pelo
de origem Oficial.
FUN.1QE.07 No momento da 12 qualificagdo eletrbnica de uma matricula, DEVE ser gerado seu novo
Geragéo da namero de referéncia:
nimero da
matricula e Livro 2: Manutengéo do nimero da matricula com acréscimo de prefixo e digito de
controle;
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e Livro de transcricdo: Geragdo de novo numero de matricula;

e Migragao de circunscricdo: Geragdo de novo numero de matricula.

FUN.1QE.08 Confirmacéo de
encerramento  da
matricula ou
transcricido nos

livros em papel

O sistema do cartério DEVE requisitar ao operador uma confirmac&o sobre a realizac@o da
averbagdo do encerramento do registro no livro 2 ou no livio de transcricdo, para dar
continuidade ao processo.

Este evento DEVE ser registrado como um evento do sistema associado ao pedido de

registro.

FUN.1QE.09 | Validagbes
automaticas

Quando possivel, o sistema do cartorio DEVE realizar validagbes automaticas de

consisténcia do pedido, como, por exemplo, CPF, CNJP, etc..

3.4.8 Qualificagao e analise

. Referénc a | Requisito
FUN.QE.O1
Informacoes
disponiveis ao
operador

O sistema do cartério DEVE disponibilizar ao operador o seguinte conjunto minimo de

informagdes para analise:
e QOcorréncias de contraditorio;
e Dados do pedido;

¢ Titulo e documentos de suporte, incluindo os dados extraidos de tais documentos;

- Titulo
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s Matriculas envolvidas no pedido;

¢ Resultado de consultas externas automaticas;

e Analises anteriores (notas de exigéncia emitidas, protétipos de atos elaborados,

prototipos de registro de matricula eletrénica);

e Anotacdes realizadas pelos operadores;

FUN.QE.02 st d O sistema do cartério DEVE manter a base historica do resultado das analises sobre
istorico e
i . matricula eletronica (anotactes, regularizages de valores, exame e célculo requisitados
analises anteriores .
anterior).
FUN.QE.03 Roteiro de O sistema do cartério DEVE suportar a configuragéo de roteiros de qualificagéo e analise,
qualificacdo e para auxiliar do procedimento de qualificagéo e analise de pedido.
analise
FUN.QE.04 Marcacéo de O sistema do cartério DEVE suportar a marcacdo de atividades realizadas pelos
atividades do operadores, referentes ao roteiro de qualificagéo e analise.
roteiro realizadas
FUN.QE.05 O sistema do cartério DEVE permitir a configuragdo de modelos de atos estruturados pré-

Modelos de atos

pré-definidos

definidos.

O sistema do cartorio DEVE permitir a visualizagdo e selecdo de modelos de atos pré-

definidos para a geragéo de atos.

Caso seja necessaria da pratica de um ato que ndo tenha modelo de ato pré-definido, o

T
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sistema do cartério DEVE permitir a seieg:éo‘ de um modelo de ato genérico.

FUN.QE.O06 Relacdo de imbveis
e pessoas

relacionadas ao

O sistema do cartorio DEVE permitir a geragdo da relagcdo de imdveis e pessoas

relacionadas ao pedido, a fim de facilitar a geragdo dos atos a serem praticados.

pedido
FUN.QE.07 | Redagéo de O sistema do cartério DEVE permitir a redagdo da declaragio de exame e calculo.
declaragédo de

exame e calculo

FUN.QE.08 Protdtipo do ato
gerado na
qualificacéo do
pedido de exame e

O sistema do cartério DEVE permitir a gerag@o do protétipo do ato no caso de pedido de
exame e calculo. Este prototipo de ato deve ser mantido no sistema para auxilio em um

futuro pedido de registro.

calculo
FUN.QE.09 O sistema do cartério DEVE suportar a geracdo dos prototipos do resultado do pedido
(parecer da analise legal):
Geracao do = Conjunto de atos e registro eletrénico da matricula;
protétipo do s Nota de exigéncia;

resultado do pedido

e Declaragdo de exame e calculo;

O sistema do cartério DEVE requisitar a assinatura dos prototipos do resultado pelo

funcionario responsavel pela andlise do pedido, antes do encaminhamento de sua

itulo
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aprovacao.

FUN.QE.10

Aprovacéo dos
protétipos do

resultado do pedido

O sistema do cartorio DEVE apresentar ao operador do cartério autorizado para aprovacéo
de pedidos, os protétipos do resultado do pedido:

e Conjunto de atos e registro eletronico da matricula;
e Nota de exigéncia;
e Declaracdo de exame e calculo;

O sistema do cartério DEVE permitir a consulta pelo responsavel pela aprovagéo de todos
os documentos, titulos e informacgdes utilizadas na elaboragéo dos protétipos do resultado
do pedido.

Caso os prototipos dos resultados do pedido sejam aprovados, o sistema do cartorio DEVE
requisitar a assinatura dos resultados pelo responsavel. Caso contrario, o pedido retorna
para qualificagio e analise.

3.4.9 Verificagdo de valores

Referéncia 'Requisito : Origem

Descricao

FUN.VV.01
Ajustes de valores

O sistema do cartério DEVE permitir o ajuste do valor devido pelo pedido de registro
aprovado.

FUN.W.02 | Apuragdo do valor

O sistema do cartério DEVE permitir a atribuicdo de valor para cada ato praticado,
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devido conforme as Tabelas de Custas Estadual e local, apurando pela soma o valor total devido.
FUN.VV.03 O sistema do cartério DEVE apresentar, no minimo, as seguintes situactes de ajustes de | O
valores:
e Valor a ser ressarcido: quando o pedido & entregue ao apresentante e o atendente faz
Apurac&o de a devolugao da diferenga do valor;
ajustes e Valor complementado: o sistema do cartdrio deve interromper o pedido e emitir uma
nota de exigéncia solicitando o complemento do valor;
e Sem ajustes de valores: o sistema do cartério habilita o pedido para o processo de
liberacdo.
3.4.10 Consultas automaticas
Referéncia | Requisito Origem Descrigado . : P
FUN.CON.01 | Processamento O sistema do cartério DEVE identificar automaticamente os pedidos de consultas | O
de consultas passiveis de processamento automatico decorrente de registro eletrénico.
automaticas
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3.4.1 Tratamento e suscitagdo de duavidas

Referéncia Requisito Origem Descrigao

FUN.DUV.01 | Existéncia de O sistema DEVE suportar a anotacdo de existéncia de suscitagéo de dlvida relacionada a
suscitacao de um pedido. Neste caso, o prazo de vigéncia da prenotacdo DEVE ser indeterminado.
divida O pedido, neste caso, DEVE passar para o estado “aguardando regularizagao”.

FUN.DUV.02 o 2 Quando da recepgéo do oficio sobre parecer de duvida, o sistema do cartério DEVE

icio sobre
. suportar a inclusdo do documento na base de documentos e titulos, sua associagdo ao
parecer de duvida )
pedido e a anotacdo do contelido do oficio.

FUN.DUV.03 | Parecer de duvida Caso o oficio do parecer de dlvida seja favoravel a continuidade do registro, o sistema do
favoravel a cartério DEVE permitir a redefinicdo do prazo de vigéncia, com continuidade do processo
continuidade do de registro.
registro

FUN.DUV.04 | Parecer de duvida Caso o oficio do parecer de divida mantenha a exigéncia, o sistema DEVE permitir a
mantém a redefinicdo do prazo de vigéncia para regularizacdo e a continuidade do processamento do
exigéncia pedido de registro.
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3.4.12 Controle do prazo de prenotagéo
Referéncia _Redu’isit"o - Origem Degpfigéq' Rl
FUN.PRZ.01 | Alteragdo do prazo O sistema do cartério DEVE permitir a alteracdo do prazo de prenotagdo através de
para prenotacéo interface de operag&o interna do cartério, permitida somente para o Oficial
FUN.PRZ.02 | Encerramento do O sistema do cartério DEVE encerrar automaticamente todos os pedidos que sofrerem
pedido por decurso decurso de prazo.
de prazo
FUN.PRZ.03 _ Para prorrogagao de prenotagéo, sistema do cartério DEVE requisitar ao operador a nova
Prorrogacéo de . i i
P taca data e o motivo da prorrogacéo de prazo e, também, documento ou titulos relacionados.
renotagéo
= Tais informagdes e documentos DEVEM ser mantidos pelo sistema do cartério.
3.4.13 Consultas internas ao sistema
Referéncia Requisito Origem Descricdo
FUN.CON.01 | Consultas internas O sistema do cartério DEVE disponibilizar funcionalidade de consulta de informagdes
de informacgdes somente aos operadores do cartorio e de acordo com o perfil do usuario.
FUN.CON.02 | Parametros da O sistema do cartério DEVE suportar, no minimo, consulta de informacgées, na base dos
consulta livros eletrdnicos, a partir dos seguintes parametros:
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iaborafdrio

e Numero da matricula;
e Qualificacio pessoal, incluindo nome, RG, CPF, data de nascimento;
e Endereco do imovel;

o Nome dos cdnjuges.

FUN.CON.03 No resultado da consulta de um determinado imével na base dos livros eletrbnicos, o
sistema do cartorio DEVE retornar, no minimo, os seguintes dados presentes na matricula
eletrénica, seja da situacéo atual quanto das situagdes anteriores:

Dados retornados L. . N . . L.
e caracterizagdo do imovel (localizagdo, medidas, confrontagdes, cadastro municipal ou
da consulta de
CCIR);
imovel
e situagdo do imével, incluindo os detentores de direitos reais e a existéncia ou néo de
onus;
Tais dados DEVEM ser apresentados ao operador em campos estruturados.
FUN.CON.04 No resultado da consulta de uma determinada pessoa na base dos livros eletrénicos, o

Dados retornados
da consulta de

pessoa

sistema do cartorio DEVE permitir que os seguintes atributos sejam apresentados na

consulta:

identificacdo (CPF, CNPJ ou RIC);

e endereco;

Nacionalidade;

e regime de bens;
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e eventual existéncia de pacto antenupcial.

Caso a consulta n&o seja realizada diretamente no Livro Eletrdnico, o procedimento de

FUN.CON.05 | Validagdo da
integridade dos busca DEVE validar a consisténcia e integridade destes dados junto aos livros eletrdnicos,
dados retornados para verificar se ndo houve adulteragdo na de dados
na consulta

FUN.CON.06 Caso inconsisténcias sejam detectadas, o sistema do cartério DEVE gerar anotagdo do

Inconsisténcias
detectadas

evento (log) e gerar alertas ao operador para que possam ser tomadas as medidas

necessarias.

3.414 Geracao do prototipo do resultado do pedido
Referéncia | Requisito Origem Descricdo
FUN.PRP.01 | Verificagdo de No processamento do pedido de certiddo, exame e célculo e registro, o sistema de cartério
existéncia de DEVE sempre verificar a existéncia de contraditorio eletrdnico.
contraditorio
FUN.PRP.02 | Pedido de certidao Em casos de pedidos de certiddo com existéncia de contraditério, o sistema do cartério
com contraditério DEVE permitir ao operador do cartério inserir no protétipo da certiddo a informacéo sobre a
encontrado existéncia de contraditorio.
FUN.PRP.03 | Geracao do O sistema do cartério DEVE suportar a geracao dos protétipos da certidao.
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T b

O sistema do cartério DEVE requisitar a assinatura dos protétipos do resultado pelo

protétipo da
certidao operador do cartorio responsavel pela elaboracéo da certidao.

FUN.PRP.04 | Pedido de exame e Em casos de pedidos de certiddo com existéncia de contraditério, o sistema do cartério
calculo com DEVE permitir ao operador do cartério inserir, no protétipo da nota de exame e célculo, a
contraditorio informacéo sobre a existéncia de contraditério.
encontrado

FUN.PRP.05 | Geragao do O sistema do cartério DEVE suportar a geracdo do protétipo da nota de exame e calculo.
protétipo da nota O sistema do cartério DEVE requisitar a assinatura do protétipo da nota de exame e calculo
de exame e calculo ao operador do cartério responsavel pela analise.

FUN.PRP.06 O sistema do cartério DEVE suportar a geragao dos seguintes protétipos: conjunto de atos,
Geragéo do registro eletrdnico (registro eletrdnico da matricula ou registro no livro 3) e certiddo
protétipo do (certiddo da matricula ou certiddo de pacto antenupcial) ou nota de exigéncia.
registro O sistema do cartério DEVE requisitar a assinatura dos prototipos ao operador do cartério

responsavel pela analise, antes do encaminhamento de sua aprovacéo.

FUN.PRP.O7 Em um desmembramento, o pedido de registro DEVE resultar, quando bem sucedido, na
Desmembramento

emissdo somente da certiddo da matricula de origem ou da nota de exigéncia.
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3.4.15

Liberacao do pedido

Aprovacgédo da nota

de exame e célculo

Referéncia Requisito Origem Descrigao
FUN.LP.01 Restricao da O sistema do cartério DEVE restringir a atividade de aprovagéo de pedidos somente aos
atividade de perfis ou operadores autorizados para realizar esta atividade.
aprovacéo de
pedido
FUN.LP.02 O sistema do cartério DEVE apresentar ao operador do cartério autorizado para aprovacgao
de pedido o protétipo da certidao.
Caso o prototipo da certiddo seja aprovado, o sistema do cartério DEVE requisitar a
_ assinatura da certiddo pelo operador do cartério autorizado. Caso contrario, o pedido de
Aprovacdo da » ) . i .
o . certiddo retorna para analise. Neste caso, o sistema DEVE permitir a inclusdo de
certidao eletrdnica .
anotacdes contendo o motivo da reprovagéo.
A partir deste momento a certiddo DEVE estar disponivel para retirada pelo solicitante.
Caso, na retirada, a certiddo seja solicitada em papel, o sistema DEVE oferecer a
possibilidade da emisséo da certiddo em papel.
FUN.LP.03 O sistema do cartério DEVE apresentar ao operador do cartério autorizado para aprovacéao

de pedido o protétipo da nota de exame e calculo.

Caso o protétipo da nota de exame e célculo seja aprovado, o sistema do cartério DEVE:

» Realizar a Gltima verificagéo de existéncia de contraditério (verificagdo do contraditorio

FEL
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eletronico, ou seja, contraditério relacionado a um pedido recente);
e Requisitar a assinatura da nota de exame e calculo pelo operador do cartdrio

autorizado. Caso contrario, o pedido de exame e célculo retorna para analise.

A partir deste momento a nota de exame e céalculo DEVE estar disponivel para retirada
pelo solicitante. Caso, na retirada, a certiddo seja solicitada em papel, o sistema DEVE

oferecer a possibilidade da emissado da certiddo em papel.

FUN.LP.04

Aprovacéo do
registro

O sistema do cartorio DEVE apresentar ao operador do cartorio autorizado para aprovacéo

de pedido de registro, os protétipos resultantes do processamento do pedido.
Caso o conjunto de protétipos seja aprovado, o sistema do cartorio DEVE:

e Realizar a dltima verificagio de existéncia de contraditério (verificagdo do contraditorio

eletrénico, ou seja, contraditério relacionado a um pedido recente);

o Requisitar a assinatura do registro eletrénico (conjunto de atos e nova situagéo juridica
do imoével) e da certiddo da matricula pelo operador do cartorio autorizado:

Caso nao seja aprovado, o pedido de registro retorna para a fase de analise.

Em caso de aprovagao, o resultado do pedido (certiddo da matricula ou nota de exigéncia)
DEVE estar disponivel para retirada pelo solicitante. Caso, na retirada, a certiddo ou da
nota seja solicitada em papel, o sistema DEVE oferecer a possibilidade da emiss&o da

certiddo em papel.

FUN.LP.05

Versoes de imoveis

e pessoas

O sistema do cartério DEVE gerar, para cada registro aprovado, versdes de imével e/ou de

pessoas na base eletronica de um registro de ato praticado.
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3.4.16 Entrega do pedido
Referéncia | Requisito Origem Descrigao
FUN.EP.01 O sistema do cartério DEVE tratar recebimento do contra-recibo eletrénico encaminhado
GofitveErecibn pelo SAEC, no momento da retirada do resultado do pedido pelo solicitante.
eletronico do
: O sistema do cartério DEVE armazenar o contra-recibo eletrénico na base de titulos e
resultado do pedido
documentos e anotar este evento no Livro eletrénico Protocolo Geral.
FUN.EP.02 O sistema do cartério DEVE fornecer uma interface para que o atendente possa gerar o
Entrega presencial contra-recibo em papel para ser assinado pelo solicitante.
de pedido O sistema do cartério DEVE anotar o evento de entrega do resultado do pedido em papel,
possibilitando o encerramento do pedido.
3.4.17 Interacdao com SAEC
Referéncia | Requisito ‘Origem Descrigdo
FUN.SAE.O1 | Interface com O sistema do cartorio DEVE suportar a especificagéo de interface com o SAEC, conforme
SAEC normaliza¢do do comité gestor do SREL.
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FUN.SAE.02

Interagbes SAEC
para SC

O sistema DEVE suportar as seguintes entre o SAEC e o Sistema do Cartério:
Requisices geradas pelo SAEC ao Sistema do Cartorio:

e SolicitarPedido(PrototipoPedido): Requisita ao sistema do cartério a geragdo de um
pedido. O SC retorna estado do processamento e, em caso de sucesso, o nimero do

pedido;
e AcompanharEstadoPedido():
e CancelarPedido():
e RegularizarPedido();
Requisicdes geradas pelo Sistema do Cartorio ao SAEC:
e NotificarResultadoPedido(): Resultado do pedido ou nota de exigéncia;

e CadastrarUsuario(): Requisicdo do sistema do cartério para cadastro de usuario no
SAEC para possibilitar o acompanhamento do pedido. Deve ser informado o nome,

endereco de e-mail do usuario e CPF.

Além destas, existem outras interagbes especificas relacionadas a interagbes com

convénios (oficio, penhora e indisponibilidade, etc).

FUN.SAE.O3 | Notificacao sobre
existéncia de nota

de exigéncia

O sistema do cartério DEVE notificar o SAEC sobre a existéncia de nota de exigéncia.

FUN.SAE.04 | Notificaggo  sobre

O sistema do cartorio DEVE notificar o SAEC sobre a existéncia de pedido pronto.
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pedido pronto

3.5 Documento eletrénico

digital: Metadados

_ﬁeferéncia | Requisito Origem Desérif;éd : - : !

DE.O1 Representante CONARQ O SREI DEVE gerar os representantes digitais aderentes aos formatos definidos para
digital: matriz digital matriz digital pura normalizados pelo comité gestor do SREI.
pura

DE.02 Representante CONARQ O SREI PODE gerar derivadas de acesso para otimizar a visualizagdo dos documentos
digital: Derivada de eletrénicos. Neste caso, DEVE ser aderente aos formatos definidos para derivada de
acesso acesso normalizados pelo comité gestor do SREI.

DE.O3 Representante O SREI DEVE ser capaz de visualizar todos os formatos de representante digital definidos
digital: Visualizagdo pelo comité gestor do SREI.

DE.04 Representante CONARQ O SREI DEVE gerar os metadados especificos de representante digital:

Dimensao fisica do original;
Responsavel pela criacéo;
Formato do arquivo;
Dimens&o em pixel;
Profundidade de cor;

Modo de cores;

Resolucao linear;

O 0O 0O O O o0 O

Tamanho do arquivo.
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de Sistemas Integraveis Tecnoldgico

tério de Sisk

DE.0O5 Assinatura  digital | ICP-Brasil O SREI DEVE gerar assinatura digital de documento eletronico aderente aos formatos e
de documento estrutura de atributos normalizados pelo comité gestor do SREI.
eletrénico
DE.06 Livros eletrdnicos O SREI DEVE gerar os seguintes livros eletrdnicos aderente & normalizagdo do comité
gestor do SREI:
o Livro eletrénico de matriculas;
o Livro de registro auxiliar;
o Livro protocolo geral.
DE.O7 Documento O SREI DEVE gerar os seguintes documentos natodigitais que compdem os livros
natodigital que eletrdnicos aderentes & normalizagdo do comité gestor do SREL:
compde o livro o Termo de abertura de livro;
o Termo de encerramento de livro;
o Registro de matricula eletrénica;
o Redgistro auxiliar;
o Registro de protocolo geral.
DE.O1 Documento O SREI DEVE gerar os seguintes documentos eletrénicos aderentes a normalizagédo do
eletrénico para os comité gestor do SREL:
solicitantes o Certidao eletrénica da matricula;
o Outras certidoes;
o Nota de exigéncia;
o Nota de exame e calculo.
DE.O8 Demais  arquivos O SREI DEVE gerar os arquivos natodigitais aderentes aos formatos normalizados pelo
eletrénicos comité gestor do SREI
DE.09 Metadados para O SREI DEVE gerar os seguintes metadados para qualquer documento eletrénico
SREI (representante digital ou natodigital):
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Tl i
e |dentificador do documento (e-ARQ Brasil);
e Numero do documento (e-ARQ Brasil)
¢ Numero do pedido (quando existir um nimero de pedido associado).
e Localizacdo fisica (somente quando for um representante digital).
DE.10 Metadados para | NOBRADE O SREI DEVE gerar metadados para os elementos de descrigdo arquivistica aderentes a | R
descricao normalizacédo do comité gestor do SREI
arquivistica
DE.11 Metadados e-ARQ | e-ARQ Brasil Conforme requisito estabelecido pelo e-ARQ Brasil, o SREI DEVE gerar metadados para | R
as seguintes entidades relacionadas a um documento digital:
o Documento;
o Classe do documento: refere-se aos diversos niveis de agregacdo do plano de
classificacdo (classes, subclasses, grupos e subgrupos) que séo organizados de
forma hierarquica.
o Evento de gestéo;
o Agente;
o Componente digital;
o Evento de preservacgao.
w3
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