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1 Introducéo

Este documento apresenta os padrdes existentes relacionados a assinatura digital e

sua possivel aplicabilidade no projeto SREI.

Sao apresentadas as especificacdes definidas pela comunidade europeia CAdES [1],
XAdES [2] e PAdES [3] no contexto da assinatura eletrénica avancada (Advanced
Electroonic Signatures - AdES) [4]. Em seguida, € apresentado o padrdo de

assinatura digital definido pela ICP-Brasil.
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2 Formatos de representacao da assinatura digital

Os principais formatos de representacdo de assinatura digital existentes atualmente
sdo CAdES [1], XAdES [2] e PAJES [3][4][5][6][7]. Tais formatos foram definidos com
o intuito de adequar a tecnologia de assinatura existente (CMS Digital Signature
[8][9][10][11][13], XML DSIG [14][15] e PDF [16]) a diretiva CE 1999/93 que trata da
assinatura eletrénica avancada (Advanced Electronic Signature — AdES) [17] no

ambito da Comunidade Européia (CE).

A partir da Diretiva CE, o European Telecommunication Standards Institute (ETSI)
formou um comité técnico denominado Electronic Signatures and Infrastructures (ESI)
para a definicdo dos padrdes para assinatura eletrénica que atendam aos requisitos
de assinatura eletrénica avancada (Advanced Electroonic Signatures - AJES). Estes
trabalhos geraram as especificagbes CMS Advanced Electronic Signature (CAdES )
[1], XML Advanced Electronic Signature (XAdES) [2] e, mais recentemente, a
especificacdo PDF Advanced Electronic Signature (PAdES) [3][4][5][6]7],

apresentadas no Quadro 1.

Quadro 1 — Padrdes para formato de representacao de assinatura digital.

Padréao Descricao

CAdES | A especificacdo CMS Advanced Electronic Signature (CAdES) [1] define
diversos modelos estruturais para representacdo de um objeto assinado, suas
assinaturas e demais dados (como, por exemplo, certificados, dados de estado
de revogacgdo, carimbos de tempo, etc) construidos a partir a especificacao
Cryptographic Message Syntax SignedData (CMS SignedData) (RFC 5652)

[13] através da incluséo de atributos assinados e ndo assinados

XAdES A especificagcdo XML Advanced Electronic Signature (XAdES) [2] define
diversos modelos estruturais para representacdo de um objeto ou mais objetos
assinados, suas assinaturas e demais dados (como, por exemplo, certificados,

carimbos de tempo, etc) construidos a partir da especificagdo XML DSIG
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[13][14].

PAdES A especificacdo PDF Advanced Electronic Signature (PAdES) [3][4][5][6][7]

difere do CAdES e XAdES pois é voltada exclusivamente para documentos
PDF [16], definindo requisitos que devem ser atendidos pelos softwares de
visualizagdo e edicdo PDF quando sé&o utilizadas assinaturas digitais, além de
determinar quais elementos do PDF podem constar e quais elementos ndo
devem constar. Outra caracteristica suportada pelo PDF € assinatura
eletrbnica integrada a formularios. Estas sdo caracteristicas que distinguem a
especificagdo PAJES do CAdES e XAdES.

Nestas especificacbes existe o desafio de inclusdo de elementos adicionais a

assinatura a fim de permitir a realizacdo de um processo seguro de validacdo de

assinaturas. Estes elementos sdo acrescentados a estrutura CMS SignedData ha

forma de atributos assinados e atributos ndo assinados. Dentre estes elementos que

podem ser incluidos estéo:

A politica de assinatura, que determina as condi¢cdes e formatos que devem
ser atendidos na geracao e na validacéo da assinatura,

O carimbo do tempo de assinatura (signature time-stamp), para
determinar a referéncia de tempo segura para ser utilizada no processo de
validacdo dos certificados da cadeia de certificacdo (possibilita garantir que a

assinatura foi realizada antes de um determinado instante);

As referéncias ao certificado e cadeia de certificacdo dos signatarios e dos
outros objetos assinados, necessarios a validacdo da assinatura como o
certificado de assinatura da Lista de Certificados Revogados (LCR), o
certificado de assinatura da resposta OCSP e do certificado de assinatura do

carimbo do tempo;

As referéncias aos objetos de consulta sobre revogacdo, LCR e resposta
OCSP, dos certificados utilizados;

Os certificados e cadeias de certificacéo;
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e Os objetos de revogacéo;

e O carimbo do tempo de arquivamento, para possibilitar a validacdo das

assinaturas ap0s varios anos da sua geragdo, um termo conhecido como

validacéo a longo prazo (ou long-term validation - LTV).

Para possibilitar a validacdo de uma assinatura eletrénica, € necessaria a utilizacao

dos seguintes objetos, que devem mantidos junto ao objeto assinado ou em um

outro repositério, sendo passivel de recuperacao:

e O certificado e cadeia de certificacdo dos signatarios e dos outros objetos

assinados necessarios a validacdo da assinatura como o certificado de

assinatura da LCR, o certificado de assinatura da resposta OCSP e do

certificado de assinatura do carimbo do tempo;

e Os objetos de consulta sobre revogacdo, LCR e resposta OCSP, dos

certificados utilizados. Estes objetos devem ser obtidos 0 quanto antes pois,

quando um certificado expira, as informagdes sobre revogacao presentes na

LCR podem ser eliminadas, o mesmo valendo para as respostas OCSP.

Associado a uma assinatura existe, implicitamente, um compromisso assumido pelo

signatario que pode ser, por exemplo, a concordancia com as disposi¢des presentes

em conteudo assinado ou a ciéncia de um comunicado recebido. Em alguns

contextos, pode ser necessario expressar explicitamente tal compromisso. Para isso,

€ possivel incluir na assinatura eletrdbnica um atributo que expresse qual é o

compromisso assumido pelo signatario no momento de geracdo de uma assinatura

eletrdnica.
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3 Especificacdo CAdES

A especificacdo CMS Advanced Electronic Signature (CAdES) [1] define diversos
modelos estruturais para representacdo de um objeto assinado, suas assinaturas e
demais dados (como, por exemplo, certificados, dados de estado de revogacao,
carimbos de tempo, etc) construidos a partir a especificacdo Cryptographic Message
Syntax SignedData (CMS SignedData), definida na RFC 5652 [13], através da

inclusdo de atributos assinados e nao assinados.

A especificacdo CMS SignedData (RFC 5652) é derivada da especificacdo PKCS#7
[8], originalmente definida pela RSA Laboratories. O CMS é especificado por meio
da linguagem ASN.1 (Abstract Syntax Notation One) [18] e se utiliza da codificacéo
BER (Basic Encoding Rules) [18] ou DER (Distinguished Encoding Rules) [18],
podendo ser adicionalmente transformado em ASCIl utilizando a especificacdo
Base64.

3.1 Padrao CMS

O padrao CMS (Cryptographic Message Syntax) foi definido originalmente da
especificacdo PKCS#7 versao 1.5 [8], definida pela RSA em 1993. Desde entédo, o
IETF (Internet Engineering Task Force) tornou-se responsavel pelo desenvolvimento
e manutencdo do padrdo. O Quadro 2 apresenta a evolucdo do padrdo CMS ao

longo do tempo.

Quadro 2 — Versoes do padrdo CMS.

Documento Entidade Ano Observacéao
PKCS#7 v. 1.5 [8] RSA 19993 Verséo original.
RFC 2315 [9] IETF 1998 Publicacéo da verséo original como RFC.
RFC 2630 [10] IETF 1999 Segunda verséo.
RFC 3369 [11] IETF 2002 Terceira versao.
RFC 3852 [12] IETF 2004 Quarta verséo.
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RFC 5652 [13] IETF 2009 Quinta verséo, versao atual

O padrdo CMS define estruturas para varios tipos de documentos. O tipo CMS
SignedData € voltado especificamente para a organizacdo de dados relacionados

a assinatura digital. Ele possibilita incluir ou referenciar:
e O conteudo digital assinado;
¢ Informacdes sobre cada signatario, tais como:
o Dados de identificacdo do signatario;
o Blocos de assinaturas digitais gerados por cada signatério;
o Algoritmos criptograficos utilizados nos processos de assinatura digital,
o Atributos assinados e ndo assinados relacionados a assinatura digital;
e Certificados digitais dos signatarios e respectivas cadeias de certificacao; e

e Objetos relacionados a verificacdo de revogacdo como listas de certificados

revogados (LCR) e/ou respostas OCSP.

A Figura 1 ilustra um conteudo tipo CMS Signed-data com conteldo incluido e

contendo trés signatarios, cada qual com seu respectivo tipo SignerInfo.
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contentType
id-signedData I

content

| version |

| digestAlgorithms |

—ContentInfo

encapContentinfo

|eC0ntentType id-data |

CMS SignedData

eContent

EncapsulatedContentinfo

Contetdo

certificates |

| crls |

signerlinfos
Signerinfo

Signerinfo

Assinatura signatario #1

Signerinfo

Assinatura signatario #2

Assinatura signatario #3

Figura 1 — llustragdo do tipo CMS Signed-data com conteudo incluido e contendo

trés signatérios.

Os atributos, individuais a cada signatario e incluidos na sua estrutura signerInfo,

estdo organizados em:

e Atributos assinados: sdo aqueles que podem ser incluidos no campo

signedAttrs dotipo SignerInfo;

e Atributos ndo assinados: sdo aqueles que podem ser incluidos no campo

unsignedAttrs dotipo SignerInfo.

A Figura 2

signedAttrs € unsignedAttrs.

ilustra o tipo SignerInfo com alguns atributos nos campos
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signerinfos

| version

[sid

| digestAlgorithm

signedAttrs

I attrType

—Signerinfo

I attrValues

I attrType

Attribute

I attrValues

[ signatureAlgorithm

[ signature

unsignedAttrs

[ attrType

Attribute

I attrValues

Attribute

Figura 2 — llustrag&o dos atributos nos campos signedAttrs € unsignedAttrs
do tipo SignerInfo.

Quando da existéncia de mdltiplas assinaturas, cada assinatura possui seu

Signerinfo exclusivo. Assim, cada assinatura possui seu préprio conjunto de

atributos assinados e nédo assinados (ETSI CAdES, secéo 6).

3.2 Conteudo anexado ou separado

O padréo CMS permite organizar o conteudo digital de duas formas:

e Conteudo anexado: quando o contetido digital € incluido na estrutura CMS;

e Conteudo separado: quando o contetdo digital ndo é incluido na estrutura

CMS, sendo referenciado indiretamente através do seu resultado hash.
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Contetido anexado Conteldo separado
(attached) (detached)
CMS SignedData Conteldo
eContent
Contetdo 4

CMS SignedData

eCantent
1

Assinaturas Assinaturas
(SignerInfos) (Signerinfos)

Figura 3 — CMS com contetdo anexado ou separado.

3.3 Modelos estruturais da especificacdo CAdES

O formato para representacao da assinatura digital utilizado na especificacdo CAdES
€ 0 CMS SignedData, no qual sédo incluidos diversos atributos assinados e nao
assinados, formando uma nova estrutura. Por este motivo seré utilizado o termo
“modelo estrutural” para referenciar os diversos tipos de estruturas, pois o formato é
ainda um CMS SignedData.

Os modelos estruturais de assinatura eletronica definidos pela especificacdo CAJES
estdo apresentados no Quadro 3.

Os modelos estruturais de assinatura eletrbnica estendida s&o utilizados para
possibilitar a validacdo de assinaturas em longo prazo e para prevenir algumas
situacdes catastroficas de comprometimento de chaves de AC, chaves de LCR ou

chaves do servico OCSP.

As secdes a seguir apresentam algumas informacdes adicionais sobre cada um

destes modelos estruturais.

Quadro 3 — Modelos estruturais da especificacdo CAdES.

Sem CAdES Basic Electronic Signature (CAJES-BES)

Titulo Versao Classificacéo Pagina

SREI Parte 5 F - Alternativas de formatos e v1.1.r.3 Restrito 12 /60
estrutura dos atributos de assinatura




\ CONSELHO
[ mi ] NACIONAL
T , DE JUSTICA

as Integraveis lecnologico

w CAdES Explicit Policy-based Electronic Signatures (CAJES-EPES)
validacdo
Electronic Signature with Time (CAdES-T)
ES with Complete Validation Data References (CAdES-C)
Com EXtended Long Electronic Signature (CAdES-X Long)
dados c~ie EXtended Electronic Signature with Time Type 1 (CAdES-X Type 1)
validacao | pyiended

(CAJES-X) EXtended Electronic Signature with Time Type 2 (CAdES-X Type 2)

EXtended Long Electronic Signature with Time (CAJES-X Long Type 1)

EXtended Long Electronic Signature with Time (CAJES-X Long Type 2)

Archival Electronic Signature (CAJES-A)

3.3.1 CAdES Basic Electronic Signature (CAdES-BES)

O modelo estrutural CAJES Basic Electronic Signature (CAJES-BES) € o mais
simples de todos. Ele fornece funcionalidades para a realizacdo de autenticacdo
basica e protecdo de integridade.

Este modelo exige a obrigatoriedade de somente os seguintes atributos assinados:
e Tipo de contetdo (content type)
e Hash da mensagem (message digest)

e Certificado do signatario vl (ESS signing certificate) ou Certificado do

signatario v2 (ESS signing certificate v2)
Existem também outros atributos assinados opcionais:

¢ |dentificador da politica de assinatura (signature policy identifier);

Indicacdo de tipo de compromisso (commitment type indication);

Atributos do signatario (signer attributes);

Instante da assinatura (signing time);

Localizacao do signatario (signer location);
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e Carimbo de tempo de contelido (content time stamp).

Contente
type

Message
digest

Certificado
signatario

Contetdo

Outros
atributos
assinados
(opcional)

-

Assinatura
Digital

Atributos
assinados

Atributos
ndo assinados
(opcional)

Atributos ndo
assinados

Figura 4 — Formato CAdES-BES (adaptado de ETSI TS 101 733 CAdES).
Nestes modelos estruturais, o contetdo assinado pode estar inclido na estrutura

CMS SignedData, sendo denominado CMS SignedData attached, ou estar

destacado, sendo denominado CMS SignedData Detached.

3.3.2 CAdES Explicit Policy-based Electronic Signatures (CAdES-EPES)

O modelo estrutural CAJES Explicit Policy-based Electronic Signatures (CAdES-

EPES) é semelhante ao CAJES-BES, com a obrigatoriedade de informar a politica

de assinatura (signature policy identifier).

i CAdES-EPES |

i Contente I :

H type \ Atributos g H

E 1 ndo assinados ! | |

' Message i (opcional) ! E

! ] digest ! oo

: (;ier::tg?idoo Assinatura i

E Contetido 9 —» Digital '

E Signature i

' PolicylD E

: i outros | :

E i atributos 1

' ! assinados 1 E

! i (opcional) ! !

E Atributos Atributos ndo E

' assinados assinados i
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Figura 5 - Modelo estrutural CAJES-EPES (adaptado de ETSI TS 101 733 CAdES).

3.3.3 Electronic Signature with Time (CAdES-T)

7

O modelo estrutural Electronic Signature with Time (CAdES-T) € baseado no
CAdES-BES ou CAdES-EPES com a obrigatoriedade da inclusdo do atributo de
carimbo do tempo da assinatura. O carimbo de tempo de assinatura contém o
instante de referéncia seguro (ancora temporal) para a validacdo da cadeia de
certificacdo do certificado do signatario. A especificacdo admite, também, a
possibilidade de utilizacdo do CAJES-BES ou CAdES-EPES com uma marcacéo de

tempo (log) segura disponivel para auditoria.

I PTTTTTTTTmmmmmmmsssmmmmsossosoomoosoooooooooooo CAdES-T
E E CAdES-BES

i ou :

; CAdES-EPES !

o Contente i | | Carimbo de
o type E tempo de
. Message assinatura
P B digest

i Certificado .

" N An Assinatura

[ signatario L

1 Contetdo g —»  Digital

i i Signature |

P i PolicylD

LI T e N B |
1 owns | oo
e ! atibutos | ; atributos
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Figura 6 - Modelo estrutural CAJES-T (adaptado de ETSI TS 101 733 CAdES).
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encapContentinfo encapContentinfo
eContentType EncapsulatedContentinfo eContentType
eContent eContent

| certificates | | certificates |
| crls | | crls |
signerinfos signerinfos
,Wl Signerinfo
signedAttrs signedAttrs
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-
hash
[signature [ -
unsignedAttrs unsignedAttrs
incu
oty N

Figura 7 - llustracao da inclusdao de um atributo “carimbo de tempo de assinatura”.
3.3.4 ES with Complete Validation Data References (CAJES-C)

O modelo estrutural Electronic Signature (ES) with Complete Validation Data
References (CAdES-C) é basado no CAJES-T com a obrigatoriedade de inclusédo de
referéncias aos certificados da cadeia de certificados do signatario e de referéncias
as LCRs e respostas OCSP necessarias para sua validagao. Isto € obtido através do
uso de dois atributos referéncias completas aos certificados (complete

certificate references) e referéncias completas a revogacdo (complete
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revogation references). Caso sejam utilizados certificados de atributos
também é necessaria a inclusdo dos atributos referéncias aos certificados de atributo
(attribute certificate references) e referéncias a revogagdo de atributo

(attribute revogation references).

7

Este modelo estrutural € interessante em sistemas centralizados que mantém
diversas assinaturas eletronicas, pois possibilita manter na estrutura CMS somente
as referéncias aos certificados e objetos de revogacdo, mantendo o armazenamento
dos certificados e objetos de revogacao, por exemplo, em uma base de dados
indexada pelo seu hash. Isto otimiza a alocacdo de espaco de armazenamento
eletrbnico. No momento que for necessario realizar uma validacdo, através das

referéncias, tais objetos séo recuperados da base de dados.

| ymmm e e CAdES-C !
U : CAdES-T 5
; CAJES-BES ! : |
! ou i 1 1
i CAdES-EPES | ' 5
E o Contente ! | [ carimbode | | [ Referéncias E
L type E tempo de ! | completas aos !
E i Py — ' assinatura i certificados i
E i ] digest E — H
tia e ' i | Referéncias '
i E E Certificado Assinatura E E C;ngl;ztga;oa E
Vo . signatario - H ! !
[ Conteudo 9 —»  Digital | R ——— ] !
P 0 i i 1 Referéncias ! i
D : i ilogl?gn:lge E i 1aos certific. de! E
Lo - s I N N 1 atributo :
Pt e 5 Outros | § “IZIIIIIIIIT|
1 E E | atributos E v |1 atributos 1 1 1 Referénciasa! E
L } eedfieils | ! inéo assinados| ! ! revogagdo de | !
Pl i (opcional) | E 1 (opcional) i \ 1 atributo E !
P Atributos : Atributos

assinados ! nao as:sinados
|

_______________________________________________________________________________________

Figura 8 - Modelo estrutural CAdES-C (adaptado de ETSI TS 101 733 CAdEYS).

3.3.5 EXtended Long Electronic Signature (CAdES-X Long)

O modelo estrutural EXtended Long Electronic Signature (CAdES-X Long) é
baseado no modelo estrutural CAJES-C com a obrigatoriedade de inclusédo da
cadeia de certificados dos signatarios e das respectivas LCRs e respostas OCSP

necessarias para validacao. Isto € possivel através do uso dos atributos “valores dos
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certificados” (certificate wvalues) e “valores de revogacdo” (revocation
values). Este modelo estrutural € autocontido, pois inclui todas as informacdes

necessarias para a validacao da assinatura eletrénica.

No exemplo apresentado anteriormente, quando for necessario enviar a uma
entidade externa um documento com assinatura eletrdnica no modelo estrutural
CAdES-C, é possivel compor uma instancia deste documento assinado a partir do
CAdES-C, incluindo os certificados e objetos de revogacao recuperados da base de

dados.
e i CAdES-X Long .
U o7.Y¢] <X o :
T ! CAdES-T ! i |
b CAJES-BES ! : i :
P ou : : i
Lo CAdES-EPES E E !
b E E Contente E Carimbode | | | Referéncias ' i
o type : tempo de | |completas aos| ! '
oo Message E assinatura | 1 | certificados | | !
P ] digest E E — :
A 9 ' 1| Referéncias | | !
Y - ' 1 | completasa | i i
P . 2?52;2?%0 Assinatura | ! revogagdo | | Valores ;
i 111 | Contetdo | Digital : e .o |completosde | |
A C Sionature ! E i 1 Referéncias | | certificados e !
b E Pglic > ' 1 1aos certific. de! | | revogacoes !
HE E ' O P ] N 11 atributo E ;
P T o Pl Ouwos iob SIIIIIIITITT '
o ! o | t| 1 atributos ! ! i Referénciasa; i 1
P e ! | ino assinados; ! ! revogagdo de ; ! i
P : . ' ' 1 (opcional) | !t i i
o | _(opcional) : { | & fopclonah | {ITEMBIOTE | :
E E E E Atributos assinados A:tributos ndo assinados E

Figura 9 - Modelo estrutural CAJES-X Long (adaptado de ETSI TS 101 733 CAdES).
3.3.6 EXtended Electronic Signature with Time Type 1 (CAdES-X Type 1)

O modelo estrutural EXtended Electronic Signature with Time Type 1 (CAdJES-X
Type 1) é baseado no modelo estrutural CAJES-C com a obrigatoriedade de
inclusdo do carimbo de tempo sobre o modelo CAdES-C. Isto € possivel através do
uso do atributo CAdES-C-time-stamp, cujo hash envolve o valor da assinatura

digital, do carimbo de tempo de assinatura e dos atributos de referéncia.
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Este modelo de estrutural previne algumas situagbes catastroficas de
comprometimento de chaves de AC, chaves de LCR ou chaves do servico OCSP,

propiciando uma redundancia criptografica sobre a assinatura eletrénica.

e iiemeeees . CAdES-X !
Y VY o o Typel |
e : CAdES-T! ; :
R CAdES-BES : 5 ;
R ou : ' ! :
RN CAJES-EPES | ... b : i
R A : E :
I Contente " || caimbode | ! | Referéncias | ¥ !
P type -7 E tempo de | |completas aos| !\ '
P s ' assinatura | i | certificados | |t E
P [T digest ' Pl e — 1 :
. g ! 1 . 1 | Referéncias | | 1
L — ! ! Y 1 | completasa | | i
P ifr:,:;'tg?;joo ! | Assinatura | ! V1| revogagio | i | Carimbode | |
‘1| Conteddo < L'y Digital | & i —— |} > temposobre | | |
R T siganre | 11 Referéncias | ! | CAES-C |
R i PolicyiD || & I 11 1aos certific. dej | ! '
P | I 4 ERE I i aributo i :
P T outos. | e ~f 4|t Outros iih SIIIIIIIZIZT A ;

! E ' [ E 1|1 atributos 1‘: 1 Referénciasa ! i '

P ) eccipnhs © | indo assinados} ! ! revogagdo de; i '

BN | (opciona) | [ ConsiomaD i IR | :

_________________________________________________

Figura 10 - Modelo estrutural CAJES-X Type 1 (adaptado de ETSI TS 101 733
CAdES).

3.3.7 EXtended Electronic Signhature with Time Type 2 (CAdES-X Type 2)

O modelo estrutural EXtended Electronic Signature with Time Type 2 (CAdES-X
Type 2) é baseado no modelo estrutural CAJES-C com a obrigatoriedade de
inclusdo do carimbo de tempo sobre as referéncias de certificados e objetos de
revogacao. Isto € possivel através do uso do atributo CAJES-C-time-stamp-
certs-crls-references, cujo hash envolve os atributos de referéncia a

certificados e objetos de revogacgéo.

Segundo a especificacdo CAdES, este modelo estrutural previne oS mesmos riscos
gue o CAdES-X Type 1.
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Figura 11 - Modelo estrutural CAJES-X Type 2 (adaptado de ETSI TS 101 733

estrutura dos atributos de assinatura

CAdES).
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Figura 12 - llustragédo da inclusdo de um atributo “carimbo de tempo das referéncias”.

3.3.8 EXtended Long Electronic Signature with Time (CAdES-X Long

Type 1)

O modelo estrutural EXtended Long Electronic Signature with Time (CAdES-X Long

Type 1) representa a combinacdo dos modelos estruturais CAJES-X-Long com
CAdES-X Type 1.
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Figura 13 - Modelo estrutural CAJES-X Long Type 1 (adaptado de ETSI TS 101 733
CAdES).

3.3.9 EXtended Long Electronic Signature with Time (CAdES-X Long
Type 2)

O modelo estrutural EXtended Long Electronic Signature with Time (CAJES-X Long
Type 2) representa a combinacdo dos modelos estruturais CAJES-X-Long com
CAdES-X Type 2.
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O valor utilizado no carimbo de tempo de arquivamento é resultado hash da

concatenacao dos seguintes elementos da estrutura CMS SignedData:

O campo encapContentInfo;

O conteudo externo protegido pela assinatura digital; se 0 campo eContent

do encapContentInfo nNdo estiver presente (conteudo destacado);

O campo certificates (se presente);

O campo crls (se presente);

A estrutura SignerInfo.

contentType

[ id-signedData

content

[version

digestAlgorithms

r—ContentInfo

contentType
id-signedData

content

—CMS SignedData

[version |

EncapsulatedContentinfo

encapContentinfo

eContentType
id-data

eContent

H

certificates T

digestAlgorithms

encapContentinfo

eContentType
id-data

eContent

H

| certificates |
|crls [ B |crls |
signerinfos signerlinfos
signedAttrs signedAttrs
e
hash
unsignedAttrs unsignedAttrs
ek
%t;’l]b_?tso_r 7" |Archive-time-stamp

Figura 16 — llustragdo da inclusdo de um atributo “carimbo de tempo de

arquivamento”.
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3.4 Conclusao

A especificacdo CAJES vem de encontro a necessidade de um padrdo de assinatura
eletronica que possibilite incorporar os diferentes elementos de dados sobre o
contetdo assinado, a assinatura realizada, propriedades do signatario, certificados

utilizados, dados de revogacao e outros elementos de validacdo necessarios.

Porém, a especificacdo apresenta alguns problemas em relacdo a

interoperabilidade. Por exemplo:

e Para alguns atributos que podem possuir mais que um valor, ndo € definido
de forma precisa se devem ser incluidos com no mesmo atributo (um atributo
com varios valores) ou em um outro atributo no mesmo SignerInfo;

e Alguns atributos permitidos possuem diversas formas distintas de utilizagéo,
obrigando ao software de validacao testar todas as possibilidades;

e Para algumas funcionalidades, como carimbo de tempo de arquivamento, o
formato CMS é limitado, pois o carimbo de tempo de arquivamento deve ser
aplicado para cada signerInfo (ou seja, para cada signatario). Os
signatarios séo tratados de forma independente e o carimbo de tempo de

arquivamento nao € aplicado ao “documento” e sim para cada assinatura.

Apesar disso, a especificacdo CAdES é a que se mostra mais madura para

utilizacao extensiva.
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4 Especificacdo XAdES

A especificacdo XML Advanced Electronic Signature (XAdES) [2] define diversos
modelos estruturais para representacdo de um ou mais objetos assinados, suas
assinaturas e demais dados (como, por exemplo, certificados, carimbos de tempo,

etc) construidos a partir da especificacdo XML DSIG [14][15].

4.1 Especificacdo XML DSIG

A especificacdo XML DSIG especifica as regras de processamento e sintaxe da
assinatura digital baseada em XML.

Uma assinatura XML DSIG fornece servicos de integridade, autenticacdo de
mensagem e/ou autenticacdo do signatario para conteudo digital (objeto de dados)

de qualquer tipo.

A primeira versdo da especificacdo XML DSIG foi elaborada em conjunto entre o

IETF e 0 W3C. O Quadro 4 apresenta as versdes da especificacdo XML DSIG.

Quadro 4 — Versdes da especificacdo XML DSIG.

Documento Entidade Ano Observacéao

Primeira versao IETE e W3C 2002 Produzida em conjunto pelo IETF e pelo W3C XML
Signature Working Group e publicada como RFC

(14]

3275 em marco de 2002.

Segunda verséo w3cC 2008 Produzida pelo W3C XML Security Specifications
[15] Maintenance Working Group. Ela adiciona e
recomenda o uso do algoritmo Canonical XML 1.1,

entre outras alteraces menores.

Para entendimento dos tipos de assinatura XML DSIG, é importante distinguir os

seguintes elementos:
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e Elemento de assinatura (signature element): elemento definido pelo XML
DSIG que permite representar a assinatura digital de um signatario e outros
atributos associados a esta assinatura,

e Conteudo digital ou objeto de dados (data object): No contexto da
especificacdo XML DSIG [14][15], representa a sequencia de bits que é
assinada. O conteudo digital assinado pode ser, por exemplo, um documento
XML, um recurso externo (arquivo) ou mesmo uma parte do documento XML.

4.1.1 Tipos de assinatura XML DSIG

A especificacdo XML Dsig define trés formas de organizacédo de objetos de dados e

assinatura:
e Assinatura envelopada (enveloped signature):

A assinatura é aplicada sobre o conteddo XML que contém a
assinatura como um elemento. O conteudo digital (objeto de dados
assinado) representa o elemento raiz do documento XML,

e Assinatura envelopante (enveloping signature):

A assinatura é aplicada sobre o contetudo digital (objeto de dados)
contido em um elemento object que, por sua vez, estd contido no
elemento de assinatura (signature element). O elemento object é
identificado através de uma reference (através de um identificador

de fragmento URI ou transformacao);
e Assinatura separada (signature detached):

A assinatura é aplicada sobre um conteudo digital (objeto de dados)
externo ao elemento de assinatura, sendo o objeto de dados

identificado pela URI ou transformacéo.

Esta forma de assinatura € utilizada em duas situacdes principais: (a)
Quando o objeto de dados € um recurso (ex. arquivo) e o elemento de

assinatura outro recurso (ex. outro arquivo) ou (b) quando o objeto de
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dados (fragmento do XML) e o elemento de assinatura séo elementos

irmaos de um documento XML;

Assinatura envelopada Assinatura envelopante Assinatura separada
(enveloped signature) (enveloping signature) ( detached signature)
<document> <signature>
<signature>
<signature> <document> ...
R R </signature>
</signature> </document>
</document> </signature>
_ Elemento Objeto footoooooooooes :
Objeto de de Objeto
de assinatura dados ST de
dados : dados
Objeto : V| :
de ! i ] i
1 P 1
Elemento dados ' A
de v ! £l "
assinatura Elemento 1 emento
de .de
assinatura Al

Figura 17 — Tipos de assinatura XML DSIG.
4.1.2 Visao geral da assinatura

Uma assinatura XML DSIG pode ser aplicada a qualquer contetdo digita (objetos de
dados - data objects) de forma indireta: € calculado o hash do conteudo digital e o
resultado € armazenado em um elemento XML (com outras informacgdes relevantes)

sobre o qual é novamente calculado o hash e criptograficamente assinado.

Uma assinatura digital XML DSIG é representada no XML pelo elemento

signature, cuja estrutura esta apresentada no Quadro 5.

Quadro 5 — Estrutura do elemento signature do XML DSIG.

<Signature ID?>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI? >

(<Transforms>) ?

<DigestMethod>
<DigestValue>
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</Reference>) +
</SignedInfo>
<SignatureValue>
(<KeyInfo>)?

(<Object ID?>)*

</Signature>

Legenda:

? Zero ou uma ocorréncia
* Zero ou mais ocorréncias

+ Uma ou mais ocorréncias

O elemento de assinatura da especificacdo XML DSIG contém os dados de
assinatura de um determinado signatario e outras informacdes relacionadas a

assinatura, ao ato da assinatura ou ao signatario.

Um documento XML DSIG utiliza o seguinte espaco de nomes XML (XML
namespace — XML-ns): xmins="http://www.w3.0rg/2000/09/xmldsig#"

4.2 Especificacdo XAdES

A especificacdo XADES utiliza como base especificacdo XML DSIG, com o
acréscimo de determinadas propriedades associadas a assinatura e ao contetudo
digital.

Existem dois tipos de propriedades: propriedades assinadas e propriedades néo
assinadas. As propriedades assinadas (elemento SignedProperties), S&0 objetos
de dados adicionais que fazem parte do conteddo assinado pelo signatario. As
propriedades nao assinadas (elemento UnsignedProperties), S40 objetos de
dados adicionados pelo usuario, pelo verificador ou por outra parte apos a producao
da assinatura e ndo fazem parte do conteddo assinado pelo signatario. Estas
propriedades podem ser envolvidas na computacdo de valores utilizados em outros

processos de integridade, como, por exemplo, carimbos de tempo.

Na especificacdo XAdES, as propriedades séao incluidas em um documento XML

DSIG através de um ds:0Object e 0 valor da assinatura deve ser computada sobre
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o conteudo digital (de acordo com a especificagdo XML DSIG) e, também, sobre o

conjunto completo de propriedades assinadas.

A seguir estao relacionadas algumas propriedades.

e Relacionadas a politica de assinatura:

O

SignaturePolicyIdentifier - Identificador da politica de
assinatura: Contém informacdo que permite identificar a politica de
assinatura que deve ser utilizada no processo de produgcdo e
verificacdo da assinatura. E utilizada clarificar o papel e

comprometimento do signatario com respeito ao contetdo assinado;

¢ Relacionadas a validacdo da assinatura:

o

CompleteCertificateRefs - referéncias completas aos certificados:
Contém referéncias aos certificados de AC utilizados no processo de
validacéo da assinatura;

CompleteRevocationRefs — referéncias completas a dados de
revogacao: Contém referéncias ao conjunto completo de informacéo de
revogacdo (LCR e OCSP) utilizado para verificacdo da assinatura;
AttributeCertificateRefs — Referéncias aos certificados de
atributo: Contém referéncias ao conjunto completo de Certificados de
Autoridade de Atributo que utilizado para validacéo dos certificados de
atributo;

AttributeRevocationRefs — Referéncias a dados de revogacao
de atributo: Contém referéncias ao conjunto completo de informacéo de
revogacao utilizado para validar um certificado de atributo presenta na
assinatura.

CertifcateValues — Valores dos certificados: Contém o0s
certificados utilizados no processo de validacdo da assinatura.
RevocationValues — Valores de revogagdo: Contém os objetos que
contém informacao sobre revogacao de certificado como, por exemplo,
LCR e OCSP;
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o AttrAuthoritiesCertvValues — Valores dos certificados de

autoridade de atributo: Contém os certificados das autoridade de
atributos utilizados no processo de validacdo dos certificados de
atributo.

AttributeRevocationValues — Valores dos dados de revogacao
de atributo: Contém os dados de revogacao utilizados no processo de

validacdo dos certificados de atributo.

Relacionadas a carimbo de tempo:

o SignatureTimeStamp — Carimbo do tempo da assinatura: Contém

um carimbo de tempo obtido a partir do hash de uma determinada
assinatura. O instante de tempo contido no carimbo de tempo é
utilizado como a ancora temporal para validar o certificado utilizado na
assinatura associada;

SigAndRefsTimeStamp — Carimbo do tempo da assinatura e
referéncias: Contém um ou mais carimbos de tempo, obtidos de
diferentes ACs. O hash do carimbo do tempo é computado sobre o
elemento SignatureValue e as propriedades
SignatureTimeStamp, Se presente, CompleteCertificateRefs e
CompleteRevocationRefs;

RefsOnlyTimeStamp — Carimbo do tempo somente das referéncias:
Contém um ou mais carimbos de tempo, obtidos de diferentes ACs. O
hash do carimbo do tempo é computado sobre as propriedades
CompleteCertificateRefs € CompleteRevocationRefs;
xadesvl4l:ArchiveTimeStamp — Carimbo do tempo de
arquivamento: Contém um carimbo do tempo, cujo hash é computado
sobre o conteudo digital, informacdes de assinatura e propriedades ndo
assinadas. Utilizado para protecdo contra comprometimento de

algoritmos criptograficos;

Relacionadas & validagcéo de carimbo do tempo:
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o xadesvl4l:TimeStampValidationData — Dados de validacdo do
carimbo do tempo: Contém certificados e dados de revogacédo (LCR,
OCSP) utilizados para validar um determinado carimbo do tempo.

e Relacionadas a outras propriedades:

o SigningCertificate - Certificado de assinatura: Contém a
referéncia ao certificado utilizado pelo signatario para geracdo da
assinatura;

o SigningTime - Instante de assinatura: Instante alegado pelo
signatario da geracao da assinatura;

o DataObjectFormat — Formato do objeto de dados: Identifica o
formato do objeto de dados assinado;

o CommitmentTypeIndication — Indicacdo do tipo de finalidade:
Identifica a finalidade da assinatura determinada pelo signatario em
relacdo ao objeto de dados assinado;

o SignatureProductionPlace — Local da producdo da assinatura:
Indica o local da producéo da assinatura alegado pelo signatario;

o SignerHole — Papel do signatario: Contém o papel assumido pelo
signatario quando da criacdo da assinatura. O papel pode ser alegado
ou certificado. Papel certificado depende da incluséo do certificado de
atributo.

o CounterSignature — Contra-assinatura: Contém uma outra

assinatura aplicada sobre a anterior.

4.2.1 Modelos estruturais definidos pela especificacdao XAdES

A especificacdo XAdES, atualmente, define quatro modelos estruturais basicos, de
uso obrigatorio, e seis modelos, de uso opcional, voltados ao armazenado de longo

prazo, apresentados no Quadro 6.

Quadro 6 — Modelos estruturais obrigatorios para assinaturas eletrénicas XAdES.

XAdES Basic Electronic Signature (XAdES-BES)

XCAdES Explicit Policy-based Electronic Signatures (XAdES-EPES) Suporte
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Electronic Signature with Time (XAdES-T) obrigatorio
ES with Complete Validation Data References (XAdES-C)
EXtended Electronic Signature with Time Type 1 (XAdES-X Type 1)
EXtended Electronic Signature with Time Type 2 (XAdES-X Type 2)
Extended — Suporte
(XAES-X) EXtended Long Electronic Signature (XAdES-X L) opcional

EXtended Long Electronic Signature with Time (XAdES-X L Type 1)

EXtended Long Electronic Signature with Time (XAdES-X L Type 2)

Archival Electronic Signature (XAdES-A)

Os modelos estruturais sao equivalentes, do ponto de vista funcional, aos modelos

estruturais definidos em CAdES.

As secdes a seguir apresentam um resumo destes modelos estruturais.

4.2.2 XAdES-BES

O modelo estrutural XAdES Basic Electronic Signature (XAdES-BES) é o mais

simples de todos. Ele fornece funcionalidades para a realizacdo de autenticacao

basica e protecdo de integridade.

Este modelo néo exige a obrigatoriedade de nenhuma propriedade assinada ou néo

assinada.

Caso o certificado do signatario ndo tenha sido informado no elemento Keyinfo, é

obrigatério a existéncia da propriedade assinada

“certificado do signatario”

(SigningCertificate).
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i R . XAdES-BES !
vl Informagéo sobre| ! ! Informagéo ! i
[ assinatura ! isobre a chave; E
1 VL ' !
i i !
! e ! 1
b ! 1d. do certif. | | ! :
v | de assinatura 1 | ! |
1 [ N !
| i !
L 1 !
3 E |
. Contelido : !
. Digital ' :
v o Valor da '
1 7| assinatura !
Vi i !
i | !
P N 5
i i i Outras E E : roOrL;g;?anesi :
o | propriedades } | ! :r?éo[;ss'nadas: :
. ! assinadas || ! i (opcicl)nal) e
. ; ional) 1| 1 oo
¥ {opconal) (P |LIREEL
! : Propriedades i Propriedades
L assinadas ! ndo assinadas 1

4.2.3 XAdES-EPES

O modelo estrutural XAdES Explicit Policy-based Electronic Signatures (XAdES-
EPES) é semelhante ao XAdES-BES, com a obrigatoriedade de informar a politica

de assinatura (SignaturePolicyIdentifier).

i A -1 XAdES-EPES |
[ Informago sobre| 1 1 Informacéo . :
[ assinatura H 1sobre a chave: '
i E [ ' !
i " 1d. do certif. e i
i | de assinatura 1 | :
b sioiutsishiaiuiill B :
o i 1d. da politca | | ! !
o i de assinatura | | :

I [ N B ! 1 :
E ! Contetdo ! :
[ igi H 1
. Digital | Valor da !
o ™ assinatura !
. ! ;
B | N
i E Outras E 1 E Outras 1| |
i ! propriedades | | i propriedades oo
[ | assinadas | 1 NAo assinadas | :
. i i v (opcional) | 1
¥ Lfopoional {14 LRI in

1 H :
i H Propriedades i Propriedades !

H - M .
o assinadas ! néo assinadas '
i

4.2.4 XAdES-T

7

O modelo estrutural Electronic Signature with Time (XAdES-T) € baseado no
XAdES-BES ou XAdES-EPES com a obrigatoriedade da inclusdo do atributo de

carimbo do tempo da assinatura (SignatureTimeStamp). O carimbo do tempo da
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assinatura contém o instante de referéncia seguro (ancora temporal) para a

validacdo da cadeia de certificacao do certificado do signatario.

P | e el XAdES-T |
P Informagao sobre| 1 1 Informagdo i :
[ assinatura 1 isobre achave!

v H O '

P ! 1d. do certif. 1| i U Mcarimbode ||
P + deassinatura | |} XAJES-BES ! tempo de :
L oo : ou ' assinatura :
i i 10.dapolited | 3y AqES-EPES! :
o 1 de assinatura 1 | | ' '
: i Conteado | | ! ; :
i : Riat) i | Valorda i ;
b ™ assinatura | | '
i | ouns 1| | | ET
. ! propriedades | | | || e dast | |
. ! assinadas 1| ! 1| 1nao as_smalas: :
b | (opcional) | i (opcloral) ) !
[ bococoooooood L ! '
[ Propriedades | ! Propriedades :

E ! assinadas ! 1 assinadas
:
i

4.2.5 XAdES-C

O modelo estrutural Electronic Signature (ES) with Complete Validation Data
References (XAdES-C) é basado no XAdES-T com a obrigatoriedade de incluséo de
referéncias aos certificados da cadeia de certificados do signatario e de referéncias
as LCRs e respostas OCSP necessarias para sua validagao. Isto é obtido através do
uso de dois atributos referéncias completas aos certificados
(CompleteCertificateRefs) e referéncias completas a revogacao
(CompleteRevocationRefs). Caso sejam utilizados certificados de atributos
também é necessaria a inclusédo dos atributos referéncias aos certificados de atributo

(AttributeCertificateRefs) e referéncias a revogacdo de atributo

(AttributeRevocationRefs).

Este modelo estrutural é interessante em sistemas centralizados que mantém
diversas assinaturas eletronicas, pois possibilita manter na estrutura XML somente
as referéncias aos certificados e objetos de revogacédo, mantendo o armazenamento
dos certificados e objetos de revogacao, por exemplo, em uma base de dados

indexada pelo seu hash. Isto otimiza a alocacdo de espaco de armazenamento

Titulo Versao Classificacéo Pagina

SREI Parte 5 F - Alternativas de formatos e v1.1.r.3 Restrito 35/60
estrutura dos atributos de assinatura




laborats as Integraveis Tecnoldgico

CONSELHO
NACIONAL
DE JUSTICA

CNJ

eletrdnico. No momento que for necessario realizar uma

referéncias, tais objetos sédo recuperados da base de dados.

i Contetido
: Digital

Informagao sobre
assinatura

1 1d. da politca :
i de assinatura |

Outras E
! propriedades |
! assinadas

i (opcional)

4.2.6 XAdJES-X

validacdo, através das

. : ! XAdESC!
iy T XAdES-T! 1
t1 Informagéo : | i 1
! isobre a chave! ; ' !
! H Carimbo de E Referéncias

H XAdES-BES i tempo de i | completas aos

H ou ' assinatura i | certificados

1 XAd ES-EPES E

. E i | Referéncias

; ' i | completas a

E_’ valorda | 1| i revogagao

T assinatura | | |1 000 )

' bl Counter 1 | Referéncias !

\ Signature | !

| propriedades i !
i no assinadas |
1 (opcional) |

1 1aos certific. de;

| atributo 1

i Referéncias a :
| revog_agéo de i
1 atributo
o

O modelo estrutural EXtended Electronic Signature with Time Indication (XAdES-X) é

baseado no modelo estrutural XAdES-C com a obrigatoriedade de incluséo do

carimbo de tempo SigAndRefsTimeStamp (XAdES-X type 1) ou

RefsOnlyTimeStamp (XAdES-X type 2).

Este modelo de estrutural

previne algumas

situacdes

catastroficas

de

comprometimento de chaves de AC, chaves de LCR ou chaves do servico OCSP,

propiciando uma redundancia criptogréfica sobre a assinatura eletronica.
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1 Contetido
: Digital

Informagdo sobre|
assinatura

i 1d. do certif. |
1 de assinatura !
L

1 1d. da politca |
i de assinatura ;

Outras
! propriedades ;
! assinadas |

| (opcional) 1
I s 1

Propriedades assinadasi

__________________________________

I} Informacdo | |
! isobre a chave; ;
| XAJES-BES !
! ou .
1 XAJES-EPES

Valor da

H
A 1
assinatura | |
H

1
1
1
>
|
|
1

! XAdES-C!
XAdES-T! . :
: ! i
: ! i
i i
Carimbode | ! | Referéncias | ! :
tempo de i |completasaos| ! ____________ !
assinatura i+ | certificados E: Carimbo de !
; !'{ tempo sobre ! !
i | Referéncias | ! irefsdecertse!!
E completasa | i E revs compls. |}
' | revogagio |1 &----------- "
e i :
! i Referéncias } } -oo-ooooooo!
1 raos certific. de} 1 | Carimbo de ¥
____________ 11 atributo i i temposobre !}
i Outras 0 tIzzzzzzzzzioi assinaturae )
! propriedades | ! i Referénciasa ! 1 | referéncias ;|
indoassinadas} ! irevogagode : “TTTTTTTTTTT ;
1 (opcional) E i ! atributo E ! '
""""""" § Lecescosccadl O '

4.2.7 XAdES-X-L

O modelo estrutural EXtended O modelo estrutural Archival Electronic Signature
(CAdES-A) é baseado nos modelos estruturais CAJES-X-Long, CAdES-X-Long Type
1 ou CAdES-X-Long Type 2 com a obrigatoriedade de inclusdo de um carimbo do

tempo de arquivamento. Isto é possivel através do uso do atributo carimbo de tempo

de arquivamento (archive-time-stamp). Este modelo estrutural é utilizado para

armazenar assinaturas eletronicas por longo prazo.

Long Electronic Signature with Time Indication (XAdES-X-L) é baseado no modelo

estrutural XAdES-X type 1 ou XAdES-X type 2 com a obrigatoriedade de incluséo

das propriedades ndo assinadas CertificateValues € RevocationValues.
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4.2.8 XAdES-A

7

O modelo estrutural Archival Electronic Signatures (XAdES-A) baseado nos
modelos estruturais CAJES-X-L, com a obrigatoriedade de inclusdo de um carimbo
do tempo de arquivamento (xadesv14l:ArchiveTimeStamp). Este modelo

estrutural é utilizado para armazenar assinaturas eletrénicas por longo prazo.
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5 Especificacao PAJES

Os documentos no formato PDF [16 sdo largamente utilizados em todas as areas e
suportam, ha mais de dez anos, diversos tipos de assinatura, dentre elas, a
assinatura criptografica de chave publica (public key cryptographic signature) e o
formato Criptographic Message Syntax - SignedData (CMS SignedData).

5.1 Tipos de assinatura digital PDF

Um documento PDF suporta trés tipos de assinatura digital, cada uma com
finalidades diferentes:

e Assinatura de aprovacgao (approval signature);
e Assinatura de certificacao (certification signature);

e Assinatura de direito de uso (usage rights signature).

A assinatura digital no PDF é armazenada em uma estrutura de dados denominada
dicionario de assinatura (signature dictionary) de tipo dicionario
(dictionary) (ISO 32000-1, se¢do 12.8.1, tabela 252) que contém todos os dados
a respeito da assinatura digital. Um destes dados é a estrutura CMS Signed Data,

codificada em DER, contendo a assinatura digital e alguns atributos.

5.1.1 Assinatura de aprovacgao

Um documento PDF pode conter uma ou mais assinaturas de aprovacao (approval
signature). A assinatura de aprovagdo € aquela assinatura tradicional realizada pelo

usuario. A assinatura abrange a totalidade do documento.

5.1.2 Assinatura de certificagao

A assinatura de certificacédo (certification signature) permite garantir a integridade e
origem de formuléarios. E um tipo de assinatura que permite realizar alteracbes em
determinadas partes do documento para, por exemplo, possibilitar o preenchimento

de formulério e insercdo de comentarios mantendo a assinatura de certificacéo ainda
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vélida. Um documento PDF pode conter no maximo uma assinatura de certificacao e
utiliza a funcionalidade MDP (Modification Detection Permissions) que permite que o

documento seja modificado em certas partes.

5.1.3 Assinatura de direito de uso

O dultimo tipo de assinatura, a assinatura de direito de uso (usage right signature) é

utilizada para habilitar funcionalidades especiais interativas no documento.

5.2 Suporte do PDF ao AJES

Recentemente, o comité técnico ETSI/ESI iniciou estudos para definicho de uma
especificacao para assinatura eletrénica avancada (Advanced Electronic Signature —
AdES) exclusiva para PDF, denominada PDF Advanced Electronic Signature
(PAJES).

A especificacdo PAJES difere do CAJES e XAdES pois é voltada exclusivamente
para documentos PDF, definindo requisitos que devem ser atendidos pelos
softwares de visualizacédo e edicdo PDF quando sdo utilizadas assinaturas digitais,
além de determinar quais elementos do PDF podem constar e quais elementos néo
devem constar. Outra caracteristica interessante suportada pelo PDF é assinatura
eletrbnica integrada a formularios. Estas séo caracteristicas chaves que distinguem
a especificacdo PAJES do CAdES e XAdES.

Como resultado deste trabalho, em junho de 2009, o ETSI/ESI definiu pela
publicacdo de um conjunto de especificacbes para PAJES dividida em 5 partes,
apresentadas no Quadro 7.

Quadro 7 - Partes da especificacdo PDF Advanced Electronic Signature (PAdES).

Especificacao Titulo
Partel PAdES Overview [3] A framework document for PAJES1
Parte 2 | PAJES Basic [4] CMS Profile based on ISO 32000
Parte 3 | PAdES Enhanced [5] PAdJES-BES and PAdJES-EPES Profiles
Parte 4 | PAdES Long Term [6] PAdES-LTV Profile
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Parte 5 | PAdES for XML Content [7] Profiles for XAdES signatures of XML content in PDF
files

A partel desta especificacdo apresenta uma visdo geral das outras partes do
documento. A parte 2 descreve o perfil de assinatura eletrénica PAJES Basic a ser
utilizado no PDF para aderéncia ao AdES (Advanced Electronic Signature) baseado
somente nos recursos disponiveis atualmente pela especificacdo 1SO 32.000-1 (PDF
1.7).

A parte 3 (PAJES Enhanced) define perfis aderentes ao CAdES-BES e CAdES-
EPES, chamados de PAJES-BES e PAdES EPES. Este perfil procura incorporar o
CAdES aos arquivos PDF.

A parte 4 trata das questdes relacionadas a validacdo em longo prazo (long-term
validation - LTV) no PDF.

A parte 5 descreve como incorporar XAdES ao PDF (XML-DSIG é suportada
atualmente pelo ISO 32.000-1).

As caracteristicas propostas para as partes 3 a 5 foram submetidas a ISO para
inclusdo na préxima revisao da norma ISO 32.000-1, com expectativa de publicacéo
no final de 2011.

5.2.1 PAdES Basic

Com base no conjunto de funcionalidades existentes atualmente no padrdo 1SO
32.000-1 (PDF 1.7) [16] foi selecionado um perfil préximo as funcionalidades
existentes no padrédo ETSI CAdES.

Assim, dentre as diversas tecnologias e formatos suportados na 1ISO 32.000-1 para
assinatura digital, foi selecionada a tecnologia de assinatura criptografica de chave
publica (public key cryptographic signature) e o formato Criptographic Message
Syntax (CMS) SignedData derivada da especificagdo PKCS#7 Signed Data. Além
disso, também suporta assinatura serial, inclusdo de carimbo do tempo de

assinatura e incluséo de dados sobre estado de revogacéo do certificado digital.
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5.2.1.1 Visao geral das caracteristicas PAJES Basic

As principais caracteristicas do perfil PAJES Basic sdo apresentadas na Tabela 6:

Quadro 8 - Principais caracteristicas do PAJES Basic e sua comparag¢ao com

CAdES.

Caracteristica PAdES

Comparacdo com CAdES

Tecnologia de assinatura criptogréafica
de chave publica

Idéntico ao CAdES

Formato CMS

Idéntico ao CAdES

Suporte a assinatura serial

A assinatura serial utiliza recursos internos do PDF, nao
utilizando os recursos do CMS e, portanto, difere do
CAdES.

Permite a inclusdo de carimbo de tempo
de assinatura

Idéntico ao CAdES

Permite a inclusdo da cadeia de

certificacdo

Incluido no Certificates do CMS

SignedData

campo

Permite a inclusdo de certificado de
atributo.

Idéntico ao CAdES. Na validagdo de assinatura, nao
existe obrigatoriedade de validacdo dos certificados de
atributo.

Permite a inclusdo de dados sobre | Utiliza um atributo assinado especifico, incluido no
estado de revogagcdo de certificado | CMS. Permite incluir LCR e OCSP

digital

Permite a inclusdo do instante de | Instante de assinatura € armazenada em um campo
assinatura. especifico (M) do dicionario de assinatura.

Possibilidade de inclusdo da razdo da
assinatura.

Razdo da assinatura é armazenada em um campo
especifico (Reason) do dicionario de assinatura.

Possibilidade de inclusdo da localizacéo
do signatario.

Localizacdo do signatario € armazenada em um campo
especifico (Location) do dicionario de assinatura.

Possibilidade de incluséo de
informacdes de contato do signatario.

Contato do signatario é armazenado em um campo
especifico (ContactInfo) do dicionario de assinatura.

5.2.1.2 Suporte a multiplas assinaturas (em paralelo ou serial)

A especificagcdo PDF ndo admite a existéncia de assinaturas de aprovacdo em

paralelo (co-sign), ou seja, varias assinaturas relacionadas ao mesmo conteudo.

Porém, admite assinaturas seriais, ou seja, assinatura realizada sobre um

documento ja assinado, como ilustrado na Figura 18.
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Contetdo origial Contetdo origial Conteudo origial
(verséo 1) (versdo 1) (versdo 1)
Assinatura da Assinatura da Assinatura da
versdo 1 versdo 1 versdo 1

Alteracdes para Alteragdes para
versdo 2 Versao 2
Assinatura da Assinatura da
versdo 2 versdo 2

Alteracdes para
versdo 3

Assinatura da
versdo 3

Figura 18 — Exemplo de aplicacdo de assinaturas de aprovacéao seriais no PDF.

Esta forma de assinatura serial € diferente da contra assinatura (counter signature)

suportada no CMS. No CMS, a contra assinatura corresponde a assinatura do bloco

de assinatura de um signatario anterior incluida no atributo CMS néo assinado

counter signature. Sendo a assinatura realizada sobre uma assinatura ja

existente, o documento assinado € o mesmo.

No PDF, o contetdo associado a cada assinatura pode conter revisées (alteracdes,

adicoes e supressoes).

5.2.1.3 Dicionério de valores semente

O dicionario de valores semente (seed value dictionary) (ISO 32000-1, secédo

12.7.4.5, tabela 234) contém dados relacionados a determinadas regras definidas

pelo autor de um documento ou formulario acerca de como deve ser realizada a

assinatura digital. As descricdes podem ser requisitos ou recomendacoes.
Os valores sementes permitem especificar, por exemplo:

e Qual algoritmo hash deve ser utilizado na assinatura;
¢ Qual informacéo de revogacéo deve ser incluida;

¢ Qual autoridade de carimbo de tempo deve ser utilizada;
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¢ Quais certificados de atributo devem ser anexados, etc.

5.2.1.4 Handlers e algoritmos

O perfil PAJES Basic permite o0s subfilters adbe.pkcs7.detached e

adbe.pkcs7.shal. Os algoritmos permitidos estdo apresentados no Quadro 9.

Quadro 9 — Algoritmos suportados.

SubFilter

adbe.pkcs7.detached adbe.pkcs7.shal

Hash SHA1 (PDF 1.3) SHA1 (PDF 1.3)
SHA256 (PDF 1.6)
SHA384 (PDF 1.7)
SHA512 (PDF 1.7)
RIPEMD160 (PDF 1.7)

RSA Up to 1024-bit (PDF 1.3) Up to 1024-bit (PDF 1.3)
Up to 2048-bit (PDF 1.5) Up to 2048-bit (PDF 1.5)
Up to 4096-bit (PDF 1.5) Up to 4096-bit (PDF 1.5)

5.2.1.5 Limitacdes

A principal limitacdo do PAdES Basic é a ndo possibilidade de inclusdo de atributos
para validacdo a longo prazo (cadeias de certificados dos signatarios, dados de
revogacao e carimbos de tempo de arquivamento). Isto ocorre, inclusive, devido a
definicho de uma area de tamanho fixo para armazenamento da estrutura CMS

SignedData.

5.2.2 PAdES Enhanced

A especificacdo do perfil PAAES Enhanced procura compatibilizar a estrutura CMS
SignedData existente atualmente no dicionario de assinatura do PDF para
aderéncia completa ao CAdES-BES, CAJES-EPES e CAdES-T.

Esta proposta foi submetida a ISO para a nova versao do padrao 1ISO 32.000-2.

Em relacdo as limitacbes, novamente, a principal limitacdo do PAdES Enhanced é a

nao possibilidade de inclusdo de atributos para validacéo a longo prazo (cadeias de
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certificados dos signatarios, dados de revogacdo e carimbos do tempo de
arquivamento). Isto ocorre, inclusive, devido a definicdo de uma area de tamanho

fixo para armazenamento da estrutura CMS SignedData.

5.2.3 PAJES Long Term

A especificacdo do perfil PAJES Long Term trata das questdes relacionadas a

validacdo em longo prazo (long-term validation - LTV) no PDF.

Este perfil estende o perfil PAJES Basic ou PAJES Enhanced de forma a possibilitar

a adicao de:

e Dados para validacao dos certificados da cadeia de certificacéo;
¢ Dados para valida¢édo de LCR e de respostas OCSP;
e Dados para valida¢ao do carimbo de tempo;

e Carimbo de tempo de arquivamento.

O carimbo de tempo de arquivamento € um controle para protecdo do documento

em longo prazo.

A especificacdo do perfil PAJES Long Term é funcionalmente equivalente ao
CAdES-X-Long e CAJES-A.

Para possibilitar a validacao a longo prazo € necesséario incluir, no documento PDF,
todos os dados necessarios para a validacdo da assinatura, ja que tais elementos
podem ndo estar disponiveis no futuro. Os dados necessarios para validagéo
incluem as cadeias de certificados dos signatarios e as LCR ou respostas OCSP
necessarias a validacdo do certificado. Estes dados ndo sédo alocados na estrutura
CMS SignedData, mas em uma area especifica, ao final do documento PDF. Esta

funcionalidade é funcionalmente equivalente ao CAdES-X-Long.

Em um documento assinado digitalmente, com o passar do tempo, 0s riscos de
vulnerabilidades criptograficas aumentam. Por este motivo é recomendada a
inclusdo de um carimbo do tempo para arquivamento a fim de garantir a integridade

do certificado digital do signatario e a integridade da assinatura digital do
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documento. PAdES Long Term difere do CAJES-A por alocar areas especificas ao

final do documento PDF para adicdo do carimbo do tempo para arquivamento.

Esta estratégia possibilita resolver um dos grandes problemas existentes no CAJES-
A: da nado existéncia de um local adequado na estrutura CMS SignedData para
armazenamento de dados globais as assinaturas. Na estrutura CMS SignedData
0s atributos sdo sempre relacionados a um determinado SignerInfo (Ou seja, a

um determinado signatario).

A Figura 17 ilustra a aplicacdo de dados de validacéo e a aplicacdo de carimbo do
tempo para arquivamento para protecdo da assinatura do documento e dos
certificados digitais (do signatéario e do restante da sua cadeia de certificacéo).

(% PDF \ (% PDF \ (% PDF \
Dicionério de Dicionario de E Dicionério de
assinatura assinatura ! assinatura

Dados de validagado
— Carimbo de tempo
\| de arquivamento

Figura 19 — Exemplo de PAdES Long Term.

Dados de validagdo i

[Contents < [Contents < N
Bloco CMS Bloco CMS 1 Bloco CMS
SignedData SignedData i SignedData
> > .
1 1
\ / \ JIbo
1 1
\ / i \
' 1
: \
\
\\

Com o passar do tempo, o proprio carimbo de tempo de arquivamento torna-se
vulneravel, necessitando da reaplicacdo de outro carimbo de tempo de

arquivamento.

O perfil PAJES Long Term permite a incluséo repetida de dados para validacao

(tipicamente os certificados digitais da cadeia de certificacdo do certificado utilizado

Titulo Versao Classificacéo Pagina

SREI Parte 5 F - Alternativas de formatos e vl.1.r.3 Restrito 47/ 60
estrutura dos atributos de assinatura




A CONSELHO
| W | | NACIONAL
Laboratério de Sistemas Integrdveis Tecnolégico DE JUSTICA

pelo TSA para assinatura do carimbo de tempo) e de outro carimbo de tempo de

arquivamento, como ilustrado na Figura 18.

Para armazenamento dos dados para validagdo em longo prazo (long-term validation
— LTV) foi proposta a utilizagdo da estrutura DSS (Document Security Store) do
Acrobat 9.1. Nela seriam armazenados os certificados, LCRs e OCSPs necessarios
para validagdo completa.

Para armazenamento do carimbo do tempo de arquivamento (Document
TimeStamp) foi proposto uma variante do dicionario de assinatura existente
atualmente, com tipo /Type/DocTimeStamp, com subfilter /Subfilter/ETSI.RFC3161 e
com hash sendo calculado sobre todo ByteRange.

/% PDF \ /% PDF N\
Dicionério de Dicionério de
assinatura assinatura

/Contents < /Contents <
Bloco CMS Bloco CMS
SignedData SignedData
>

-

Dados de validagdo

Dados de validagdo

Carimbo de tempo
de arquivamento

Carimbo de tempo
de arquivamento

Dados de validagdo

Carimbo de tempo
de arquivamento

Figura 20 — Exemplo de PAJES Long Term para prote¢ao contra expiracéo do
carimbo de tempo de arquivamento.

Estas propostas foram submetidas a ISO para a nova verséo do padrao ISO 32.000-
2.
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6 Normalizacdo da ICP-Brasil

Segundo o DOC-ICP-15 [19], “um dos tipos de assinatura eletrdnica é a assinatura
digital, que utiliza um par de chaves criptograficas associado a um certificado digital.
Uma das chaves — a chave privada — € usada durante o processo de geracdo de
assinatura e a outra — chave publica, contida no certificado digital — € usada durante

a verificagao da assinatura”.

6.1 Formatos de representacdo de assinatura digital da ICP-Brasil

A ICP-Brasil define dois formatos para representacéo da assinatura digital: o formato
CMS SignedData [13] e o formato XML-DSig [14][15], sendo o formato CMS
SignedData baseado em um perfil da especificacdo CAdES [1] e o formato XML-
DSig baseado em um perfil da especificagdo XAdES [2].

6.2 Modelos estruturais dos atributos de assinatura da ICP-Brasil

A ICP-Brasil define cinco modelos estruturais dos atributos de assinatura
(denominados, na normalizagdo da ICP-Brasil, de formatos de assinatura digital),

relacionados a seguir [19]:
a) Assinatura digital com referéncia basica (AD-RB);
b) Assinatura digital com referéncia de tempo (AD-RT);
C) Assinatura digital com referéncias para validacao (AD-RV);
d) Assinatura digital com referéncias completas (AD-RC);
e) Assinatura digital com referéncias para arquivamento (AD-RA).

Estes modelos estruturais dos atributos de assinatura devem ser utilizados tanto no
tanto com o formato CMS SignedData quanto com o formato XML DSig, sendo de
fato, perfis da ICP-Brasil da especificagdo CAdES e XAdES.
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Na ICP-Brasil, € obrigatério a inclusdo do atributo politica de assinatura, sendo

definidas politicas de assinatura: para cada modelo estrutural e para cada formato

(CMS SignedData e XML DSig). Tais politicas séo registradas pela ICP-Brasil.

6.2.1 Assinatura digital com referéncia basica (AD-RB)

O modelo estrutural AD-RB € o mais simples de todos. Este modelo estrutural é
equivalente ao CAJES-EPES e XAdJES-EPES.

Contente
type

Message
digest

Certificado
signatério

Signature
PolicylD

Outros |
atributos &
assinados
(opcional)

>

Assinatura
Digital

i
i
i
i
i
i
i
i
i
i
i
i
1 Contetido
i
i
i
i
i
i
i
i
i
i
i
i
i

Atributos
assinados

............ ,
i Atributos no |
1 assinados 1
i (opcional)
i

Atributos
ndo assinados

Figura 21 - Modelo estrutural de assinatura digital com referéncia basica (AD-RB).

6.2.2 Assinaturadigital com referéncia de tempo (AD-RT)

A AD-RT é formada por uma AD-RB com o acréscimo de um carimbo do tempo de

assinatura. Este modelo estrutural é equivalente ao CAJES-T e XAdES-T.

Titulo

Versao

Classificacéo

Pagina

SREI Parte 5 F - Alternativas de formatos e
estrutura dos atributos de assinatura

v1.1.r.3

Restrito

50/ 60




CONSELHO
NACIONAL
DE JUSTICA

CNJ

Outros 1

atributos !
1 ndo assinados ! !
E (opcional) E

Contente
type

Carimbo de
tempo de
assinatura

Message
digest

Certificado

. - Assinatura
signatario L
Contetdo 9 —» Digital

Signature
PolicylD

Outros
1 atributos
! assinados
1 (opcional)

Atributos Atribytos nédo
assinados assinados

Figura 22 - Modelo estrutural de assinatura digital com referéncia de tempo (AD-RT).
6.2.3 Assinatura digital com referéncias para validacdo (AD-RV)

A AD-RV é formada por uma AD-RT com o acréscimo de referéncias sobre todos os
certificados de chave publica e sobre todas as Listas de Certificados Revogados
(LCR) ou respostas de OCSP gue sejam necessarios a validacao daquela assinatura.
Sobre esses dados é acrescentado (ou logicamente conectado) um carimbo do
tempo de validacdo. Este modelo estrutural € equivalente ao CAdES-X-Type 1 e

XAdES-X-Type 1.
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ol P / E assinatura i certificados ' !
i E i digest J ¥ E Referéncias 5 ; :
P e / i \ i | completasa | i | Carimbode ||
D Certificado ! | Assinatura | | V1| revogago L tempo sobre !
N signatario ! e ‘ v | assinatura, H
[ Conteldo —»{ Digital " [ —— o - ' H
b - ' h '\ 1 Referéncias ! carimoo e i
L Signature \ h i L B referéncias '
Yl PolicylD \ H 1y jaos certific. de; : '
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i . t| 1 atributos ! ! !
i ! assinados E ' Enéo assinados} \! ! revogagio de ! | !
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Figura 23 - Modelo estrutural de assinatura digital com referéncias para validacao
(AD-RV)

6.2.4 Assinatura digital com referéncias completas (AD-RC)

Uma AD-RC é formada por uma AD-RV com o acréscimo de todos os dados
necessarios para validacdo da assinatura. Este modelo estrutural € equivalente ao
CAdES-X-Long Type 1 e XAdES-X-L-Type 1.
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Figura 24 - Modelo estrutural de assinatura digital com referéncias completas (AD-
RC)

6.2.5 Assinatura digital com referéncias para arquivamento (AD-RA)

Uma AD-RC é formada por uma AD-RT com o acréscimo de todas as referéncias de
validacéo e todos os dados necessarios para validagdo da assinatura. O carimbo do
tempo de validacdo € opcional. Este modelo estrutural € equivalente ao CAJES-A e
XAdES-A.
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Figura 25 - Modelo estrutural de assinatura digital com referéncias para

arquivamento (AD-RA).

6.3 Compromissos de assinatura

A ICP-Brasil também define alguns compromissos de assinatura:

o Concordancia: A assinatura aposta indica que o signatario concorda com o

conteldo assinado;

o Autorizacdo: A assinatura aposta indica que o signatario autoriza o constante

no conteddo assinado;

o Testemunho: A assinatura aposta indica o compromisso detestemunhodo

signatario. Nao necessariamente indica a concordancia do signatario com o

conteudo;

o Autoria: A assinatura aposta indica que o signatario foi autor do conteudo

assinado. Nao necessariamente indica concordancia do signatario com o

conteudo;

o Conferéncia: A assinatura aposta indica que o signatario realizou a

conferéncia do conteldo;
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Revisdo: A assinatura aposta indica que o signatério revisou o contetudo
assinado. Nao necessariamente indica concordancia do signatario com o
conteudo;

Ciéncia: A assinatura aposta indica que o signatariotomou ciéncia do
conteddo assinado. Ndo necessariamente indica concordancia do signatario
com o conteudo;

Publicacédo: A assinatura tem o proposito de indicar que o signatario publicou
o documento em algum meio de comunicacdo externo a entidade que o
originou;

Protocolo: A assinatura aposta indica a intencdo do signatéario em protocolar
0 conteudo.

Integridade: A assinatura aposta indica a intencdo do signatario em garantir
somente a integridade da mensagem.

Autenticagdo: A assinatura aposta € utilizada somente como de usuario
prova de autenticacao do signatario;

Teste: A assinatura aposta indica a intencdo do signatario em realizar um

teste.

Na ultima versdo da normalizacdo da ICP-Brasil sobre assinatura digital (DOC-ICP-

15) tais compromissos foram retirados do documento de normalizagdo. Assim,

restaram somente 0s compromissos geneéricos definidos na especificacdo CAdES e
XAdES:

Prova de origem: A prova de origem indica que o signatario reconhece ter

criado, aprovado e disponibilizado o contetudo assinado.

OID = id-cti-ets-proofOfOrigin OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 1};

URI = http://uri.etsi.org/01903/v1.2.2#ProofOfOrigin;

Prova de recepcdo: A prova de recepgéo indica que o signatario reconhece
ter recebido o conteudo assinado. Equivale a um visto.

OID = id-cti-ets-proofOfReceipt OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes-9(9) smime(16) cti(6) 2};
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URI = http://uri.etsi.org/01903/v1.2.2#ProofOfReceipt;
e Prova de entrega: A prova de entrega indica que o signatario, um provedor
confiavel de servico (Trusted Service Provider - TSP), disponibilizou o

conteudo assinado em um local acessivel ao destinatério.
OID = id-cti-ets-proofOfDelivery OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 3};
URI = http://uri.etsi.org/01903/v1.2.2#ProofOfDelivery;

e Prova de encaminhamento: A prova de encaminhamento indica que o
signatario encaminhou o contetdo assinado, mas ndo necessariamente criou

ou aprovou o conteudo.
OID = id-cti-ets-proofOfSender OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 4} ;
URI = http://uri.etsi.org/01903/v1.2.2#ProofOfSender;
e Prova de aprovacéo: A prova de aprovacao indica que o signatario aprovou

o conteudo da mensagem.
OID = id-cti-ets-proofOfApproval OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 5};
URI = http://uri.etsi.org/01903/v1.2.2#ProofOfApproval;
e Prova de criacdo: A prova de criacdo indica que o0 signatario criou o

conteddo, mas ndo necessariamente o aprova.

OID = id-cti-ets-proofOfCreation OBJECT IDENTIFIER ::= { iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkcs-9(9) smime(16) cti(6) 6};

URI = http://uri.etsi.org/01903/v1.2.2#ProofOfCreation;

Titulo Versao Classificacéo Pagina

SREI Parte 5 F - Alternativas de formatos e vl.1.r.3 Restrito 55/60
estrutura dos atributos de assinatura



http://uri.etsi.org/01903/v1.2.2#ProofOfCreation

A- \ CONSELHO
H ] NACIONAL
laberatéric de Sistemas Integraveis Tecnalgico

DE JUSTICA

7 Certificado de atributo

O certificado de atributo possibilita automatizar o processo da verificagdo da
assinatura, permitindo verificar de forma segura se o signatario possui autoridade

para assinatura do documento.

O certificado de atributo € um recurso definido inicialmente na especificacdo x509 (a
mesma que definiu o certificado digital), sendo o perfil definido na RFC 3281 o mais

utilizado atualmente.

No contexto do SREI, o certificado de atributo poderia ser utilizado para verificar a
autoridade do signatario dos documentos emitidos pelo cartorio (certiddes, notas de

exigéncia, etc) e dos documentos presentes nos livros eletronicos.

Os certificados de atributo sdo emitidos pelas fontes de autoridade, entidades

detentoras do direito de emisséo dos privilégios.

7

No contexto do Registro de Imdéveis, o Poder Judiciario € o responsavel pela
atribuicdo de poder aos Oficiais Registradores. Assim, seriam 0s responsaveis pela

emissao, para cada Oficial Registrador, do certificado de atributo.

O certificado de atributo € gerado pela Autoridade de Atributo. Assim, o Poder

Judiciario teria uma Autoridade de Atributo.
O certificado de atributo, neste caso, deveria informar:
e Nome do oficial registrador;
e Privilégio “Oficial de Registro de Imdveis”;
¢ I|dentificacdo do cartorio;
e Possibilidade de delegagéo deste privilégio uma Unica vez.

Este certificado deveria possuir validade de alguns anos, com possibilidade de

revogacao.

O Oficial deveria poder, a seu critério, delegar este privilégio para seus prepostos,

gerando certificados de atributos para eles Isto é realizado pelo Oficial com o auxilio
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de um programa, emitindo e assinado, utilizando a chave privada associada a seu
certificado digital, o certificado de atributo do seu preposto. O certificado de atributo
dos prepostos ndo deveria possuir revogacdo. Por este motivo, deveria possuir

validade curta (por exemplo, alguns dias).

Com a utilizacdo do certificado de atributo, uma pessoa que esteja verificando, por
exemplo, a assinatura de uma certiddo, apdés a verificagdo da assinatura, deve
verificar a autoridade do signatario. Para isso, deve ja ter estabelecido seu contexto
de seguranca: os certificados raiz da ICP-Brasil e as fontes de autoridade dos

privilégios, neste caso o Poder Judiciario para o privilégio de Oficial de Registro de

Iméveis.
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