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1 Introducéo

Este documento descreve 0s requisitos operacionais que devem ser
atendidos pelos Cartérios de Registro de Imdveis relacionados a infraestrutura
fisica, tecnologia da informacdo e comunicacdo e gestdo da seguranca da

informacéo para o Sistema de Registro Eletrénico Imobiliario (SREI)

Os requisitos descrevem os controles de seguranca aplicados aos ambientes
operacionais de tecnologia da informacéo e comunicacao (TIC) para minimizar
riscos em relacdo a integridade dos registros eletrénicos, a integridade do
sistema, a disponibilidade dos dados e propiciar a continuidade das atividades,

mesmo em situacdes catastroficas.

Os requisitos foram desenvolvidos utilizando como referencia as principais
normas e padrdes de seguranca da informacao, como a ISO 20.000 , ISO/IEC
27.000 [www.abnt.org.br], ITIL [http://www.itil-Officialsite.com] e PCI

[pt.pcisecuritystandards.org].
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2 Visao geral da organizacao dos requisitos
operacionais

Esta secao apresenta uma visao geral da forma de organizacdo dos requisitos

operacionais, abordando os seguintes topicos:

e Entidades envolvidas na operacao do SREI;
e Classificacédo dos requisitos;
e Obrigatoriedade do atendimento dos requisitos;

e [Escopo de abrangéncia da auditoria operacional.

2.1 Entidades envolvidas na operacdo do SREI

A Figura 1 e a Figura 2 representam as formas de organizacdo do ambiente

operacional de um cartorio.
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Figura 1 - Cenario com cartorio hospedando todas as operacdes.
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Figura 2 — Cenario com cartério fazendo uso de um provedor de servico

(datacenter) para hospedar parte das operacoes.
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A obrigatoriedade do atendimento aos requisitos operacionais depende do tipo

de entidade. As entidades relacionadas estdo apresentadas no Quadro 1.

Quadro 1 — Classificacao das entidades.

Cdédigo | Nome Descricao
C Cartorio Cartorio de Registro de Imoveis
CR Cartorio com restricbes | Cartério de Registro de Iméveis com restricées de
recursos operacionais e de recursos financeiros
P Provedor de servigo Provedor de servico contratado que abriga parte
das operac¢des do cartorio.
S SAEC Servigo de Atendimento Eletronico Compartilhado
2.2  Classificacao dos requisitos

Os requisitos foram organizados em areas e grupos de requisitos a fim de

facilitar seu entendimento. O Quadro 2 apresenta esta organizagao.

Quadro 2 — Areas e grupos de requisitos.

Area de requisitos

Grupo de requisitos

Infraestrutura fisica

Seguranga fisica;

Suprimento de energia elétrica;

Monitoragdo por cameras;

Alarme contra intruséo;

Prevencgé&o contra incéndio;

Ventilacdo e climatizacao;

Cofre para midias de backup;

Outros controles de seguranca de infraestrutura.

Seguranca de TIC

Redes de comunicac¢éo de dados;
Configuracdo segura de sistemas;
Rastreabilidade de eventos;
Atualizacdes de seguranca dos sistemas;
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Software de antivirus;

Avaliacdo de vulnerabilidades;

Controles computacionais;

Disponibilidade do servigo;
Armazenamento e salvaguarda dos dados;
Privacidade;

Treinamento e conscientizacao.

Gestao das operacdes

Manual e politica de seguranca da informacao;
Definicdo e segregacao de funcgdes;

Gestao de ativos de TI;

Gestéo de usuéarios do sistema;

Gestao de mudancgas;

Gestao de incidentes.

Gestdao de riscos;

Gestao de contratos com fornecedores;
Continuidade dos negdcios;

Gerenciamento da capacidade.

2.3

Obrigatoriedade do atendimento dos requisitos

O Quadro 3 apresenta a classificacdo para indicar o nivel de obrigatoriedade

do atendimento de um determinado requisito operacional pela entidade.

Quadro 3 — Classificacao da obrigatoriedade do atendimento dos requisitos.

Obrigatoriedade do Descricéo
atendimento do
requisito

O | Obrigatério O requisito deve atendido de forma integral

OC | Obrigatoério condicional O atendimento integral ao requisito é obrigatorio
somente quando for satisfeita uma determinada
condigéo.

R | Recomendado O atendimento integral ao requisito é facultativo,
opcional, porém sendo fortemente recomendada
sua adocéo.

F Facultativo O atendimento ao requisito € opcional.

NA | Nao se aplica O requisito ndo se aplica a esta entidade.
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2.4

Escopo de abrangéncia da auditoria operacional

O escopo de aplicabilidade dos requisitos de auditoria operacional é definido

pelos componentes do sistema e pelo ambiente de dados do cartdrio

conforme os seguintes critérios:

Devem ser considerados como componentes de sistema qualquer
componente de rede, servidor ou aplicagdo que esteja incluso ou
conectado ao ambiente que opera com dados de cartério. Também
estdo incluidos componentes virtualizados como maquinas, roteadores,

switchs, appliances, aplicagdes e estacoes virtuais.

O ambiente de dados do cartério é composto por pessoas, processos
e tecnologias que armazenam, processam e transmitem dados de

cartorio ou dados sensiveis.

Os limites do ambiente de dados de cartério sdo definidos por meio de
segmentacao de rede ou isolamento. Sem a segmentacdo do ambiente
de dados de cartério, toda a rede deve ser contemplada no escopo para

0 processo de auditoria operacional.

Caso haja uma entidade de terceira parte envolvida no armazenamento,
processamento ou transmissdo de dados de cartorio 0s requisitos

definidos no presente documento se estendem também a esta entidade.
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3 Requisitos operacionais

Esta secdo apresenta a relacdo de requisitos operacionais que devem ser
implementados pelas entidades envolvidas no Sistema de Registro Eletrénico
Imobiliario (SREI).

Os requisitos operacionais foram divididos nas seguintes areas:
e Infraestrutura;
e Seguranca de TIC;

e Gestéo das operagoes.

3.1 Infraestrutura

Os requisitos definidos a seguir se aplicam a todas as instalacdes prediais
utilizadas no processamento e armazenamento de informac6es do SREI. Os

requisitos estdo organizados nos seguintes topicos:
e Seguranca fisica;
e Suprimento de energia elétrica,
e Monitoracdo por cameras;
e Alarme contra intrusao;
e Prevencéo contra incéndio;
e Ventilagdo e climatizagao;
e Cofre para midias de backup;

e Outros controles de seguranca de infraestrutura.
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3.1.1 Seguranca fisica

Os controles de seguranca fisica ttm como objetivo minimizar ou mitigar por completo os riscos inerentes ao ambiente fisico. Por
ambiente fisico, para o escopo destes controles, deve-se considerar todo o imovel de propriedade do cartdrio ou terceiro,
delimitado as areas que operem com danos do cartério ou tenha influencia direta ou indireta em sua operacéo, cujos riscos de

danos por causas naturais ou de natureza humana possa oferecer riscos a seguranca da informacao.

Ref Requisito Descrigao C [CR
1.1.1 | Niveis de O ambiente fisico do cartério DEVE ser dividido em &reas fisicas claramente delimitadase | O | O | O | O
seguranca fisica associadas a niveis de seguranca fisica.

Os niveis de seguranca fisica DEVEM possuir suas areas aninhadas. Exceto para o nivel 1,
0 acesso de um individuo a um determinado nivel (“N”) DEVE ser precedido do acesso ao
nivel anterior (“N-17).

O ambiente deve possuir, no minimo, trés niveis de seguranca fisica:

e Nivel 1 - Atendimento: area de circulacao de clientes e de atendimento aos clientes
dos cartorios;

e Nivel 2: - Operacdo: area na qual séo realizadas as atividades operacionais do
cartorio;

¢ Nivel 3 — Sensivel: area critica (ex. CPD) que abriga 0os equipamentos sensiveis do
SREI e os sistemas de seguranca (CFTV, sistema de controle de acesso e central de
alarmes);

Estes perimetros devem ser delimitados por barreiras fisicas (ex: paredes, divisorias, grades,
catracas, portas, etc).

A definicdo destes perimetros deve ser documentada e constar na politica de seguranca da

informacé&o.
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1.1.2 | Areade seguranca | A area de seguranca fisica nivel 2 (operacdo) do cartério DEVE atender, no minimo, aos
fisica nivel 2 seguintes requisitos de seguranca fisica:

a) O acesso de pessoas ao nivel 2 DEVE ser restrito por uma porta com tranca;

b) O acesso DEVE ser restrito aos colaboradores do cartorio;

c) O acesso de visitantes DEVE ser precedido de autorizacdo de acesso concedida por
um colaborador com direito de acesso;

d) A conexdo de equipamentos de terceiros (computadores, notebooks, smartfones,
tokens, discos, etc) na rede ou nos sistemas de TIC do cartério DEVE ser precedida
de autorizagéo e inspecao e o seu uso DEVE ser supervisionado.

1.1.3 | Areade seguranca | A area de seguranca fisica nivel 3 (sensivel) do cartério DEVE atender, no minimo, aos
fisica nivel 3 seguintes requisitos de seguranca fisica:

a) O nivel 3 DEVE abrigar areas sensiveis de operagéo do cartorio como, por exemplo,
o Centro de Processamento de Dados (CPD);

b) A segregacéo fisica da area de nivel 3 DEVE ser realizada por paredes de alvenaria
ou material de igual ou maior resisténcia e portas e janelas com tranca. O uso de rack
com portas com tranca é admitido como area de nivel 3;

c) O controle de acesso a area de nivel 3 DEVE ser realizado através de porta com
tranca. A tranca DEVE ser de acionamento manual (tipo chave) ou de acionamento
eletrbnico (cartdo de acesso, biometria, etc);

d) Somente os colaboradores com necessidade especifica de acesso ao nivel 3 DEVEM
ter autorizacdo de acesso a area. Pessoas que ndo possuam permissao de acesso
(servicos de manutencdo, limpeza, etc) PODEM permanecer somente quando
estiverem acompanhadas por colaborador autorizado;

e) Equipamentos de gravacdo, fotografia, video, som ou similares, computadores
portateis e midias de armazenamento removiveis DEVEM possuir sua entrada
controlada e somente DEVEM ser utilizados mediante autorizacdo, supervisdo e
inspecao.

1.1.4 | Segregacao dos Os equipamentos de TIC DEVEM ser segregados dos equipamentos de segurancga (controle
equipamentos de
Titulo Verséao Classificacao Pagina
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seguranca de acesso, alarme, CFTV, etc) em areas distintas de nivel 3 de seguranca.

3.1.2 Suprimento de energia elétrica

O suprimento continuo e constante de energia elétrica deve ser garantido para os ambientes que operam com dados do cartério. O
principal objetivo deste controle é, sobretudo, a garantia da disponibilidade e integridade dos servicos e dos componentes

relacionados.

Ref Requisito Descrigao C [CR

1.2.1 | Protecédo contra Os equipamentos criticos (servidores e equipamentos de rede) situados no ambiente nivel 3| O | R | O | O
variacfes no DEVEM ser protegidos contra falta ou instabilidade do fornecimento de energia elétrica por
fornecimento de meio da utilizacdo de equipamento com a caracteristica de no-break.
energia elétrica Demais equipamentos DEVEM ser protegidos por estabilizadores de energia.

1.2.2 | Disponbilidade de | DEVE ser garantido o fornecimento de energia elétrica para o ambiente operacionalouparte | F | F | R | O
suprimento de dele por meio do uso de geradores:

energia elétrica a) DEVE haver gerador para o suprimento auxiliar de energia elétrica para os
equipamentos criticos quando da ocorréncia de interrupcdes no seu fornecimento;

b) O gerador DEVE suportar tais equipamentos com um nivel de carga inferior a 50%;

c) Manutengcdo e testes DEVEM ocorrer periodicamente.Relatérios de conformidade
devem ser gerados a cada periodo de manutencao e teste;

d) O sistema gerador e o combustivel utilizado DEVEM ser mantidos em local seguro e
externo ao ambiente do cartério.
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3.1.3 Monitoragdo por cameras

A monitoracdo por cameras deve permitir, acima de tudo, a visualizacdo e possivel identificacdo de individuos presentes ou, sob

gualquer forma, envolvidos quando da ocorréncia de eventos de seguranca da informacao.

Ref Requisito Descrigao C |[CR

1.3.1 | Monitoracao por O ambiente DEVE ser monitorado por Circuito Fechado de Televiséo (CFTV). O/ R|O|O
cameras (CFTV) | o sistema de CFTV DEVE:

e Permitir a gravagdo mesmo em ambientes sem iluminacao;
e Habilitar a gravagéo quando detectado movimento;
e Permitir monitoramento e gerenciamento centralizado de todo o conjunto de cameras

instalado.
1.3.2 | Preservagao das As imagens geradas pelas cameras DEVEM ser preservadas por, no minimo, 90 dias. O|R|O|O
imagens
1.3.3 | Posicionamento O posicionamento das cameras DEVE incluir, no minimo: O|R|O|O

das cameras O ambiente de nivel 1;

e Os pontos de acesso a area de nivel 2 e a area de nivel 3, de forma a possibilitar o
reconhecimento facial dos individuos que realizam o acesso;
e O ambiente de nivel 3.
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3.1.4 Alarme contra intrusao

Os alarmes contra intrusdo atuam como complemento as barreiras fisicas e ao monitoramento pessoal dos ambientes que operam

com dados de cartorio. Porém, este controle age impreterivelmente quando da auséncia de colaboradores no ambiente, tornando

possivel, adicionalmente a monitoracao por cameras, a vigilancia local durante os periodos de auséncia de colaboradores.

contra intrusao

estiver ocupada.

Ref Requisito Descrigao CR

1.4.1 | Alarme contra Sistemas de alarmes contra intrusdo DEVEM ser utilizados a fim de alertar o rompimento de R
intruséo barreiras do perimetro de seguranca.

1.4.2 | Ativacdo de alarme | Alarmes de deteccdo de presenca de pessoas DEVEM ser ativados quando a area nao R

3.1.5 Prevencéo contra incéndio

Devem ser adotadas medidas de prevencao e controle de incéndios para garantir a disponibilidade e integridade dos sistemas e
componentes que os viabilizam. Deve ser considerada a seguranca contra incéndio dos componentes de sistemas como, por
exemplo, software, hardware (estacdes de trabalho, servidores diversos, etc), dispositivos de armazenamento (CDs, DVDs, fitas de

cépias de seguranca e similares), documentos impressos e, principalmente, recurso humano.

operacional de TIC

Ref Requisito Descrigao CR
1.5.1 | Combate a O ambiente DEVE possuir sistema de combate a incéndio adequado as suas instalacGes @)
incéndio fisicas.
1.5.2 | Detector de O ambiente DEVE possuir detector de fumaca em suas instalagdes. F
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fumaca

1.5.3 | Alarme de incéndio | O ambiente DEVE possuir alarme de incéndio em suas instalacdes fisicas. R|IF|O|O

3.1.6 Ventilacao e climatizacao

Medidas para a renovacao, circulacéo e climatizacdo de ar devem ser implementadas para garantir a operacionalizacdo correta

das atividades.

Ref Requisito Descrigao C |[CR

1.6.1 | Ventilacdo O local de operacao DEVE possuir ventilacdo adequada as atividades desempenhadas. O|R

1.6.2 | Climatizagéo A é&rea de nivel 3 DEVE possuir sistema de ar-condicionado redundante, dimensionado de | R | F
forma a manter a temperatura adequada mesmo na ocorréncia de falha em um dos
equipamentos.

3.1.7 Cofre para midias de backup

As midias de copias de seguranca sao o0 objeto principal para a continuidade dos negdécios de um cartorio. Portanto, a sua
integridade deve ser garantida por tempo indeterminado contra eventos de origem humana ou naturais como, por exemplo,

intruséo, incéndios, inudangdes, danos estruturais do ambiente, etc.

1.7.1 | Cofre para midias | DEVE existir um cofre para possibilitar o armazenamento das midias de backup. 0O|0|0O]|O

de backup O cofre DEVE atender aos seguintes requisitos:

e Ser de aco ou material de resisténcia equivalente e resistente ao fogo;
o Oferecer resisténcia contra fogo por minimamente 60 minutos, classe S 60 DS da
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norma EN 1047-2 [3] ou equivalente ANSI/UL 263 [4];

o Oferecer resisténcia contra arrombamento/abertura WG Classe 1l (seguranca 50/80
RU) da norma EN 1143-1 [5];

e Possuir prateleiras ou gavetas internas para acomodacao das midias de backup;

e Possuir tranca com chave manual ou eletrdnica.

Caso algum destes requisitos nao seja atendido:

e O cofre para midias de backup DEVE ser estanque contra agua;
¢ DEVEM existir controles preventivos ou compensatérios adequados para o risco de
inundacdo.

3.1.8 Outros controles de seguranca de infraestrutura

Outros controles, além daqueles dispostos anteriormente, devem ser considerados para a seguranca da estrutura predial e dos

componentes de infraestrutura e comunicacdo de dados.

Ref Requisito Descrigao C [CR

1.7.2 | Resisténcia contra | O local que abriga os servidores e sistemas de armazenamento do SREI DEVE estar | O | O | O | O
inundacao localizado a, no minimo,

e A uma altura 30% superior da amplitude da ultima cheia do rio mais préximo (Altura =
0,3*AmplitudeCheia + AmplitudeCheia + AlturaNormalRio); e

e A uma altura 30% superior da amplitude da ultima cheia das ruas préximas (Altura =
0,3*AmplitudeCheia + AmplitudeCheia + AlturaNormalVia); e

e Em um local sem risco de inundagéo decorrente de vazamentos de encanamentos; e

e Em um local sem risco de inundacéo por agua da chuva.

1.7.3 | Seguranca dos Todos os armarios existentes nas instalagfes fisicas do cartorio que abrigam componentes | R | F | O | O
armarios de do sistema de comunicacdo de dados e telefonia DEVEM ser protegidos contra acesso ndo
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comunicacao autorizado.
1.7.4 | Protecdo contra A infraestrutura predial que abriga o cartério DEVE possuir sistema de protecdo contra raios | R
raios gue seja homologado.

3.2 Segurancade tecnologia de informacédo e comunicacéao (TIC)
Os requisitos de seguranca de tecnologia de informacédo e comunicacéo (TIC) estdo organizados nos seguintes topicos:

e Redes de comunicacédo de dados;

e Configuracao segura de sistemas;

e Rastreabilidade de eventos;

e Atualizacfes de seguranca dos sistemas;
e Software de antivirus;

e Avaliacdo de vulnerabilidades;

e Controles computacionais;

e Disponibilidade do servico;

e Armazenamento e salvaguarda dos dados;
e Privacidade;

e Treinamento e conscientizacao.
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3.2.1 Redes de comunicacéao de dados

Os requisitos tém como objetivo principal garantir que a infraestrutura de rede do SREI seja claramente definida e controlada a fim

de permitir a plena disponibilidade e seguranca dos servigos e dos dados que utilizam esta infraestrutura.

A Figura 2 representa de forma esquematica uma topologia genérica de rede para as entidades, representando 0s principais

sistemas de processamento, de protecéo e, também, evidenciando as segregac¢des minimas que devem existir.
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Figura 3 — Exemplo de topologia de rede para a Entidade.

A seguir sdo relacionados os requisitos operacionais relacionados a rede de dados que devem ser atendidos pelas entidades.

Ref Requisito Descricao C |CR

2.1.1 | Documentagcdo da | O cartério DEVE manter documentacdo sobre a infraestrutura de rede de comunicagcdo de | O | R | O
rede dados.

A documentacédo DEVE incluir:

a) Topologia fisica da rede e equipamentos de comunicagdo (roteador, switch, firewall,
modens, access point de redes wireless, etc);

b) Topologia logica da rede, informando as subredes e as tabelas de roteamento;

c) A relagdo de equipamentos (servidor, desktop, roteador, switch, etc) e suas
configuracdes de rede;

d) Arelacéo dos sistemas em cada servidor.

2.1.2 | Identificagdo dos | Cada equipamento e dispositivo DEVE possuir uma identificacdo uUnica com o objetivo de | R | F | O
equipamentos e | possibilitar a gestdo do ambiente computacional (atualizagdes, notificacdo e corre¢cdo de

dispositivos falhas, notificacdo de incidentes, etc.) e, também, a geracao das trilhas de auditoria.
2.1.3 | Segregacdo das | A topologia de rede DEVE, no minimo, segregar as seguintes redes: 0|0]|O
redes

e Rede DMZ: servidores que fornecem servicos a entidades externas via Internet, como
servidor WEB, servidor SMTP, servidor DNS, proxy HTML, etc. (obrigatério);

Rede de servidores: servidores internos criticos do SREI (obrigatorio);

Rede de operacao: desktops de operacao (obrigatério);

Rede para clientes: desktops disponibilizados aos usuarios (caso exista);

Rede sem fio: pontos de acesso disponibilizado aos usuarios (caso exista);

As segregacdes de rede PODEM ser de ordem fisica, utilizando equipamentos de rede
dedicados ou de ordem légica por meio de configuracdo de VLANS nos equipamentos de
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rede.
NAO DEVE haver armazenamento de dados do SREI em computadores presentes nas redes
expostas, como a DMZ e a rede para clientes.
2.1.4 | Protegéo de | Roteadores ou firewalls DEVEM ser utilizados bloquear acessos néo autorizados.
peélmetro das DEVE ser habilitado acesso somente a protocolos e servicos conhecidos e, quando possivel,
redes para entidades confiaveis.
Cada regra de firewall e roteador DEVE ser claramente documentada, justificando o motivo
de cada liberacdo de acesso.
As regras de firewalls e roteadores DEVEM ser revisadas criticamente a cada ano.
2.1.5 | Alteracdes da | As alteracdes realizadas nas configuragdes de rede DEVEM ser documentadas. Todo o
configuracao processo de alteragdo de configuracdo DEVE ser gerenciado conforme o requisito sobre
gestdo de mudancas.
Toda alteracdo de configuracdo que esteja relacionada a servigos oferecidos a entidades
externas ou regras de firewall DEVE passar por um teste de vulnerabilidades e o resultado
formalmente documentado.
2.1.6 | Redes sem fio Caso presente, a rede sem fio DEVE estar segregada das demais redes.
O acesso da rede sem fio as demais redes DEVE ser controlado por sistema de filtragem,
com o objetivo de limitar o acesso as redes internas do cartério (rede de servidores e rede de
operagao);
As configuracdes padrdo dos fabricantes de equipamentos de redes sem fio DEVEM ser
trocadas, incluindo senhas e chaves criptograficas;
Para a criptografia da autenticacdo e transmissédo, DEVEM ser utilizados protocolos robustos
como, por exemplo, o protocolo IEEE 802.11i (WPA2) ou integrado com protocolo de
autenticacdo 802.1x.
As chaves DEVEM ser de conhecimento somente dos responsaveis e de quem necessita
saber por necessidade do negécio. Quando do desligamento de um colaborador que tenha
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conhecimento das chaves, estas chaves DEVEM ser trocadas imediatamente.

2.1.7 | Comunicacao entre | A comunicacao de dados entre sites do SREI (sites de redundéancia, de réplica de dados, etc) | O | R | O | O
sites DEVE ser realizada através de VPN ou link de comunicacdo dedicada segura.

2.1.8 | Ambiente de testes | DEVE possuir um ambiente segregado para teste e homologagé&o do sistema. R|IF|O|O
e homologacéao

3.2.2 Configuracao segura de sistemas

A configuracéo segura de sistemas (também denominada de hardening) € um processo de mapeamento das ameacas, mitigacao
dos riscos e execucdo das atividades corretivas em sistemas computacionais (sistema operacional, roteador, servidor WEB, etc).

O resultado é a aplicacdo de medidas e a¢Bes que visam proteger um determinado sistema contra acesso e uso nao autorizado.

Ref Requisito Descrigao C [CR
2.2.1 | Hardening dos | As configuracdes padrdo dos sistemas (sistema operacional, equipamentos, servidor WEB, | O | O | O | O
sistemas sistema de gerenciamento de banco de dados - SGBD, etc) DEVEM ser alteradas de forma a

mitigar os riscos existentes.

o Exclusdo de usuarios e senhas padrao, quando possivel;

e Utilizagdo de parametros de operagéo seguros;

e Habilitacdo somente dos servigos, portas, processos e protocolos necessarios para o
funcionamento correto do servidor, em funcéo da sua finalidade;

e Utilizac&do de tecnologias e protocolos seguros como SSH, SSL, SFTP, entre outros,
ao invés de outros inseguros como NetBIOS, FTP, Telnet, etc.

e Utilizacdo de protocolos de seguranca no acesso com privilégio administrativo, que
ndo seja realizado através do console, utilizando protocolos seguros como, por
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exemplo, SSH, VPN, ou SSL/TLS;

o Habilitacdo de controles de senhas seguras e uso de hash para codificacdo de
senhas armazenadas.

e Etc.

3.2.3 Rastreabilidade de eventos

A rastreabilidade dos eventos tem como objetivo permitir a reconstru¢cdo dos eventos que ocorreram ambiente operacional.

A rastreabilidade dos eventos que ocorreram no sistema é possivel através da geracdo e retencdo de registros adequados de

eventos (logs).

registros - sistemas

A geracao dos seguintes eventos DEVE estar habilitada nos sistemas:

e Secdo de comunicacao com a identificacdo do endereco IP de origem;
e Tentativas de acesso e de login (sucesso e falha);
o Tentativas de acesso aos servicos (WEB, correio eletrdnico, etc);

Ref Requisito Descrigao CICR|P|S
2.3.1 | Geragao de | Caso algum equipamento de rede realize tradug¢édo dindmica de enderecos (NAT — Network |[OC|RC|OC|OC
registros - rede de | Address Translation):
dados e O equipamento DEVE gerar registros NAT relativos as conexdes TCP e datagramas
UDP traduzidas. Apesar da quantidade de registros gerada, principalmente
decorrente da geragcdo de registros UDP, tais registros sdo fundamentais para
possibilitar a identificacdo da origem da sessdo de comunicacdo no caso de eventos
andémalos.
2.3.2 | Geragao de O/R|O|O
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e Acbes de cada usudrio;
e Atividades relevantes dos sistemas.

2.3.3 | Concentrador de | DEVE ser mantido um servidor de registros (logs) de eventos com a finalidade de minimizar | R | F | O | O

registros riscos em relacdo a integridade desta informacéo e, também, facilitar sua preservacao.

2.3.4 | Preservacdo dos | Os registros de eventos DEVEM ser preservados por, no minimo, trés anos. O|lR|O|O
registros de
eventos

3.2.4 AtualizagOes de seguranca dos sistemas

Todos os componentes de sistema, cujo fabricante ou desenvolvedor disponibilize pacotes de atualizacdo de seguranca ou

correcdes pontuais, devem ser atualizados de acordo com o0s controles abaixo descritos.

Ref Requisito Descrigao C |[CR
2.4.1 | Atualizagéo de | As atualizacbes de seguranca das estacdes de trabalho DEVEM ser realizadas de forma | O | O | O | O
seguranca das | automatica com todas as atualiza¢des publicadas pelos fabricantes.
estacOes de
trabalho
2.4.2 | Atualizacéo de | As atualizactes de seguranca dos servidores e demais equipamentos DEVEM ser realizadas | O | R | O | O
seguranca dos | de forma manual.
servidores A atualizacdo DEVE ser realizada por técnico qualificado.
A atualizacdo DEVE ser realizada em ambiente de teste. Caso n&o ocorra problemas, DEVE
ser aplicada no ambiente de producéo.
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Caso a entidade ndo possua um ambiente de teste, a aplicacdo da atualizacdo DEVE ser
realizada no ambiente de producéo de tal forma que possa ser recuperado o estado anterior
caso ocorram problemas decorrentes da atualizacdo (rollback).

2.4.3

Periodicidade da

atualizagéo de
seguranca nos
servidores

A verificac@o de existéncia de atualizacdes de seguranca DEVE ser realizada, no maximo, a
cada sete dias.

3.2.5 Software de antivirus

Os servidores e estacbes de trabalho devem possuir software antivirus instalado e atualizado para evitar infecgcdes por codigos

maliciosos.

determinadas situacgoes, facilitar intrusdo por pessoas néo autorizadas ou causar danos maiores a todo o sistema.

Determinados codigos maliciosos podem, sobretudo, causar danos a integridade dos dados de cartério e, em

operacional de TIC

Ref Requisito Descricao CR
2.5.1 | Instalagéo de | Todos os servidores e esta¢fes de trabalho DEVEM possuir software antivirus instalado. @)
antivirus
2.5.2 | Protegéo contra | O acesso e modificacdo das configuragbes do software antivirus DEVE ser limitado aos R
modificagdo  das | administradores responsaveis em todas as estacdes e servidores.
configuragdes  do | g, arios NAO DEVEM possuir privilégio de modificacio das configuragdes do software de
antivirus o
antivirus.
2.5.3 | Atualizacéo da | A atualizacao da base de infeccGes deve ser atualizada de forma automatica por um servidor F
base de dados do | central.
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antivirus Este servidor deve atualizar com o repositério central do fabricante assim que as
atualizages forem disponibilizadas.

254

3.2.6 Avaliacao de vulnerabilidades

Vulnerabilidades podem estar presentes em componentes de sistemas, sendo estas inerentes as versdes utilizadas ou criadas a
partir de modificacdes nos sistemas agravando riscos de intrusdes, falhas ou infec¢des por cédigos maliciosos. Estes riscos devem

ser mitigados ou, caso inviavel, reduzidos perante analise interna e externa de vulnerabilidades.

Ref Requisito Descrigao C |[CR
2.6.1 | Avaliacéo de | AvaliacBes de vulnerabilidades para os sistemas expostos a Internet DEVEM ser realizadas | R | F | O | O
vulnerabilidades periodicamente pela entidade, no minimo, a cada seis meses.
pela prépria
entidade.
2.6.2 | Avaliacao de | Avaliagbes de vulnerabilidades para os sistemas expostos a Internet DEVEM ser realizadas | O | R | O | O
vulnerabilidades anualmente por uma entidade externa independente.
ggtrerna entidade As avaliagfes de vulnerabilidades DEVEM contemplar, no minimo, 0s seguintes topicos:
e Uso de senhas impréprias;
o Mapeamento de portas abertas e servi¢cos ativos;
e Analise de vulnerabilidades dos sistemas ativos;
o Falhas de injegéo, particularmente SQL injection;
e Buffer overflow;
¢ Comunicac¢des inseguras;
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e Tratamento de erros inapropriado;
o Cross-site scripting (XSS);
e Controle de acesso inapropriado.

3.2.7 Controles computacionais

Os controles computacionais consistem em medidas para a reduc¢do ou mitigacao de riscos referentes a utilizacdo inadequada dos

componentes de sistemas.

Ref Requisito Descrigao C |[CR
2.7.1 | Qualidade das O cartorio DEVE definir uma politica de qualidade de senhas. O|0|0O]|O
senhas

As senhas utilizadas pelos colaboradores DEVEM ser de dificil adivinhacdo e ndo devem
fazer nenhuma referéncia aos dados pessoais dos colaboradores, como datas de nascimento
ou nomes.

Quando possivel, DEVEM ser utilizadas facilidades do sistema para forcar a utilizacdo das
diretrizes de qualidades de senhas por parte dos usuarios.

2.7.2 | Base Unica de Sempre que possivel, DEVE ser utilizada uma mesma base de usuarios e senhas paraos | R | F | O | O
usuérios e senhas | diversos sistemas do cartorio.

2.7.3 | Troca das senhas | A troca de senhas DEVE ser forcada a cada 180 dias de forma automatizada, ndo podendo | O | O | O | O
repetir, no minimo, as trés senhas anteriores.

2.7.4 | Redefinicdo da O responsavel pela redefinicédo (reset) da senha de um usuario (devido ao bloqueio dasenha | O | O | O | O
senha ou de seu esquecimento) DEVE ser realizar o processo de resetsomente apos identificacao
precisa do usuario, impedindo que a redefinicdo da senha seja requisita por terceiros.
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2.7.5 | Bloqueio de Usuarios inativos a mais de 60 dias DEVEM ter seu identificador de usuéario bloqueado. O/O0|0|O0O
usuério por
inatividade

2.7.6 | Bloqueio de Usuarios que errarem a senha por 6 vezes DEVEM ser bloqueados. O|l0|0O]|O
Usuario por erro da
senha

2.7.7 | Blogueio de tela Os usuarios DEVEM ser conscientizados a bloquear a tela quando se ausentarem do| O | O | O | O

computador.
2.7.8 | Bloqueio Apos o periodo de 5 minutos de inatividade as telas das estagfes de trabalho e servidores | O | O | O | O

automatico de tela | DEVEM ser bloqueadas com desbloqueio dependente de senha.

2.7.9 | Sincronizagdo do | Os relégios dos sistemas DEVEM estar sincronizados através de um protocolo de | O | O | O | O
relégio sincronizacao de tempo (como, por exemplo, NTP ou SNTP).

O sistema de referéncia para tempo DEVE ser um servidor confiavel de tempo, tal como o
servigo fornecido pelo ntp.br.

2.7.10

3.2.8 Disponibilidade do servigo

Os controles para a disponibilidade dos servicos consistem na implementacdo de medidas para a reducdo do risco de

indisponibilidade, ou seja, da paralisagéo parcial ou completa da prestacdo de servicos e da comunicacao entre sites.

Ref Requisito Descrigao CICR|P|S
2.8.1
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2.8.2 | Servidor A entidade DEVE manter redundancia dos sistemas para assegurar a disponibilidade do | R | F | R
redundante servigo no caso de falha de componentes.

2.8.3 | Sistema A redundancia dos sistemas DEVE ocorrer em uma instalagéo predial distinta (site backup), | R | F | R
redundante em externa e distante.
instalacao predial
distinta

2.8.4 | Enlaces A entidade DEVE manter redundéancia dos enlaces de comunicagdo para assegurar a | R | F | O
redundantes disponibilidade do servigo no caso de falha de componentes.

3.2.9 Armazenamento e salvaguarda dos dados

Estes controles contemplam a seguranca do armazenamento e o mantenimento das formas utilizadas para as copias

seguranca, visando a integridade e disponibilidade destes dados.

Ref Requisito Descrigao C |[CR
2.9.1 | Armazenamento O armazenamento dos dados criticos, que incluem os registros eletrdnicos, DEVE ser O|l0O0|O0O
com discos realizada em sistemas de discos redundantes (por exemplo, RAID 1 ou RAID 5).
redundantes
2.9.2 | Procedimento de A entidade DEVE possuir um procedimento de backup. O procedimento de backup DEVE 0|0]|O0
backup incluir, no minimo:
e Passos para realizagdo do backup;
e Passos para verificagdo do backup;
e Passos para armazenamento e controle do conteddo dos backups;
o Passos para recuperacao do backup;
e Periodicidade do backup;
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e Periodicidade de teste de recuperacao do contetdo do backup.
2.9.3 | Backup de dados A entidade DEVE realizar backup de dados criticos diariamente. O resultado do backup
DEVE ser testado no momento da realizacdo do backup.
2.9.4 | Armazenamento A entidade DEVE armazenar as midias de backup localmente em cofre apropriado para este
local das midias de | fim.
backup
2.9.5 | Armazenamento A entidade DEVE armazenar as midia de backup em local externo, em cofre apropriado para
externo das midias | este fim.
de backup
2.9.6 | Teste das midias Periodicamente DEVEM ser realizados testes nas midias de backup.
de backup
29.7 | Testedo Periodicamente DEVE ser testado o procedimento de recuperagéo dos dados
procedimento de
recuperacao dos
dados
2.9.8 | Controle de acesso | O acesso as midias de backup DEVE ser restrito as pessoas autorizadas.
30 dbackup dos DEVEM existir controles adequados que permitam que somente as pessoas autorizadas
ados. tenham acesso ao backup dos dados.
2.9.9 | Controle sobre o A entidade DEVE manter registros que possibilite identificar os dados presentes no backup.
backup de dados
2.9.10 | Cépias de Quando copias de seguranca forem realizadas ou trafegar pela Internet, deve ser garantido
seguranca gue toda a comunicacao seja criptografada e que somente os colaboradores e parceiros
realizadas autorizados tenham conhecimento da chave criptogréfica.
remotamente
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2.9.11 | Seguranca das e A integridade das coOpias de seguranca deve ser garantida através da implementacéo
cOpias de

seguranca de ferramentas de monitoramento de integridade ou de deteccdo de modificagbes

para alertar os colaboradores responsaveis quando da tentativa de qualquer

modificag@o ou copia ndo autorizada.

e A confidencialidade das informacdes deve ser garantida por meio de criptografia dos
dados armazenados.

3.2.10 Privacidade

Os dados do SREI possuem informacdes criticas relacionadas a privacidade das pessoas, como, por exemplo, endereco, estado
civil, bens de direito que possui e valores destes bens de direito. Apesar da obrigatoriedade de acesso publico destas informacdes,

este acesso deve ser controlado a fim de garantir a privacidade dos dados das pessoas.

Os dados dos colaboradores também séo informacdes que devem ser tratadas de forma a garantir a privacidade das informacdes.

Ref Requisito Descrigao C [CR
2.10.1 | Privacidade dos A entidade DEVE possuir controles de forma a controlar o acesso e divulgacdo de dados | O | O | O | O
dados do SREI sensiveis que envolvam a privacidade das pessoas.

Os controles DEVEM abranger os processos, procedimentos e tecnologia utilizada. DEVE
abranger os sistemas computacionais, os dados armazenados e os dados de backup.
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3.2.11 Treinamento e conscientizagao

Para o desenvolvimento seguro das atividades do cartério em conformidade com os requisitos dispostos neste documento &
necessario que todos os colaboradores que necessitem operar sistemas ou qualquer um de seus componentes relacionados as

atividades do cartorio sejam adequadamente conscientizados e treinados para tal.

Ref Requisito Descrigao C |[CR
2.11.1 | Treinamento e O colaborador que necessita utilizar os recursos do ambiente computacional e, | O | R| O | O
conscientizagéo principalmente, sistemas criticos de negécio, DEVEM ser treinados e conscientizados sobre:

e As politicas de seguranca da informacao;
e Os procedimentos operacionais adotados pelo cartorio;
e O uso dos sistemas computacionais.

2.11.2 | Treinamento na O colaborador, quando da mudanca de funcdo ou cargo, DEVE ser novamente treinadoe | O |[R | O | O
mudancga de conscientizado sobre suas novas atividades.
funcéo

2.11.3 | Novos sistemas O colaborador DEVE ser conscientizado quando as mudancas e novas aquisicdes de | O | R | O | O

sistemas e recursos de processamento da informagéo.

3.3 Gestao das operacgoes

Os requisitos de gestédo das operacgdes estao organizados nos seguintes topicos:

e Manual e politica de seguranca da informacéo;
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e Definicdo e segregacao de funcoes;

e Gestéo de ativos de TI;

e Gestdo de usuarios do sistema;

e (Gestdo de mudancas;

e Gestéo de incidentes;

e Gestéo de riscos;

e Gestéo de contratos com fornecedores;
e Continuidade dos negdcios;

e Gerenciamento da capacidade.

3.3.1 Manual e politica de seguranca da informacéo

As politicas de seguranca da informagcdo contemplam as boas praticas que devem ser seguidas dentro do ambiente que opera
com os dados do cartério e durante o desempenho de quaisquer atividades relacionadas. Estas politicas devem ser de
conhecimento dos colaboradores e de qualquer prestador de servico ou terceiro que necessite acessar ou manipular os dados de
cartorio ou, também, preste servico que possa influenciar diretamente o ambiente de dados de cartério. As politicas devem ser

atualizadas a intervalos regulares e refletir o ambiente atual.

Ref Requisito Descricao C |CR
3.1.1 | Politica de O cartério DEVE possuir uma politica de seguranca da informacao formalmente estabelecida | R | F | O | O
seguranca da gue contemple todos os requisitos aplicaveis especificados na normal NBR 1SO 27001. Os
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informacéo requisitos ndo aplicaveis devem ser claramente justificados e documentados
3.1.2 | Requisitos A politica de seguran¢ca DEVE, também, contemplar topicos associados aos requisitos que a
obrigatorios do entidade deve atender de forma obrigatoria, relacionados neste documento.
SREI
3.1.3 | Politica de A politica de classificacao da informacao deve declarar os critérios e rotulos para a definicao
classificagcdo da da criticidade das informacgdes processadas e armazenadas. A politica de classificagdo da
informacéo informacdo deve contemplar no minimo os seguintes requisitos:
A politica de classificacao da informacéo deve contemplar, no minimo, as seguintes classes:
o Informagdes sensiveis: Informag6es de detentores de direito, dados
proprietarios e pessoais de clientes ou colaboradores;
o Informacdes internas: Documentacgfes de sistema, politicas, procedimentos
e gualquer outro documento relacionado aos recursos de processamento da
informacg&o ou ao negocio;
o Informagdes publicas: informagfes que ndo necessitam de requisitos de
confidencialidade e podem ser divulgadas ao publico.
Para cada uma das classes, DEVEM ser definidas as condi¢des de acesso, armazenamento,
manipulacao (incluindo copia e transmisséo), salvaguarda e descarte.
3.1.4 | Politicade usoda | O acesso a Internet DEVE ser controlado a fim de minimizar o risco de vazamento ou
Internet comprometimento de informacdes sensiveis ou comprometimento dos sistemas internos.
DEVE haver uma politica de uso da Internet que contemple, no minimo, controles para os
seguintes requisitos:
¢ Download e execucao de executaveis;
o Uso pessoal da Internet;
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e Acesso a sites perigosos ou de conteudo impréprio;
e Monitoracdo de acessos;
e Uso do e-mail da organizacéo.

3.3.2 Definicéo e segregacao de funcdes

As atividades nas organizacdes precisam ser conduzidas tendo claras quais sao as funcdes e responsabilidades de cada pessoa
na organizacao.

Ref Requisito Descrigao C |[CR
3.2.1 | Definig&o das A entidade DEVE manter a relagéo das fungdes associadas as atividades da Entidade. O/R|O|O
funcbes

A entidade DEVE manter, para cada colaborador, as fun¢des que pode exercer.
A entidade DEVE manter, para cada colaborador, suas responsabilidades.

3.2.2 | Segregagéo de A entidade DEVE, quando possivel, garantir a separagdo entre as funcdes de autorizacdo, | O | R | O | O
funcdes aprovagao, execucdao, controle e contabilizacdo das operacgoes.

3.2.3 | Privilégio minimo A entidade DEVE atender a teoria de seguranga do privilégio minimo, ou seja, o conceitode | O | R | O | O
gue os usuarios devem ter o menor privilégio possivel necessario para executar as tarefas

atribuidas.
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3.3.3 Gestao de ativos de Tl

A gestdo de ativos compreende 0s processos para 0 mantenimento seguro e organizado dos ativos. Os ativos que devem ser

considerados, dentro do escopo determinado por este documento, Sao:

Ativos da informacédo e TI: Software, hardware (estacbes de trabalho, servidores, scanners e similares), midias de coépias de

seguranca, dados, documentacdes, etc;

Ref Requisito Descrigao C |[CR

3.3.1 | Inventério dos A entidade DEVE manter um inventario com todos os ativos relacionados a TIC. R|IF|O|O
ativos de Tl

3.3.2 | Registro de A entidade DEVE manter controle e registros da entrada e saida de equipamentos, RIF|O|O
entrada e saida de | dispositivos e midias das dependéncias da entidade.
ativo de TI

3.3.3

3.3.4 Gestao de usuarios do sistema

A utilizacdo de usuéarios no ambiente computacional deve ser controlada a fim de reduzir, sobretudo, o risco de acessos nao
autorizados e possibilitar a rastreabilidade na ocorréncia de eventos de seguranca da informagdo envolvendo o acesso, a

modificacdo e a copia ndo autorizada dos dados de cartorio.
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Ref Requisito Descricao CR

3.4.1 | Cadastro de | O cadastro de usuario para acesso ao ambiente computacional deve ser realizado utilizando F
usuario para | procedimento documentado obedecendo aos seguintes requisitos:

Z:f;i?}te ao e O procedimento DEVE definir claramente quem sao os responsdaveis pela autorizacao
. de incluséo, remocdao e alteracdo de perfil de usuarios no sistema;
computacional L . . .. -
e O cadastro de usuarios DEVE ser realizado a partir de formulario especifico,
descrevendo quais sdo 0s sistemas e servicos que 0 Usuario deve possuir acesso.

3.4.2 | Termo de | Cada usuério do sistema DEVE assinar um Termo de utilizacdo do ambiente computacional. R
utilizacao do | Neste termo, os usuarios se declaram cientes a respeito da forma de uso correta do
ambiente ambiente computacional, descrita na politica de seguranca, incluindo a ciéncia de que o
computacional identificador de usuério recebido é exclusivo para viabilizar o exercicio de suas atividades

profissionais.

3.4.3 | Identificadores do | Uma mesma pessoa DEVE, sempre que possivel, possuir identificadores de usudrios iguais R
usuario nos diversos sistemas, a fim de facilitar a gestao de usuarios e a rastreabilidade dos eventos

do sistema.

3.4.4 | Compartilhamento | O compartilhamento de identificadores de usuarios NAO DEVE ocorrer, pois impossibilita a R
de identificadores identificacdo precisa da pessoa no caso de eventos. Além disso, impde o compartilhamento
de usuarios da senha. As Unicas exceg¢des admissiveis sao:

Limitacdo técnica do sistema: Quando o sistema n&o permite a criacdo de identificadores
distintos de usuarios, sejam eles usuarios comuns ou usuarios com privilégio administrativos;
Usuarios de conexao de aplicativos: Quando o identificador de usuério for para uso em uma
aplicacao (usuarios de conexao a banco de dados, etc.).

3.4.5 | Usuario com Sao considerados usuarios com privilégio administrativo os administradores, os operadores e R

privilégio
administrativo

Y

0s gestores do sistema, pois realizam atividades criticas relacionadas a configuracdo do
sistema e criagdo/alteracao de privilégios de outros usuarios.
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Para os usuarios com privilégio administrativo, nos sistemas nos quais ndo é possivel ao
usuario, antes de um acesso, escolher qual perfil de acesso quer utilizar (perfil de usuério
normal ou perfil administrativo), DEVEM ser criados dois identificadores para o usuario, um
para uso do sistema com privilégio normal e outro para uso do sistema com privilégio
administrativo.

O identificador de usuario com privilegio administrativo ndo DEVE ser utilizado, pelo usuario,
para atividades que ndo exigem privilégio administrativo.

3.4.6 | Recuperacéo de A entidade DEVE possuir procedimentos para guarda e recuperacao de senhas dos usuarios
senhas com privilégio administrativo considerados criticos, a fim de possibilitar a recuperagéo segura
administrativas e auditada da senha em caso de indisponibilidade da pessoa (ex: falta, demissao,
criticas falecimento, etc)

3.4.7 | Desligamento de Quando do desligamento de um colaborador, a entidade DEVE:
colaborador Bloquear o uso do identificador do usuério, evitando remover o identificador para possibilitar

o rastreamento dos eventos;
Revogar todos os direitos de acesso atribuidos a este colaborador.

3.4.8 | Desligamento de Quando do desligamento de um colaborador com fun¢cbes administrativas, todas as senhas
colaborador com de identificadores de usuarios compartilhados de conhecimento do colaborador DEVEM ser
funcdes trocadas.
administrativas

3.4.9 | Atribuicédo de A atribuic@o de privilégios DEVE ser realizada com base ao papel e fun¢éo do usuario e deve
privilégios de adotar o principio do privilégio minimo necessério para a execucao de suas atividades.
acesso Os privilégios atribuidos DEVEM ser documentados, constando as seguintes informacdes:

Relacao dos privilégios atribuidos;
Relacédo de todos os sistemas e aplicacdes ao qual tenha acesso;
Declaragao de responsabilidade do usuéario sobre os privilégios a ele concedidos.
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Os privilégios devem ser revisados ap6s mudanca de funcdo ou de area, garantindo que os
privilégios atribuidos anteriormente sejam revogados e que sejam atribuidos novos
privilégios.

3.4.10 | Revisao dos Os direitos de acesso devem ser revisados anualmente considerando: OlR|O|O

direitos de acesso e Colaboradores ou parceiros que mudaram de cargo ou funcéo;

e Colaboradores ou parceiros que ndo tenham mais relagdo com a organizacao;
e Eliminagdo de usuérios genéricos, compartilhados ou de grupo.

3.3.5 Gestao de mudancas

A gestdo de mudancas reduz significativamente o risco de ocorréncia de eventos problematicos que afetem os principios de
seguranca da informacao apds a implementacdo de uma mudanca, fornecendo condi¢des para prevencao e, quando da ocorréncia

destes eventos, mitigacao e reducéo eficaz das consequéncias.

Ref Requisito Descrigao C |[CR

3.5.1 | Aprovacao de | Todas as mudancas criticas DEVEM ser avaliadas, programada e aprovadas antesdesua | R | F | O | O
mudancas criticas | implementacéo.

S&o consideradas como mudancas criticas:

Inclusédo, remocao ou substituicdo de equipamentos de rede e servidores;
Alteracdes significativas de sistema operacional em servidores;
Alteracdes significativas no software SREI.

3.5.2 | Documentacdo de | Toda mudanca critica deve ser documentada contemplando no minimo as seguintes | R | F | O | O
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mudanca critica informacoes:

Descricdo da mudanca,;

Levantamento dos possiveis impactos;

Resultados da avaliacdo de risco;

Data programada da mudanca,;

Aprovacédo dos responsaveis;

Plano de retorno em caso de problemas (rollback);
Apo6s a mudanca, o registro do resultado da mudanca.

3.3.6 Gestao de incidentes

As entidades que operam com o sistema SREI devem estar preparadas para tratar incidentes de forma eficaz através de planos e
medidas contingenciais. Quando da ocorréncia de um evento de seguranca, as entidades devem agir de forma organizada
reduzindo as perdas e paradas nos sistemas.

Ref Requisito Descrigao CICR|P|S

3.6.1 | Responsabilidade | Os colaboradores DEVEM estar conscientes dos procedimentos para reportar eventos.
dos colaboradores | Principalmente, eventos relacionados a:

e Comportamento incomum de sistemas de TI como mal funcionamento/bugs,
mensagens de erro, alarmes e alertas, atrasos e resultados imprevistos;

e Perda de servicos, equipamentos e recursos de TI incluindo roubo, danos, mal
funcionamentos, sobrecargas, acidentes, erros humanos ou outras situacdes que
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podem causar interrupcfes nos servicos;
e Situacdes de alto risco que podem facilmente levar a incidentes sérios de seguranca
da informac&o em circunstancias menos afortunadas.
3.6.2 | Registro e Dependendo da severidade do evento de seguranca relatado, o Suporte deve iniciar um
informagao processo adequado de resposta a incidentes e envolver e informar parceiros relevantes
provavelmente inclusos:
e Oficiais;
o Tl e Seguranga da Informacéo;
e Quadro de sdcios;
e Seguranca predial;
o Entidades governamentais;
e Recursos Humanos;
e Juridico;
Assim que os incidentes relatados tenham sido resolvidos, o Suporte fecha seus registros
informando a aqueles que relataram e, também, aqueles que necessitam dos resultados.
3.6.3 | Escopo do Os procedimentos para a resposta a incidentes DEVEM garantir uma resposta rapida, efetiva
Eergggggzmo de e organizada para todos os tipos de incidentes de seguranca da informacao, incluindo:
incidentes ¢ Falhas de disponibilidade (como, por exemplo, perda de servigos de Tl resultantes de
falhas de sistema ou rede e negacéao de servico);
o Falhas de integridade (como, por exemplo, erros resultantes de dados de negocio
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incompletos ou imprecisos; disfuncBes de redes ou sistemas causadas por virus e
worms; mal uso de sistemas; fraudes envolvendo sistemas de TI);
¢ Falhas de confidencialidade (como, por exemplo, divulgacdo nao autorizada ou
acesso a informagdes sensiveis);
¢ Quase incidentes (como, por exemplo, interrupcbes de servigo fora do horério ou
pico; serio corrompimento de dados utilizando cépias de seguranca; descoberta e
direitos de acesso inapropriados).
3.6.4 | Procedimento de Os Procedimentos de resposta a incidentes cobrem:
resposta a
incidentes e A andlise de eventos e fragilidades de seguranca relatados e a monitoragdo de
sistemas, alertas e vulnerabilidades a fim de identificar e priorizar eventos de
seguranga que aparentam indicar atuais incidentes ou quase incidentes;
o Retencdo (como, por exemplo, desconectar sistemas afetados da rede para future
avaliacao);
¢ Analise e identificacdo da causa dos incidentes;
e Planejamento e implementacdo de controles para prevenir recorréncias, se
necessario;
e Comunicacdo com aqueles que séo afetados ou envolvidos na recuperagdo dos
incidentes, incluindo a gestédo e, onde apropriado, autoridades externas;
3.6.5 | Recuperacéo e Acbes para a recuperacdo de incidentes de seguranca e para corrigir falhas de sistemas
correcdo ,
devem ser controladas, assegurando que:
e Somente funcionarios autorizados sejam permitidos a ter acesso privilegiado a
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sistemas e dados para o propdsito de diagnostico e para solucionar incidentes de
seguranca;

o Acbes de emergéncia tomadas devem ser completamente documentadas, reportadas
a geréncia e revisadas de maneira ordenada;

e A integridade de dados, sistemas e controles de seguranca de negocio s&o
confirmadas para que a utilizacdo normal possa continuar.

3.3.7 Gestao deriscos

Os riscos devem ser identificados, avaliados e tratados com o objetivo de minimizar os impactos nas operagdes e garantir a

continuidade dos negdcios.

Ref Requisito Descrigao C |[CR

3.7.1 | Gestao de riscos A entidade DEVE realizar, periodicamente, a avaliacdo e tratamento de riscos as operagdes. | O | F

3.7.2 | Conjunto minimo A gestao de riscos DEVE incluir, entre outras, a avaliagdo das seguintes ameagas: O|F
de ameagas. ¢ Inundacao das instalagbes;
e Fogo nas instalagdes;
o Desabamento da instalagéo predial;
¢ Roubo de equipamentos (incluindo o sistema de armazenamento de dados).
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3.3.8 Gestao de contratos com fornecedores

Toda relagcdo com partes externas deve ser documentada, gerenciada e analisada criticamente a intervalos regulares.

Adicionalmente, deve garantir a seguranca na operagao dos servigos.

Ref Requisito Descrigao C |[CR

3.8.1 | Contratos com Os contratos firmados entre a organizagdo e entidades externas para a prestagdo de | O | F | O | O
entidades externas | servicos DEVEM obedecer aos seguintes requisitos:

e Possuir clausulas de confidencialidade;

e Declarar todas as responsabilidades do prestador de servico para garantir a
integridade dos dados armazenados e, também, a integridade dos recursos de
processamento da informagéo;

e Se aplicavel, DEVE ser considerado em clausulas de contrato: O acesso remoto de
terceiros aos recursos de processamento da informacdo do cartério DEVE ser
limitado aos minimos privilégios, evitando acesso a outros recursos. Também, este
acesso DEVE ser aprovado e documentado em contrato, declarando claramente as
responsabilidades e termos de confidencialidade;

e Se aplicavel, DEVE especificar o acordo de nivel de servigo (SLA — Service Level
Agreement) que deve ser atendido pelo prestador de servico;

e Atender aos requisitos obrigatorios deste documento, quando pertinente.

3.8.2 | Reviséo dos Os seguintes topicos DEVEM ser considerados na renovagao ou revisédo do contrato: O|F|O]|O

contratos ¢ Revisdo dos direitos de acesso de parceiros aos sistemas internos;

e Revisdo das responsabilidades quanto a seguranca da informacéo;
o Revisédo do SLA e outros requisitos de disponibilidade;

As clausulas revistas DEVEM ser incluidas na nova versao de contrato ou em um aditivo ao
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contrato.
Existem fatores que podem iniciar o processo de revisédo do contrato:

Mudancas significativas na prestacao de servicos pelo parceiro;

Novos requisitos de seguranca, regulatorios ou legais a serem atendidos;
Mudangas significativas nos processos de negdécio;

Nao atendimento as clausulas do contrato.

3.3.9 Continuidade dos negocios

Os requisitos de continuidade de negdcios tem o objetivo de fornecer diretrizes para a implementacédo segura dos processos de

continuidade no caso de desastres ou eventos de seguranca da informacao significativos.

Ref Requisito Descrigao CICR| P
3.9.1 | Plano de A entidade DEVE estabelecer um plano para garantir a continuidade dos negécios (PCN) | R | F | R | O
continuidade de guando da ocorréncia de eventos criticos.

negocios (PCN) O plano deve contemplar os seguintes topicos:

e Obijetivos e estratégias organizacionais para a gestéo da continuidade do negécio;

¢ Definir responsabilidades pela coordenacgéo das atividades de gestéo da continuidade
do negébcio;

¢ |dentificar e priorizar 0s processos e ativos criticos para a continuidade das
operacdes do SREI;

¢ |dentificar os recursos - financeiros, organizacionais, tecnoldgicos, humanos,
ambientais necessarios para a gestdo da continuidade do negdcio;

o Detalhar e documentar as atividades e procedimentos que compdem o plano de
continuidade do negécio;
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o Definir as modalidades para validagcédo do plano, contemplando os testes a serem
realizados, sua frequéncia e os recursos envolvidos;

3.9.2 | Eventos O plano de continuidade de neg6cios DEVE considerar, no minimo, 0s seguintes eventos: R|IF|R|O
;%nNsmerados no e Indisponibilidade da instalagdo predial, incluindo seus equipamentos e documentos
armazenados;
e Destruicdo da instalacdo predial, incluindo seus equipamentos e documentos
armazenados;
¢ Indisponibilidade dos enlaces de comunicacao;
¢ Indisponibilidade de pessoal.
3.3.10 Gerenciamento da capacidade

A capacidade atual e histérica dos recursos de processamento da informacéo deve ser analisada e utilizada, junto aos dados de

negocio, para a prospeccao futura de capacidade, a fim de garantir a disponibilidade definida.

Devem ser tomadas medidas preventivas para a minimizacao de gargalos e reducéo de riscos para os ambientes de Tl com base

nas prospeccdes geradas.

Ref Requisito Descrigao CICR| P
3.10.1 | Coleta de métricas | A entidade DEVE realizar a coleta de métricas para subsidiar a analise periddica da| R | F | R | O
de consumo de capacidade atual dos sistemas.
recursos

Para os sistemas de suporte ao SREI DEVEM, no minimo, ser analisados 0s seguintes
recursos:

e Uso de CPU;

e Uso de memboria;
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e Uso de espaco de armazenamento persistente;
e Uso dos enlaces da comunicagao.

3.10.2 | Analise de
capacidade

A entidade DEVE, periodicamente, realizar a analise da capacidade do sistema, com base no
histérico de utilizacdo dos recursos e dos dados de evolugdo das atividades.

3.10.3 | Plano de evolugéo

de capacidade

Como resultado da analise de capacidade, caso haja necessidade de aumento de
capacidade futura, DEVE ser estabelecido um plano de ag¢éo para evolucdo de capacidade
considerando as seguintes informagodes:

¢ Planejamento das ac¢fes para melhora da capacidade futura, contendo a previsao
(data) para a realizagéo das agoes;

e Provisionamento de recursos financeiros para a melhora;
¢ Resultados esperados das acoes.
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