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1 Introducéo

Este documento descreve o roteiro de ensaios utilizados para verificar a aderéncia

do SREI aos requisitos de seguranca, os quais foram descritos no documento

“Requisitos técnicos para software SREI”.
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2 Roteiro de ensaios para avaliacao de conformidade

Esta secdo descreve o roteiro de ensaios para avaliagdo de conformidade do

software SREI em relacédo aos requisitos definidos.
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2.1 Seguranca

As secdes a seguir apresentam os ensaios que devem ser utilizados para avaliar os requisitos relacionados a seguranca do SREI.

No contexto deste documento, o termo “registro” possui duplo sentido. Pode se referir ao “registro imobiliario” ou ao “registro de
eventos” no sentido de log. Para evitar esta situagédo, sempre que possivel, quando for necessario se referir ao “registro de logs”

sera utilizado o termo “anotacéo de evento”.
Os ensaios estao distribuidos conforme a estrutura utilizada para descrever os requisitos:

e Controle de versao do software;

e Gerenciamento de usuarios;

e Identificacdo e autenticacdo dos usuarios;
e Controle da sessao do usuério;

e Autorizagdo e controle de acesso;

e Integridade e disponibilidade dos registros eletrénicos;
e Seguranca dos canais de comunicacao;

e Rastreabilidade dos eventos;

e Tempo;

e Notificacdo de ocorréncias;

e Documentacgéo do software.
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2.1.1 Controle de versao do software

A utilizacdo de controle da versdo do software possibilita associar problemas, funcionalidades e estagio de certificacdo a uma
determinada versdo. E um controle importante para a seguranca do ciclo de vida do software e, também, para o processo de

certificacdo do software.

ID Ref Requisito Descricao

PR: Verificar se 0 SREI possui recurso para visualizar a nome, fornecedor e niimero da

SEG.EO001 SEG.CV.01 | Versao do ~
versao do software em uso.

software
RE: Estas informagfes devem estar contidas no SREI e devem ser acessiveis ao usuario
SEG.E002 | SEG.CV.02 | Controle de PR: Verificar se o SREI possui recurso de repositério estruturado
\s/g;fvsgrsedo RE: O fornecedor DEVE possuir um repositério estruturado contendo todas as versdes dos

componentes (executaveis e cédigos-fonte).

2.1.2 Gerenciamento de usuarios

ID Ref Requisito Descricao

SEG.E003 | SEG.GU.01 | Identificacéo PR: Verificar se o sistema é capaz de identificar de forma univoca os usuérios cadastrados
Unica do usuario | no sistema;

1) Verificar se o sistema é capaz de localizar e diferenciar homénimos;
2) Verificar se o sistema possui controle de duplicidade.

a. Inserir um novo usuério preenchendo todos os campos ( estado, nome, CPF,
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RE:

etc)
Deve ser realizada a validagédo do nimero do CPF inserido;

b. Em um segundo momento, tentar inserir um novo usuario com 0 mesmo
identificador, CPF, etc.

c. Desativar o usuario criado no item “a” e repetir a operagao sugerida no item
Hb”

Item 1 — Operacéo deve ser possivel
Item 2 —

a. Deve ser realizado com sucesso;

b e c. O sistema ndo deve permitir o sucesso das operac¢des contidas nesses itens.

SEG.E004 | SEG.GU.02 | Gerenciamento PR:
de usuérios . . - : : L
1) Acessar o sistema com o usuario administrador e criar dois usuarios;
2) Atribuir papéis distintos aos usuarios recém-criados, como exemplos;
- “Atendente”;
- “Escrevente”;
3) Criar dois grupos distintos e inserir cada usuario em um grupo
4) Solicitar o acesso ao sistema com 0s usuarios criados para atestar a criagdo e
atribuicGes dos papéis e grupos
R: Deve ser possivel criar usuarios, atribuir papéis e grupos
SEG.EO005 | SEG.GU.02 | Gerenciamento | PR:
de usuarios
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da conformidade do software SREI

Acessar o0 sistema com o usudario administrativo e realizar as seguintes operagoes:
1) Modificar o usuario com papel de “Atendente” para o papel de “Operador”;
2) Desabilitar o usuario com papel de “Atendente”
RE: Todas as operagBes DEVEM ser realizadas com sucesso, comprovando a possibilidade
de gerenciamento de usuarios, papéis e grupos.
SEG.E006 | SEG.GU.02 | Gerenciamento | PR: Autenticar no SREI utilizando o usuario com papel de “Atendente” e tentar acessar as
de usuarios informacgdes restritas somente ao “Oficial”
RE: O sistema ndo DEVE permitir o acesso.
SEG.E007 | SEG.GU.03 | Remocéo de PR:
usuarios 1) Acessar o SRElI com o usuario Administrador de TI e tentar excluir o usuario
“Atendente”;
2) Ainda com o usuario “Administrador”, inativar o usuario “Atendente” e tentar exclui-lo.
RE: O SREI NAO DEVE permitir a exclusdo do usuario.
O SREI DEVE permitir desabilitar o usuéario
SEG.E008 | SEG.GU.04 | Papeis de PR:
usuarios 1) Criacéo de Grupos
Criar grupos de usuarios considerando as func¢des exercidas:
e Solicitante
e Operador de registro imobiliario
e Operador de Tl
e Corregedor
Titulo Versao Classificacéo Pagina
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2) Criagao de usuéarios:
Criar os seguintes usuarios e inseri-los nos grupos correspondentes:
e Solicitante:
o Cliente
e Operador de registro imobiliario:
o Oficial;
o Escrevente;
o Atendente;
o Gestor
e Operador de TI:
o Administrador TI;
o OperadorTl;
o OperadorBackup;
o AuditorTl;
e Corregedoria
e Corregedor

RE: O SREI deve permitir a criagdo de grupos e usuarios, considerando os devidos
privilégios de acesso.

SEG.EO09 | SEG.GU.04 | Associacdo de
usuario a
multiplos perfis

PR: Acessar o sistema com o usuario “Administrador “ e a um mesmo usuario atribuir os
perfis:

e Oficial;
e [Escrevente;

RE: DEVE ser possivel atribuir mais de um perfil de acesso ao mesmo usuario.
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2.1.3 Identificacéo e autenticacdo dos usuérios

A identificacdo dos usuarios permite discriminar cada usuario individualmente em um acesso ao sistema. Nos sistemas de software,

a identificacdo é realizada através da associa¢do de um identificador de usuario a pessoa.

A autenticacdo de usuério € o ato de confirmar uma identidade alegada por uma pessoa. A autenticacdo pode utilizar um ou mais

fatores de autenticacéo, baseado em conhecimento, posse ou caracteristica da pessoa.

Ref Requisito Descrigao

Teste 1) Interface para acesso de usuarios restritos/cadastrados no sistema
PR: Verificar que 0 acesso ao sistema SRES é possivel unicamente por meio de interface de
identificacdo e autentica¢é@o de usuario.

SEG.EO010 | SEG.IAU.01 | Identificacdo e
autenticagdo do
usuario

RE: O SREI deve ser acessivel somente através da interface de identificacdo de usuério. No
caso de autenticacéo

por Usuario/senha o S-RES deve permitir o acesso somente apos a inser¢do do usuario e da
senha.

SEG.E011 | SEG.IAU.01 | Identificagdo e | Teste 2) Identificagdo e autenticag&o via usuério e senha

autenticagdo do | PR: No caso que o sistema de autenticagéo seja por meio de senha, verificar que o sistema

USUArio possua uma interface para insercao de usudrio e senha
RE: O SREI DEVE permitir o acesso somente apds a inser¢cdo do usuario e da senha.

SEG.E012 | SEG.IAU.01 | Identificacdo e | Teste 3) Identificacd@o e autenticagéo via Certificado Digital
autenticacdo do | PR: Entrar no sistema com perfil de operador.
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usudario

RE: Deve ser necessario o uso do certificado digital ICP-Brasil para realizar essa acéo

SEG.E013 | SEG.IAU.01 | Identificacdo e | Teste 4) Acesso as operacgdes ou informagdes de carater publico
autenticacdo do | PR: Acessar o sistema e tentar obter acesso a operagdes ou informag6es de carater publico
L irrestrito.
usuario
RE: O SREI DEVE prover o acesso livre a este tipo de operagfes ou informacdes.

SEG.E014 | SEG.IAU.02 | Método de PR: Verificar se o sistema utiliza, no minimo, um dos seguintes métodos de autenticacao:
aute,n_tlcagao do 1 - Usuério/senha
usuario

2 - Certificado Digital
RE: O SREI deve utilizar ao menos um dos métodos de autenticacéo citados acima.

SEG.EO015 | SEG.IAU.03 | Procedimento Teste 1) Aviso de acesso ao sistema
d.e entrada no PR: Verificar se 0 SREI exibe o aviso que somente usuérios autorizados DEVEM acessar o
sistema (login) ;

sistema.
RE: O SREI deve exibir o aviso de acesso ao sistema.

SEG.E016 | SEG.IAU.03 | Procedimento Teste 2) Bloqueio de usuarios apés tentativas de entrada no sistema incorreta:
dgtentradla no PR: Verificar se o SREI possui recurso de bloqueio de acesso de usuério ap6s numero de
sistema (login) tentativas mal sucedidas configuravel.

e Configurar o nimero maximo de tentativas falhas de login para 3;
e Efetuar 3 tentativas de acesso com senhas incorretas utilizando o usuario com
papel de “Atendente”;
e Acessar o SREI com o usuario que possui o papel de “Atendente”, utilizando a senha
correta;
o Constatar se 0 acesso do usuario com papel de “Atendente” foi bloqueado;
Titulo Versao Classificacéo Pagina
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RE: O nimero de tentativas falhas deve ser configuravel e o sistema deve bloquear o
acesso ao usuario apés o numero de tentativas definido.

SEG.EO017 | SEG.IAU.03 | Procedimento Teste 3) Tempo maximo permitido para a entrada:
d_e entrada no PR: Verificar se 0 SREI possui recurso configurar o tempo maximo permitido para entrada
sistema (login)
RE: O limite de tempo méximo permitido para o procedimento de entrada deve ser
parametrizavel.
SEG.E018 | SEG.IAU.03 | Procedimento Teste 4) Informacdes de acesso:
de entrada no arifi o ~ .
) . PR:Verificar se 0 SREI exibe informag¢fes de acesso:
sistema (login)
o Instante da ultima entrada no sistema (login) com sucesso;
o Detalhes de tentativas de entrada no sistema (login) sem sucesso, desde a Ultima
entrada com sucesso.
RE: O SREI DEVE exibir as informacdes de acesso.
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SEG.EO019 | SEG.IAU.04 | Protecdo dos Teste 1) Prote¢cdo da senha
pa:arr:_etrog de PR: Levantar qual a forma de armazenamento e a localizacdo no SREI dos parametros de
autenticacao autenticacéo,
1 - Usuério/senha
a - Verificar que seja armazenado unicamente o codigo hash da senha.
b - Verificar que o tipo de algoritmo de codifica¢cdo hash utilizado € um algoritmo padréo
seguro.
¢ - Verificar a partir do usuario BDRestrito se somente o usuario administrativo possui
acesso aos cadigos hash das senhas dos usuarios do SREI
Estas recomenda¢des devem estar contidas na documentagéo do software.
SEG.E020 | SEG.IAU.04 | Protec¢édo dos Teste 2) Protecdo do Certificado Digital:
param_etr0§ de PE: Verificar que o sistema que armazena o certificado necessite de uma autenticacéo
autenticagéo
antes.
RE: O repositdrio de certificados deve ser acessivel somente através de autenticagdo.
SEG.E021 | SEG.IAU.04 | Protec¢édo dos Teste 3) Documentacéo relacionados aos parametros de autenticacéo
param_etro§ de PR: Verificar se a documentagéo contempla a configuragcdo dos parametros de autenticagéo.
autenticagéo
SEG.EO022 | SEG.IAU.04 | Protecdo dos Teste 4) Armazenamento dos dados ou parametros criticos
pa:arr:_etroi, de PR: Verificar o local de armazenamento dos dados ou parédmetros criticos utilizados no
autenticacao processo de autenticacao.
RE: Os dados ou pardmetros criticos devem ser armazenados separadamente dos dados do
sistema da aplicacéo.
SEG.E023 | SEG.IAU.05 | Autenticacao PR:
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por senha:
procedimento
de entrada no
sistema (login)

Acessar o SREI e verificar:
a. Se é possivel visualizar a senha informada pelo usuério;

b. Utilizar uma ferramenta de snnifing para capturar a senha informada pelo usuario e
verificar se a senha é passada em texto claro;

c. Nos acessos realizados no item d, verificar as mensagens de erro retornadas pelo
sistema e ainda validar as mensagens realizando 0s seguintes acessos:

e Inserir usuério correto e senha incorreta;
e Inserir usuario incorreto e senha correta.
d. Verificar se é possivel acessar o sistema nas seguintes situacdes:
e Inserindo somente a senha, deixando o campo usuario em branco;
e Inserindo somente o usuario, deixando campo senha em branco;
e Inserindo usuario e senha em branco;
Validar todos os campos necessarios para identificacéo e autenticagdo no sistema;
RE: O SREI ndo DEVE permitir o sucesso dos itens “a” e “b”

As mensagens de erros geradas no item “c” e “d” ndo deve evidenciar em qual campo
ocorreu o erro.

SEG.E024 | SEG.IAU.06 | Autenticacdo PR: Verificar os mecanismos utilizados para protecdo de pardmetros criticos.
portsei‘h% 1 - Deve ser forcada a utilizagdo de senha com, no minimo, 8 caracteres e dentre
protecao dos estes ao menos 1 ndo-alfanumérico.
parametros
criticos 2 - . Se é possivel o usuario modificar sua propria senha e se é possivel confirmar a nova
senha;
3 — Utilizacdo de mecanismos de protecdo para base de armazenamento da codificacdo das
Titulo Versao Classificacéo Pagina
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SEG.IAU.08 | Autenticagio | S€Mhas;
por senha: 4 — O SREI deve forcar o usuario a trocar sua senha em um periodo maximo configuravel, e
gualidade da a nova senha néo pode ser igual a(s) anterior(es), conforme parametrizado no sistema.
senha RE: Todos os itens devem ser atendidos
SEG.IAU.10 | Autenticacdo
por senha:
periodicidade da
troca de senhas
SEG.IAU.11 | Autenticacao
por senha:
reutilizacédo da
senha:
SEG.E025 | SEG.IAU.09 | Autenticacado PR: Verificar se o SREI verificar a qualidade da senha, visando evitar ataques de dicionarios.
gggﬁsegzz: RE: Todos os itens devem ser atendidos
dicionario
SEG.E026 | SEG.AU.12 | Autenticacdo | lested) o . _ N
por certificado PR._Qom usuarios com prl\_/lleg|o de reallgar operagoes de autentlgagao, utilizar um
digital: segredo certificado digital ICP-Brasil COM propd@sito de autenticacdo e realizar uma operac¢éo de
da chéve autenticacgéo.
privada
RE: O Sistema DEVE permitir a realiza¢do da atividade verificando se a chave privada é de
conhecimento e acesso Unico do usuario.
. Teste 2)
SEG.E027 | SEG.IAU.12 | Autenticacdo i - C . ~ L -
por certificado PR._Qom usuarios com prlylleg|o de reall-zar operagoes de autentlgagao, utilizar um
digital: segredo certificado digital ICP-Brasil SEM propésito de autenticacdo e realizar uma operacéo de
da ch éve autenticacao.
privada RE: O Sistema n&o deve permitir a realizacdo da atividade, emitindo uma mensagem de erro
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apropriada.
SEG.E028 | SEG.IAU.13 | Autenticacio | PR Realizar os seguintes testes: . . o
por certificado 1 - Operacao de autenticacdo com certificado digital vencido;
digital: validago 2 - Operacéo de autenticagdo com certificado digital revogado;
do certificado 3 - Operacéo de autenticacdo com certificado digital com problema de integridade;
igital . . . ~ . -
digita RE: Sistema deve impedir todas essas operac¢fes e informar o usuério sobre o problema
SEG.E029 | SEG.IAU.14 | Autenticacio PR: Real.lgar uma operacéo de autentlcggao, verlflcgr a existéncia do registro dg )
o irretratabilidade gerado. Exportar tal registro e valida-lo em um programa de validacdo de
por certificado inatura diaital
digital: assinatura digital.
Irretratabilidade ) . .
da autenticacio: RE_. @) rNeglstro deve ser validado com sucesso, contendo todos os elementos para a
validacgéo.
SEG.E030 | SEG.IAU.15 | Autenticacio PR: golm um cert|f|cado, d_e sigilo, I’_Ef':ll[IZf’:ll’ uma operle_u;aotd_e autentlcNagaO de usuario.
por certificado elecionar um usudrio com privilégios para realizar tais operagdes.
digital: . . . I - - "
ré%luisitos ICP- RE: O sistema deve impedir a operacdo, informando ao usuério que o certificado ndo
Brasil possui proposito suficiente para realizar a operagéo de autenticacéo ou de assinatura digital.
SEG.E031 | SEG.IAU.16 | Autenticac&o PR: y . . . - N
por certificado 1) Utilizar um certificado digital ICP-Brasil, para realizar duas atividades, com usuarios que
digital: tenham privilégio de:
homologagéo a. Uma autenticacéo
ICP-Brasil . . - ~ . . -
2) Utilizar um certificado digital ndo ICP-Brasil, para realizar duas atividades:
a. Uma autenticacéo
RE: Sistema deve permitir a realizacdo da operacdo 1a e ndo permitir as operagdes 2a.
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PR: Verificar se o sistema possui ou utiliza um repositorio especifico para
gerenciamento dos certificados raiz de confianga.

Verificar se este repositorio possui controles de acesso e/ou integridade para
gerenciar os certificados raiz de confianca.

SEG.EO032 | SEG.IAU.17 | Autenticacéo
por certificado
digital:
certificado ICP-

Brasil: . " . - . ,
RE: Sistema deve permitir o controle e gerenciamento dos certificados raiz de confianga.

Observacgédo: A cadeia de certificado, em algumas situacdes, podera ser de outra cadeia, por
exemplo, na situacéo de convénios com entidades do exterior.

PR: Verificar se todos 0s acessos realizados pelos usuérios do cartérios utilizam certificados
digitais

SEG.E033 | SEG.IAU.18 | Autenticacao
dos funcionarios

RE: Para os usuarios associados aos funcionarios o SREI DEVE exigir o uso de certificado
digital

2.1.4 Controle da sessdo do usuario

A sessédo do usuario corresponde a sequéncia de interacdes que ocorrem entre 0 usuario e sistema, da sua autenticacdo até o

encerramento da sua interagdo com o sistema.

Ref Requisito Descricao
SEG.E033 | SEG.CSU.01 | Controle da PR: Durante o acesso ao SREI, utilizar ferramenta de intercepta¢do analisar em quais
sesséo do momentos sdo utilizados os mecanismos de controle de sesséo, considerando o periodo de
usuario autenticacdo até o encerramento da sessao do usuario.

RE: O sistema DEVE realizar o controle da sessdo do usuario, desde a autenticacdo do
usuario até o encerramento da sua sessao de uso.
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SEG.EO034 | SEG.CSU.02 | Seguranca Teste 1)Condicional a Aplicacdo WEB
contr? r(éUbo da PR: 1) Acessar o SREI com o usuario que possui papel de Oficial, utilizando uma ferramenta
Egiz?i?) 0 de interceptacao, capturar o token (s) utilizado(s) durante a sessao do usuario.
2) Acessar SREI com o usuario com o usuario que possui o papel de AdministradorTl,
utilizando a ferramenta de interceptacdo e trocar token (s) por aquele (s) capturado na
sessdo usuario que possui papel de Oficial.
RE: O sistema ndo deve permitir a troca dos tokens de sessao
SEG.EO035 | SEG.CSU.02 | Seguranga Teste 2) Condicional a Aplicacdo WEB
contr~a rgubo da PR:Verificar que em nenhum momento de uso do sistema o Token de sesséo, tal
S€ssdo do como outras informag¢des de credencial de acesso, sdo enviados como parametro na URL
usuaro (o teste se aplica somente no caso de aplicacdes web).
RE: O token de sessdo deve ser enviado no cabecalho da mensagem como parametro da
variavel cookie ou outra variavel ou ainda no corpo da mensagem.
SEG.E036 | SEG.CSU.03 | Encerramento PR: Verificar se o tempo de timeout da sessdo é parametrizivel. Caso seja, definir
por inatividade como 3 minutos, acessar o sistema e deixar o usuario inativo por este periodo. Apos
este periodo, verificar se a sessdo permanece vdlida, permitindo ao usuério navegar e
utilizar os recursos normalmente. Caso o tempo de timeout ndo seja parametrizavel,
levantar qual o tempo de timeout da sessdo do usudario e, sucessivamente, verificar
se houve o encerramento da sesséo apds o timeout.
RE: A sessdo deve possuir timeout de sessao de usuario definido e deve ser encerrada apés
este periodo.
SEG.E037 | SEG.CSU.04 | Invalidacéo PR:
apos 1) Realizar acesso ao SREI e utilizando uma ferramenta de interceptacdo, capturar o
encerramento
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do objeto de
controle de
sessao

cookie utilizando para controle da sess&o e sair da aplicagéo (logout’);

2) Realizar acesso ao SREI e utilizando uma ferramenta de interceptacdo, capturar o
cookie e forcar o timeout® da aplicacéo;

3) Realizar acesso ao SREI e utilizando uma ferramenta de interceptacdo, forcar o
uso do cookie capturado antes de efetuar o logout da aplicagéo;
4) Realizar acesso ao SREI e utilizando uma ferramenta de interceptacdo, forcar o

uso do cookie capturado antes de efetuar o timeout da aplicacao;

RE: O sistema nado deve permitir o reuso do controle da sessdo do usuarios apos o
encerramento da sesséo.

SEG.E038 | SEG.CSU.05 | Previsibilidade Teste 1)Condicional a Aplicacdo WEB
do ?bjftodde PR: Executar 10 logins sucessivos com o usuario administrativo, coletar os relativos Tokens
controle de de sessédo e verificar se ndo ha uma sequéncia l6gica entre os Tokens (o0 teste se aplica
S€ssao somente no caso de aplicacdes web).
RE: O Token de sessdo deve ser diferente a cada nova sessdo e ndo deve ser possivel
encontrar uma l6gica que possibilite prever os Tokens sucessivos.
SEG.E039 | SEG.CSU.06 Limitacéo de PR:Acessar o sistema com o usuario com o papel de AdministradorTl e restringir o acesso

horario para
determinadas
operacgdes

do usuario com papel de “Atendente” apenas para o periodo das 09:00 as 10:00.

Tentar acessar 0 sistema, utilizando o usuario com papel de “Atendente”, fora do periodo
estipulado.

! Finalizacdo da sessao executada pelo usuario ao selecionar a opgéo sair ou fechar o sistema.

2 Expiragdo de sessao apos tempo de inatividade configuravel.
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| | | ‘ RE: O sistema ndo DEVE permitir o acesso fora do periodo estipulado.

2.1.5 Autorizagéo e controle de acesso

A autorizacdo representa a habilidade de definir quais entidades (pessoa ou processo) podem fazer uso de um recurso (operacgao,

dado, etc).

O controle de acesso representa a habilidade de permitir ou negar a utilizacdo de um recurso (operagao, dado, etc) por uma

entidade (pessoa ou processo) autenticada.

ID Ref Requisito Descricao

PR: Acessar com o usuario que possui o papel de AuditorTI (perfil Auditor) e verificar:

a - Se possui acesso aos registros de auditoria do SREI

b - Que nao pode realizar atividades administrativas no SREI como cadastrar usuario, alterar
perfil, alterar nivelacesso etc.

¢ - Que ndo existe algum recurso no SREI que permite a insercdo de dados nos registros
eletrénicos imobiliarios.

SEG.E040 | SEG.ACA.01 Impedir o
acesso por
entidades ndo
autorizadas

RE: N&o deve ser possivel obter acesso a funcionalidades n&do-autorizadas a este usuério.

PR: Sair do sistema e acessar como usuario AdministradorT| para verificar se ha

SEG.E041 | SEG.ACA.02 | Configuracdo do possibilidade de conceder autorizacéo e definir controle de acesso para o usuario com papel

controle de
acesso de “Atendente”.
1 - Alterar o perfil do usuario de “Escrevente” para "Oficial"
2 - Sucessivamente entrar no SREI com o usuario com papel de Oficial e verificar se possui
capacidade de realizar as atividades inerentes ao Oficial.
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ID Ref Requisito Descricao
RE: Deve ser possivel para o AdministradorT| conceder autorizacfes e definir controle de
acesso ao usuario deacordo com a necessidade.
SEG.E042 | SEG.ACA.03 | Controle de Teste 2) Acesso a base de dados
acesso aos

dados do SREI

PR: 1 - Por meio de um cliente de BD compativel com a solucdo utilizada, realizar conexao
com o BD e verificar se é possivel acessar as bases de dados:

a - Sem autenticacéo

b - A partir de usuarios padrdo do BD

2 - Verificar que ndo existem outras aplicacdes ou médulos do SREI, fora do escopo do
processo de auditoria, que podem acessar a base de dados que hospeda o REI.

Verificar se estas recomendagfes estédo contidas na documentacéo do software.

RE: O sistema NAO DEVE permitir acesso aos dados do SREI por canais ndo autorizados
Nao DEVE ser possivel acessar bases de dados sem autenticagdo, e os usuarios padréo do
BD devem ser desabilitados ou ter suas credenciais de acesso alteradas (quando aplicavel).
Devem constar estas recomendacdes de seguran¢a na documentacdo do software.
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ID Ref Requisito Descricao
SEG.E043 | SEG.ACA.04 | Delegacio de CD: Estc;:n script é d|retamente_ reIa~C|onado a politica de negécio e, caso esta ndo objetive a
oS delegacéo de poder, este script ndo DEVE ser executado.
privilégio
Teste 1)
PR: 1 — Acessar o SREI com o usuario com o papel de “Oficial”, atribuir ao usuario com
papel de "Escrevente" o poder assinar digitalmente os registros eletrénicos imobiliario.
2 — Determinar o prazo de vigéncia do poder delegado;
3 - Formalizar a delegacao de privilégio.
4 - Acessar o SREI a partir do usuério com papel de "Escrevente" e verificar se é
possivel assinar digitalmente os registros eletrénicos gerados
RE: O sistema DEVE verificar se o atribuidor esta previamente autorizado a delegar o
privilégio. Deve ser possivel para o usuario “Escrevente” assinar digitalmente os registros
gerados.
SEG.E044 | SEG.ACA.04 | Delegacdo de CD: Estg script é dlretamente_ reIaNC|onad0 a politica de negdcio e, caso esta ndo objetive a
e delegacéo de poder, este script ndo DEVE ser executado.
privilégio
Teste 2)
PR: Acessar o documento assinado digitalmente, que representa a formalizacdo da
delegacéo de poder e verificar se 0 documento estd armazenado em local apropriado.
RE: O sistema DEVE suportar a formalizacdo da atividade de delegacédo de privilégio e
armazenar adequadamente o documento assinado digitalmente gerado.
SEG.E045 | SEG.ACA.04 | Delegacio de CD: Este script € diretamente relacionado a politica de negécio e, caso esta ndo objetive a

privilégio

delegacéo de poder, este script ndo DEVE ser executado.

Teste 3)

PR: 1- Alterar o prazo de vigéncia atribuido no Teste 1 para um dia anterior a data atual;
2 — Acessar o sistema com o usuario com papel de “Escrevente”

RE: O sistema ndo DEVE permitir o usuario assine digitalmente os registros gerados.
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ID

Ref

Requisito

Descricao

SEG.E046

SEG.ACA. 04

Delegacéo de
privilégio

CD: Este script é diretamente relacionado a politica de negécio e, caso esta nao objetive a
delegacéo de poder, este script ndo DEVE ser executado.

Teste 4)

PR: A partir de um usuario com papel “AuditorTI”, verificar a existéncia dos eventos a partir
da atividade de delegacéo de poder, considerando:

e O atribuidor;

O delegado;

O motivo;

O instante da delegacéo;

O periodo de vigéncia.

RE: As trilhas de auditoria devem conter, no minimo, as informacdes relacionadas acima.

2.1.6 Integridade e disponibilidade dos registros eletronicos

da conformidade do software SREI

ID Ref Requisito Descricao

SEG.E047 | SEG.IDR.01 | Verifica¢é@o da PR: 1 - Reinicializar o sistema e verificar se o sistema realiza a atividade de verificacdo de
integridade dos | integridade dos livros eletrdnicos;
g\llé?r%nicos 2 — Averiguar em guais momentos é verificada a integridade dos livros eletronicos.

RE: O sistema DEVE verificar a integridade na iniciacdo do sistema e também, ao menos
uma vez ao dia.

SEG.E047 | SEG.IDR.02 | Verificacio da PR: Verlf!car se o SAR_EI possui -c-ontrole que per.mllta verificar a mtegndade dos dad,os da
integridade dos base de livros eletr_onlcos e verificar se a periodicidade assumida pelo sistema esta de
registros acordo com a configurada.
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ID Ref Requisito Descricao
eletronicos RE: O SREI DEVE garantir a verificacdo de integridade dos dados conforme periodicidade
definida no sistema.
SEG.E048 | SEG.IDR.03 | Exportacdo dos | Teste 1)
;’Tgtlrsc‘;oicszos PR: Exportar os registros eletrénicos e verificar:
1- Estrutura hierarquica;
2- Metadados ou né de agrupamentos exportados;
3- Verificar o formato de arquivo exportado.
PE: Todos os elementos DEVEM estar presentes nos registros eletrénicos exportados.
= Teste 2)

EG.EO4 EG.IDR. E o . - L g ~ . .
SEG.E049 | SEG 03 reXgFi’gtrrtgsGaO dos PR: 1) Verificar o registro, utilizando um aplicativo de verificacdo de assinatura se ele possui
eletrdnicos todos os elementos necessérios para a validacdo da assinatura.

RE: Todos os elementos necessarios para a validagdo da assinatura devem estar presentes
SEG.E050 | SEG.IDR.04 | Importacio dos PR: Executar as seguintes atividades:
' T registros 1- Importar a “base-teste” no SREI
eletrdnicos 2- Verificar que os dados importados pertencam estavam de acordo;
4- Verificar que exista nos registros (logs) do SREI seja registrada a atividade de importagcéo
contendo no minimo as seguintes informacgdes:
a. Data e hora da importacdo
b. Equipamento de onde foi realizada a importacao
¢. Usuario do SREI
RE: Todos os itens deste script devem ser atendidos.
SEG.E051 | SEG.IDR.05 | Impedir PR: Logar no SREI como administrador e verificar que:
' ' ' exclusdo e | @ N&o existam recursos para remocéo total ou parcial de dados do REI
modificaco de b. N&o hajam recursos para a alteracdo de dados do REI
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ID Ref Requisito Descricao
registros Acessar o sistema com usuario que possui papel de “Oficial” e verificar que:
eletrénicos a. Acessar um registro de eletrdnico de um determinado imével.

b. Tentar inserir alterar ou excluir um registro eletrénico ja assinado.

RE: N&o deve ser possivel remover, alterar ou sobrescrever informag8es contidas no SREI
Acdes de correcdo DEVEM sempre preservar os dados anteriores.

2.1.7 Seguranca dos canais de comunicacao

ID Ref Requisito Descricao
SEG.E052 | SEG.SCC.01 | Seguranca da PR:,C_aso o_s_|stema glsppnlblllze um componente remoto para walblllzar a mteragap_comN o]
comunicago de usuario, verificar se é utilizado o protocolo HTTPS durante conex&o. No caso da utilizacéo do
componentes HTTPS, testar ao longo da navegacdo se em um dado momento é possivel forcar o acesso
remotos para ao endereco através do protocolo HTTP.
acesso do ) : -
USUArio RE: Deve ser recomendada e estar implementada a utilizacio de protocolo seguro durante a
conexdo com o servidor
SEG.E053 | SEG.SCC.02 | Seguranca da | LR , -
- Verificar se ha alguma restricdo de acesso entre 0s componentes.
comunicacao o , ; . .
entre a - Verificar através de um cliente de BD compativel com o BD em anélise se somente
componentes requisicdes realizadas a partir do servidor de aplicagéo sé@o aceitas pelo servidor de BD.
distribuidos b - No caso de webservices verificar se ha autenticacdo entre os componentes.
RE: O acesso entre os componentes deve ser restrito somente aos componentes
previamente autorizados.
SEG.E054 | SEG.SCC.03 | Seguranga da | PR:Verificar as restricbes de acesso para comunica¢do entre o SREI e as entidades
comunicacao externas.
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ID Ref Requisito Descricao

com entidades

externas RE: Os servicos de seguranca DEVEM ser garantidos: a autenticacdo de parceiro,
integridade e confidencialidade dos dados.

2.1.8 Rastreabilidade dos eventos

A rastreabilidade dos eventos que ocorreram no sistema é possivel quando sdo gerados e mantidos anotacdes® adequadas sobre

0s eventos (logs) que ocorreram no sistema.

ID Ref Requisito Descricao

PR: Verificar se o SREI possui recursos que possibilitem a desativacdo, alteracédo, remogéo
ou substituicdo totais ou parciais das trilhas de auditoria. No caso de SGBD, verificar se
somente o usuario de auditoria tem acesso as trilhas de auditoria, e se este acesso somente
permite consulta.

SEG.EO055 | SEG.RE.O1 | Geragéo

continua de
anotacbes de
eventos (logs)

RE: N&o pode haver recursos que possibilitem a desativacdo, alteracdo, remocdo ou
substituicdo total ou parcial das trilhas de auditoria. Somente o auditor deve ter acesso as

® Neste documento o termo “anotagdo” sera utilizado preferencialmente em substituicio ao termo “registro” (“log”) quando se referir a registro de eventos, a

fim de diferenciar do “registro eletrénico imobiliario”.
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ID Ref Requisito Descricao
trilhas de auditoria, e este acesso somente deve permitir consulta das informacdes.
SEG.EO056 | SEG.RE.02 | Alerta de | PR: 1 - Verificar como é feito o controle do espaco de armazenamento das anotacdes de
espaco  critico | eventos(log);
para ¢ 2 - Verificar como s&o emitidos os alertas relacionados ao comprometimento do espaco de
armazenamego armazenamento.
das anotacdes
dos eventos
(logs) RE: O sistema DEVE suportar controle para o espaco de armazenamento e emitir alertas.
SEG.E057 | SEG.RE.03 | Integridade das PR: Ver|f|car se as trilhas de egu_dltorlas podem ser alteradas, r?mOV|da§ ou substituidas total
trilhas de | OU parcialmente pelos usuarios com o0s seguintes papéis: AuditorTl, Atendente, e
auditoria Corregedor. . . L
RE: Nenhum usudrio deve poder conseguir alterar, remover ou substituir total ou
parcialmente o conteudo das trilhas de auditoria.
SEG.E058 | SEG.RE.04 | Eventos PR: A partir de um usuario com papel “AuditorTI”, verificar a existéncia dos eventos:
' T anotados e Operagdes privilegiadas;
e Criacao e modificacdo de registros eletrénicos
e Atividades de gerenciamento do ciclo de vida dos usuarios e perfis;
o Delegacao de privilégio;
e Exportacdo e importacdo de registros eletrénicos;
e Exportacdo de registros de auditoria;
e Acesso aos registros de auditoria;
¢ Iniciag&o e encerramento do sistema
e Tentativa de autenticacdo de usuario e seu resultado (sucesso ou falha);
e Expiragédo e bloqueio do identificador do usuério;
e Execucdo de atividades de verificacdo de integridade dos registros eletrdnicos e seus
resultados;
¢ Realizacéo de assinatura digital.
RE: As anotacdes de eventos devem conter, no minimo, os eventos relacionados acima.
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ID Ref Requisito Descricao
SEG.E059 | SEG.RE.04 | Conteldo da | PR: A partir de um usuario com papel “AuditorTl”, verificar se as anota¢cdes de eventos
anotacao de | contém as seguintes informacdes:
evento (log) e Instante de ocorréncia (data e hora);
e Descrigdo do evento;
¢ Nivel de criticidade;
¢ Identificacdo do componente, terminal e usuario associado.
RE: As anotagdes de eventos (logs) DEVEM conter, no minimo, as seguintes informacdes.
SEG.E060 | SEG.RE.O5 | Interface  para | PR:
V|sual|z~a(;ao das 1) Acessar o SREI com o usuario com papel “AuditorTI”:
anotacbes de
eventos a.Verificar se o sistema possui uma interface para a visualizacdo das anotacfes de eventos
(logs);
b.Verificar se as anotacdes estdo em ordem cronoldgica;
2) Acessar o SREI com o usuério com papel de “Atendente”:
a. Acessar a interface de visualiza¢do de das anotacdes de eventos.
RE: O item 1 DEVE ser atendido com sucesso. O item 2 ndo DEVE ser atendido, somente o
usudrio com autorizacdo pode ter acesso a interface de visualizagdo as anotacdes de
eventos.
SEG.E061 | SEG.RE.06 | Exportagdo dos | PR: Acessar o SREI com o usuério que possui o papel de auditor:
registros de 1) Exportar os dados de auditoria para arquivo
auditoria
2) Abrir 0 arquivo com programa especifico para criar/manipular planilhas eletrénicas.
RE: Todas as atividades DEVEM ser realizadas com sucesso.
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2.1.9 Tempo

ID Ref Requisito Descricao

SEG.E062 | SEG.T.01 Formato da | PR: Para todos os testes relacionados a anotacdes de eventos verificar a representacdo do
representacao instante de tempo (data e hora).
de tempo (data
e hora)

RE: Todos os registros de instante de tempo devem indicar a data e hora mais a referéncia
ao UTC com indicacéo do fuso local.

SEG.E063 | SEG.T.02 Fonte de PR:_ \_/erlflcar se todo reglstr'o_de temp_o _u,tlll_za uma Unica e conflaveJ fonte; temporal.
sincronismo  de Verlf_|car at[aves de um usuario sem privilégios de administrador se € possivel acessar a
tempo configuracdo da fonte temporal.

RE: Todo registro deve utilizar uma Unica e confiavel fonte temporal, e nenhum
usuario deve ter acesso a configuracdo desta fonte temporal, somente o administrador.
2.1.10 Notificacdo de ocorréncias
ID Ref Requisito Descricao
SEG.E064 | SEG.NO.01 Notificacdo PR: Acessar o SREI com o usuario que possui o papel de “Escrevente” e na interface
de apropriada para notificacdo de ocorréncia, inserir melhoramentos e sugestfes para o

ocorréncias

sistema.
RE: O SREI deve permitir a insercdo de ocorréncia: eventos criticos, problemas de
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seguranca, problema de funcionamento do sistema, melhoramentos e sugestdes.

SEG.E065 | SEG.NO.02 Visualizagdo | PR: Acessar o SREI com o usuario com papel de AdministradorT| e verificar se € possivel
das visualizar as notificacdes de ocorréncia.
notificacdes . : . . - e
d RE: O sistema DEVE fornecer uma interface para visualizacdo das notificacbes de
e ocorréncias.
ocorréncias
SEG.E066 | SEG.NO.03 Encaminham | PR: Verificar se o SREl armazena uma lista de e-mail para encaminhamento das
ento das | ocorréncias.
notificagdes RE: O SREI deve permitir a configuragédo de uma lista de e-mail.
2.1.11 Documentacao do software SREI
ID Ref Requisito Descricao
SEG.EO067 | SEG.DOC.01 | Manuais do | PR: Verificar se as seguintes documenta¢fes acompanham o SREI:
sistema ~ . .
e Instalacéo do sistema,;
e Configuragdo do sistema,;
e Uso do sistema;
RE: O SREI deve acompanhar todas as documenta¢fes e recomendacdes citadas acima.
SEG.E068 | SEG.DOC.02 | Referéncia 3 PR: Verificar no inicio de cada documento o versionamento.
versao do | RE: Todos os documentos devem possuir versao.
software
SEG.E069 | SEG.DOC.03 | Manual de | PR: Verificar se os manuais voltados a instalagdo e configuracdo do sistema contém as
instalacao e | seguinte informacdes:
configurago  do e Visdo geral do sistema,;
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sistema

Instalac&o e configuracdo do sistema;

Instalac&o e configuracdo dos componentes complementares ;

Recomendacéo sobre a forma de configuracdo segura do sistema;

e Descricdo dos perfis de usuarios do sistema.

RE: O manual de instalacdo e configuracdo do sistema deve conter minimamente as
informacdes acima.

SEG.E069 | SEG.DOC.04 | Configuragdo do | PR: Verificar no manual de configuracdo se estdo contemplados os topicos referentes ao
SGBD SGBD, incluindo controle de acesso.
RE: O manual deve contemplar tépicos de instalacdo e configuracdo do SGBD,
considerando as restricdes de acesso a entidades n&o autorizadas.
SEG.E070 | SEG.DOC.06 | Operador de | PR: Verificar no manual de configuragdo se estdo descritas as operagbes relativas ao
backup usuario com o papel de operador de backup no SGBD.
RE: O manual de configuracdo deve descrever quais atribuicdes do operador de backup e
como configura-las.
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