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1 Introducéo

Este documento descreve os requisitos técnicos gerais que devem ser atendidos
pelos softwares de Sistema de Registro Eletrénico Imobiliario (SREI). Este
documento remete a outros documentos que descrevem requisitos mais especificos

de uma determinada area.

Tais requisitos devem ser utilizados pelos desenvolvedores e fornecedores para

direcionar as implementacdes de software de SREI.

1.1 Obrigatoriedade do atendimento dos requisitos

O Quadro 1 apresenta a classificacdo utilizada para indicar o nivel de

obrigatoriedade do atendimento de cada requisito.

Quadro 1 — Classificacao da obrigatoriedade do atendimento dos requisitos.

Coédigo | Obrigatoriedade do | Descricdo
atendimento do requisito
0] Obrigatério O requisito deve atendido de forma integral
ocC Obrigatério condicional O atendimento integral ao requisito é obrigatério
somente quando for satisfeita uma determinada
condicao.
R Recomendado O atendimento integral ao requisito ndo é obrigatério,

porém sendo recomendada sua adog&o.

RC Recomendado condicional O atendimento integral ao requisito ndo é obrigatério,
porém sendo recomendada sua adocdo, somente
guando for satisfeita uma determinada condi¢&o.

F Facultativo O atendimento ao requisito é opcional.

NA N&o se aplica O requisito ndo se aplica a esta entidade.

1.2 Eliminagdo de ambiguidades

No contexto deste documento, o termo “registro” possui duplo sentido. Pode se
referir ao “registro” decorrente de um ato registral ou ao “registro de eventos” no
sentido de log. Para evitar esta ambiguidade, sempre que possivel, quando for

necessario se referir ao “registro de logs” sera utilizado o termo “anotacao de evento”.
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2 Requisitos técnicos gerais para software SREI

Esta secdo apresenta a relagdo de requisitos técnicos gerais que devem ser
atendidos pelo software de Sistema de Registro Eletrénico Imobiliario (SREI).

Os requisitos foram organizados em areas e grupos de requisitos a fim de facilitar

seu entendimento. O Quadro 2 apresenta esta organizacao.

Quadro 2 — Areas e grupos de requisitos.

Area de requisitos Grupo de requisitos

SEG Seguranga VERSAO | Controle da verséo do software

USUAR Gerenciamento de usuarios

AUTENT | Identificagdo e autenticacdo dos usuérios

SESSAO | Controle da sessdo do usuario

ACESSO | Autorizacao e controle de acesso

INTEGR Integridade e disponibilidade dos registros
eletrdnicos

CANAL Seguranca dos canais de comunicacao

RASTR Rastreabilidade dos eventos

TEMPO Tempo

NOTIF Notificacdo de ocorréncias

DOCUM Documentacgédo do software
ASS Assinatura digital CERTIF Certificado digital

ASSINA Assinatura digital

CARIMB | Carimbo de tempo
ATRIB Certificado de atributo
DADO | Modelo de dados IMOVEL | Imével e matricula
PESSOA | Pessoa

PEDIDO Pedido

FUNC | Funcionalidades GERAL Geral

ATENDP | Atendimento presencial

RECEP Recepcdo de titulos
ANALIS Anélise do pedido

CONTRA | Verificagcdo do contraditério

1AQUAL | Primeira qualificacdo eletrbnica da matricula
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QUALIF Qualificacdo e analise
VALOR Verificacdo de valores
DUVIDA Tratamento e suscitacdo de dlvidas
PRAZO Controle do prazo de prenotacao
CONSUL | Consultas internas ao sistema
PROTOT | Gerac&o do protétipo do resultado do pedido
LIBPED Liberacéo do pedido
ENTPED | Entrega do pedido
SAEC Interacdo com SAEC

DOC Documento eletrdnico REPDIG Representante digital
LIVROE Livro eletrbnico
MTDADO | Metadado

As secdes a seguir detalham cada uma destas areas de requisitos.
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2.1 Seguranca

Esta secdo apresenta os requisitos relacionados a seguranca do SREI. Os requisitos de seguranca para software SREI foram

divididos nas seguintes areas:

e Controle da verso do software (VERSAO);

e Gerenciamento de usuarios (USUAR);

¢ |dentificac@o e autenticacdo dos usuérios (AUTENT);
e Controle da sess&o do usuéario (SESSAQ);

e Autorizacao e controle de acesso (ACESSO);

e Integridade e disponibilidade dos registros eletrénicos (INTEGR);
e Seguranga dos canais de comunicagao (CANAIS);

e Rastreabilidade dos eventos (RASTR);

e Tempo (TEMPO);

e Notificacdo de ocorréncias (NOTIF);

e Documentacédo do software (DOCUM).

2.1.1 Controle da vers&o do software (VERSAO)

A utilizacdo de controle da versdo do software possibilita associar problemas, funcionalidades e estagio de certificacdo a uma
determinada versdo. E um controle importante tanto para a seguranca do ciclo de vida do software como, também, para o

processo de certificacdo do software.
Titulo Verséao Classificagdo | Pagina
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Referéncia Requisito Origem Descricao
SEG.VERSA | Versdo do ABNT NBR ISO/IEC | Todos os componentes do software SREI DEVEM possuir controle de versdo de software.
0.01 software i;05oi:2005 S€630 | o SREI DEVE possuir funcionalidade que permita a visualizagdo, por qualquer usuario, da
~ versdo dos componentes de software utilizados. Para cada componente DEVE constar o
nome do componente, o nome do fornecedor e a versdo do componente.
SEG.VERSA | Recuperacg&o do O fornecedor DEVE possuir um repositério estruturado contendo todas as versées dos
0.02 caédigo fonte de componentes (executaveis e codigos-fonte).

uma versao do
software

A partir de uma determinada versédo do software de um componente DEVE ser possivel
resgatar o cédigo fonte associado, possibilitando recuperar o cédigo fonte para geracdo do
componente.

2.1.2 Gerenciamento de usuarios (USUAR)

Referéncia Requisito Origem Descricao

SEG.USUAR | Identificac&o ABNT NBR ISO/IEC | Todo usuério DEVE possuir um identificador Gnico no sistema. Este identificador é

.01 Unica do usuario | 27002:2005 secao | fundamental para a autenticacdo do usuério, rastreabilidade de eventos, auditoria e

11.5.2 segregacao de funcgdes.

Antes da criacdo de um identificador para um usuario, o sistema DEVE verificar a
existéncia de duplicidade de cadastro deste usuario no sistema (Seja um usuario ativo ou
nao ativo) consultando a base de usuarios. A verificagdo DEVE incluir, no minimo, o nome
da pessoa e o CPF.

SEG.USUAR | Gerenciamento O sistema DEVE suportar o gerenciamento dos usuarios do sistema com suporte as

02 de usuarios seguintes funcionalidades:
a. Criacdo, modificacéo e inativagao de identificadores de usuarios;
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b. Criagdo, modificacdo e remogéo de perfis de usuarios.

SEG.USUAR | Remocéo de O sistema NAO DEVE permitir a remocédo de identificadores de usuéario do sistema.
03 usuarios Quando necessario, o0 usuario DEVE ser inativado, ao invés de removido.
SEG.USUAR | Papeis de ABNT NBR ISO/IEC | O sistema DEVE suportar ou permitir configurar, no minimo, os seguintes perfis de
04 usuarios 27002:2005 sec¢do | usuarios do sistema (ndo necessariamente com 0s mesmos nomes):
11.2.2 e Solicitante (somente se disponibilizar interface para clientes);
e Operador de registro imobiliario:

o Oficial;

o [Escrevente;

o Atendente;

o Gestor: gerenciamento de usuérios e de perfis de usuérios.

e Operador de TI:

o AdministradorTl: Configuracéo de pardmetros de Tl do sistema;

o OperadorTl: Iniciacdo, encerramento, monitoracdo do sistema e observacao
dos logs do sistema;

o AuditorTl: Para as atividades de auditoria operacional. Possui privilégio de
observar todos os registros (logs) e dados, porém nao possui privilégio para
realizar alteragdes.

e Judiciario:

o Corregedor: Permisséo de consulta de todos os dados, livros do sistema e logs

do sistema. Permissao de realizacdo de vistos eletrénicos nos livros.
Tais perfis DEVEM estar associados de forma adequada a privilégios de acesso a fungbes
do sistema.
SEG.USUAR | Associacao de O sistema DEVE permitir que um usuario possa ser associado a mais que um perfil.
Titulo Verséao Classificagdo | Pagina
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.05 usudrio a
multiplos perfis

2.1.3 ldentificacdo e autenticacdo dos usuarios (AUTENT)

A identificacdo dos usuérios permite discriminar cada usuario individualmente em um acesso ao sistema. Nos sistemas de software,

a identificacao é realizada através da associacdo de um identificador de usuério a pessoa.

A autenticacdo de usuario € o ato de confirmar uma identidade alegada por uma pessoa. A autenticacdo pode utilizar um ou mais

fatores de autenticacdo, baseado em conhecimento, posse ou caracteristica da pessoa.

Referéncia Requisito Origem Descricdo P

SEG.AUTEN | Identificacdo e ABNT NBR ISO/IEC | O sistema DEVE exigir a identificacdo e autenticagdo de cada usuario antes do acesso a | O

T.01 autenticagdo do | 27002:2005 secdo | operacdes ou informacdes restritas.
usuario 11.52 Este controle NAO DEVE estar presente para operagdes ou informagées de carater pablico
irrestrito.
SEG.AUTEN | Método de O sistema DEVE suportar, no minimo, dois métodos de autenticacao: o]
T.02 aute,n_tlcagao do a. Autenticacdo baseada em senha;
usuario

b. Autenticacdo baseada em certificado digital (chaves assimétricas).

SEG.AUTEN | Procedimento ABNT NBR ISO/IEC | O procedimento de entrada no sistema (login) DEVE ser configurado para minimizar a | O
T03 de entrada no 27002:2005 secédo | oportunidade de acesso ndo autorizado. O sistema de entrada DEVE:

sistema (login) 11.51 a. Mostrar um aviso que o sistema deve ser acessado somente por usuarios autorizados;

b. Bloquear o usuario apdés exceder o nimero méximo de tentativas de entradas no
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sistema (login) sem sucesso. O numero maximo de tentativas de entradas no sistema
(login) sem sucesso deve ser um parametro configuravel no sistema;

Limitar o tempo maximo permitido para o procedimento de entrada;

Mostrar as seguintes informag6es apoés a finalizagdo com sucesso do procedimento de
entrada no sistema:

o Instante da Ultima entrada no sistema (login) com sucesso;

o Detalhes de tentativas de entrada no sistema (login) sem sucesso, desde a
Ultima entrada com sucesso.

SEG.AUTEN | Protecéo dos ABNT NBR ISO/IEC | Todos os dados ou parametros criticos utilizados no processo de autenticagdo de usuério
T 04 parametros de 27002:2005 secdo | DEVEM ser armazenados de forma protegida.

autenticagao 11.53 Os dados ou parametros criticos utilizados no processo de autenticacdo DEVEM ser

armazenados separadamente dos dados da aplicacéo.

SEG.AUTEN | Autenticagdo ABNT NBR ISO/IEC | O procedimento de entrada no sistema (login), quando da utilizacdo do método de
T05 por senha: 27002:2005 secdo | autenticagdo baseada em senha DEVE:

procedimento 1151 a. Ocultar a senha que esta sendo informada pelo usuério;

de entrada no

sistema (login) b. N&o transmitir a senha em texto claro;

c. Validar as informacdes de entrada no sistema somente quando todos os dados de
entrada estiverem completos (identificador do usuario, senha e outros que
eventualmente sejam necessarios). Caso ocorra alguma condi¢cdo de erro, o sistema
NAO DEVE informar qual parte do dado de entrada esta correta ou incorreta;

SEG.AUTEN | Autenticacao ABNT NBR ISO/IEC | O sistema DEVE possuir 0s seguintes controles para autenticacdo baseada em usuario e
T 06 por senha: 27002:2005 secéo | senha:
E;?genﬁzzgsos 1153 a. A senha DEVE ser armazenada de forma codificada utilizando algoritmo hash;
criticos b. A base de armazenamento da codificacdo das senhas dos usuarios DEVE ser
protegida contra acesso ndo autorizado.
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SEG.AUTEN | Autenticacao ABNT NBR ISO/IEC | O sistema DEVE possuir interface para que o proprio usuario modifique sua prépria senha,
T07 por senha: 27002:2005 secéao | incluindo um procedimento de confirmacao da senha para evitar erros.
' escolha da 11.5.3
senha
SEG.AUTEN | Autenticacao ABNT NBR ISO/IEC | O sistema DEVE verificar a qualidade da senha no momento de sua definicdo ou alteracao
T .08 por senha: 27002:2005 secdo | pelo usuario.
qualr:dade da 1153 O sistema DEVE suportar a configuracdo dos parametros de qualidade da senha dos
senha usuarios, permitindo configurar, no minimo:
a. Quantidade minima de caracteres que comp®e a senha;
b. Quantidade minima de caracteres ndo alfabéticos.
SEG.AUTEN | Autenticacao ABNT NBR ISO/IEC | O sistema DEVE verificar a qualidade da senha no momento de sua definicdo ou alteragédo
T.09 por senha: 27002:2005 secdéo | pelo usuario, verificando no momento da sua escolha pelo usuario se é vulneravel a ataque
' analise de 11.3.1.d.3 por dicionario.
dicionario
SEG.AUTEN | Autenticacdo ABNT NBR ISO/IEC | O sistema DEVE suportar a funcionalidade de forcar a troca periddica da senha pelo
T10 por senha: 27002:2005 secéo | usuério. Esta funcionalidade DEVE poder ser habilitada ou desabilitada para cada usuério
' periodicidade da | 11.5.3.d ou classe de usuério (por exemplo, pode ndo ser conveniente aplicar este controle aos
troca de senhas clientes do cartorio, somente aos colaboradores do cartério).
O periodo maximo para troca da senha DEVE ser um parametro configuravel no sistema.
SEG.AUTEN | Autenticacdo ABNT NBR ISO/IEC | O sistema DEVE suportar a funcionalidade de impedir a reutilizagdo das ultimas “N” senhas
T11 por senha: 27002:2005 sec¢éo utilizadas pelo usuério.
' reutilizacéo da 11.5.3f ; N -~ . o -
ha A quantidade “N” das ultimas senhas que ndo podem ser reutilizadas pelo usuario DEVE
senna. ser um parametro configuravel no sistema.
SEG.AUTEN | Autenticacao A chave privada associada a autenticacdo DEVE ser de conhecimento e acesso Unico do
T12 por certificado usuario.
' digital: segredo
da chave
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privada
SEG.AUTEN | Autenticacdo RFC 5280 O certificado digital DEVE ser verificado segundo o estabelecido na RFC 5280 e nas
T13 ggit;?-rtl/g?izggao ICP-Brasil normalizagdes da ICP-Brasil, incluindo:
do certificado a. Verificacdo da revogacéo do certificado digital;
digital b. Verificacdo da aderéncia do proposito de uso do certificado digital.
SEG.AUTEN | Autenticacao A autenticacao realizada através de certificado digital DEVE gerar prova de forma a
T14 por certificado garantir a irretratabilidade da autenticagéo realizada.
?'g':al:t bilidad O elemento de prova DEVE ser armazenado em local apropriado de forma que possa ser
rretratabifidade validado no futuro.
da autenticacéo:
O elemento de prova DEVE agregar todos os elementos necessérios para sua validacéo
(cadeias de certificacdo, certificados dos signatarios e informag6es de revogacao).
SEG.AUTEN | Autenticacao ICP-Brasil A biblioteca criptogréfica utilizada pelo sistema DEVE atender aos requisitos para software
T15 por certificado de autenticagéo definidos pela ICP-Brasil no MCT5-Voll-Requisitos [REF]
' digital:
requisitos ICP-
Brasil
SEG.AUTEN | Autenticacao ICP-Brasil A biblioteca criptografica utilizada na autenticagdo DEVE ter homologagao “software de
T16 por certificado autenticagéo” da ICP-Brasil.
' digital:
homologacéo
ICP-Brasil
SEG.AUTEN | Autenticacao ICP-Brasil A biblioteca criptogréfica utilizada pelo sistema DEVE ser capaz identificar se o certificado
T17 por certificado digital utilizado na autenticacdo é de uma cadeia da ICP-Brasil ou de uma outra cadeia.
' digital:

certificado ICP-
Brasil:

Observacédo: A cadeia de certificado, em algumas situacfes, podera ser de outra cadeia,
por exemplo, na situacdo de convénios com entidades do exterior.
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SEG.AUTEN | Autenticacao Os usuarios do sistema DEVEM ser autenticados por meio de assinatura digital, exceto
T18 dos funcionarios para alguns tipos de servicos dos solicitantes que sejam considerados de acesso publico.

2.1.4 Controle da sesséo do usuério (SESSAO)

A sessdo do usuério corresponde a sequéncia de interagcdes que ocorrem entre o usuario e sistema, da sua autenticacdo até o

encerramento da sua interagcdo com o sistema.

Referéncia Requisito Origem Descricao P
SEG. _ Controle da O sistema DEVE realizar o controle da sesséo do usuério, desde a autenticagdo do usuario | O
SESSAO.01 | sessédo do até o encerramento da sua sessao de uso.

usuario
SEG. Seguranca O sistema DEVE possuir controles de seguranca de forma a impedir a possibilidade de | O
SESSAO.02 contr? roubo da roubo da sesséo do usuério.

sessdo do

USuario
SEG. Encerramento ABNT NBR ISO/IEC | O sistema DEVE encerrar a sessdo do usuario ap6s um determinado periodo de | O
SESSAO.03 | PO inatividade 27002:2005 11.5.5 inatividade.

O periodo maximo de inatividade DEVE ser um parametro configuravel no sistema.
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SEG. Invalidagéo O sistema DEVE invalidar o objeto de controle de sessédo do usuario apos encerramento da | O
. apos sesséo (seja por Iogoutl ou timeoutz), de forma a evitar a reutilizacdo do objeto de controle

SESSAO.04 N N .

encerramento da sessao de forma ndo autorizada.

do objeto de

controle de

sessao
SEG. Previsibilidade Os valores utilizados nos objetos de controle de sessdo DEVEM ser gerados de modo a | O
SESSAO0.05 | do objeto de impossibilitar a previsibilidade do seu valor.

controle de

sesséo
SEG. Limitagcéo de ABNT NBR ISO/IEC | O sistema DEVE suportar a configuracao de restricdo de horario de acesso a operagfes | R
SESSA0.06 | horario para 27002:2005 secdo | sensiveis.

determinadas 11.5.6

operacgdes

2.1.5 Autorizacao e controle de acesso (ACESSO)

A autorizacado representa a habilidade de definir quais entidades (pessoa ou processo) podem fazer uso de um recurso (operacgao,
dado, etc).

! Finalizac@o da sessdo executada pelo usuario ao selecionar a opgéo sair ou fechar o sistema.

% Expiracdo de sessdo apds tempo de inatividade configuravel.
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O controle de acesso representa a habilidade de permitir ou negar a utilizacdo de um recurso (operacdo, dado, etc) por uma

entidade (pessoa ou processo) autenticada.

Referéncia Requisito Origem Descricao P
SEG.ACESS | Impediro ABNT NBR ISO/IEC | O sistema DEVE impedir o acesso por entidades ndo autorizadas a operagbes ou | O
0.01 acesso por 27002:2005 secéo | informacgdes restritas.
entidades nao 11.6.1
autorizadas
SEG.ACESS | Configuracdo do | ABNT NBR ISO/IEC | O sistema DEVE disponibilizar mecanismos para que seja possivel implementar a politica | O
0.02 controle de 27002:2005 secdo | de controle de acesso através da configuracdo dos perfis de acesso, considerando os
‘ acesso 11.6.1 papeis do usuario e as operacdes que podem ser realizadas, inclusive permitindo a
diferenciagdo de operacdes de consulta, de inclusdo, de alteragdo e de remocéo,
considerando também que um mesmo usuario pode assumir mais que um papel.
SEG.ACESS | Controle de ABNT NBR ISO/IEC | O acesso aos dados do SREI DEVE ser realizado somente pelos canais autorizados, com | O
003 acesso aos 27002:2005 sec¢do | atuacao obrigatéria do mecanismo de controle de acesso. O sistema NAO DEVE permitir
' dados do SREI 11.6.1 acesso aos dados do SREI por canais ndo autorizados

2.1.6 Integridade e disponibilidade dos registros eletronicos (INTEGR)

livros

A verificacdo de integridade DEVE ocorrer:

Referéncia Requisito Origem Descricao P
SEG.INTEG | Verificacdo da O sistema DEVE realizar a verificacdo de integridade dos livros eletrnicos. @]
R.01 integridade dos

eletrénicos e No momento da iniciagéo do sistema;
e No minimo, uma vez a cada dia.
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SEG.INTEG | Comando para O sistema DEVE disponibilizar comando que permita disparar a verificacdo da integridade
R.02 disparar a dos livros eletrénicos. Ao final da verificacdo, o sistema DEVE informar o escopo da
verificacéo de verificacdo realizada (relacdo dos livros eletrdnicos verificados) e o resultado de cada
integridade verificacao.
SEG.INTEG | Verificacdo da O sistema DEVE possuir funcionalidade para verificacdo da integridade da base de dados
R.03 integridade dos a partir dos livros eletrdnicos.
relzgtlsAtrqs O sistema do cartério DEVE permitir configurar a periodicidade com que tal verificacdo de
eletronicos integridade é realizada.
SEG.INTEG | Controles contra O sistema DEVE possuir controles contra a perda de dados eletrdnicos criticos (registros
R.04 a perda de eletrdnicos, titulos e documentos, eventos do pedido, etc) recentemente gerados (seja por
dados falha na gravacéo ou falha no sistema de armazenamento).
e:?[tironlcos Por exemplo, na gravacdo de dados criticos (livros eletrbnicos, titulos e documentos e
criticos. eventos do pedido), o sistema pode realizar uma gravagéo de redundancia em um sistema
de armazenamento distinto, mantido preservado por longo periodo. Na ocorréncia de
eventuais problemas, o sistema poderia importar estes dados para a base de dados
principal do SREI de forma a recompor a base.
SEG.INTEG | Exportacdo dos O sistema DEVE possuir funcionalidade para exportagdo dos dados criticos do SREI (livros
R.05 registros eletrdnicos, titulos e documentos eletrénicos e eventos do pedido)
eletronicos Os registros DEVEM ser exportados na forma de arquivos, em uma estrutura hierarquica
equivalente a organizagdo arquivistica Os metadados associados ao documento ou a
unidade de descricdo (n6 de agrupamento) DEVEM ser exportados também na forma de
arquivos estruturados em campos XML.
A exportacdo DEVE atender ao formato definido pelo Comité Gestor do SREI
SEG.INTEG | Importacdo dos O sistema DEVE possuir funcionalidade para importacdo dos dados criticos do SREI (livros
R.06 registros eletrdnicos, titulos e documentos eletrénicos e eventos do pedido).
eletrénicos
SEG.INTEG | Impedir O sistema NAO DEVE permitir a exclus&o ou a modificacéo de registros eletronicos.
exclusao e
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R.07

modificacdo de
registros
eletrénicos

Acdes de correcdo DEVEM sempre preservar os dados anteriores.

2.1.7 Seguranca dos canais de comunicacao (CANAL)

Referéncia Requisito Origem Descricao

SEG.CANAL. | Seguranca da | ABNT NBR ISO/IEC | Caso o sistema disponibilize um componente remoto para viabilizar a interagdo com o

01 comunicacdo de | 27002:2005 sec¢édo | usuario (por exemplo, um browser WEB), a comunicacdo deste componente com o
componentes 10.9.2 restante do sistema DEVE suportar os seguintes servicos de seguranga: autenticacdo do
remotos para servidor, integridade de dados e confidencialidade dos dados (por exemplo, através da
acesso do utilizag&o do protocolo HTTPS).
usuario

SEG.CANAL. | Seguranca da | ABNT NBR ISO/IEC Caso o sistema seja composto por componentes distribuidos, a comunicagéo entre tais

02 ' ' comunicacéo 27002:2005  secéo componentes (por exemplo, comunicacao entre a aplicacdo e o banco de dados) DEVE
entre 10.9 2' suportar 0s seguintes servigos de seguranca: autenticagdo dos parceiros da comunicagéo
componentes e (cliente e servidor), integridade dos dados e a confidencialidade dos dados. Além disso,
distribuidos deve ser restrito aos parceiros previamente autorizados.

SEG.CANAL. | Seguranga da | ABNT NBR ISO/IEC | A comunicagdo do sistema com entidades externas DEVE ser realizada através de canais

03 comunicagdo 27002:2005  segdo com suporte aos seguintes servicos de seguranca: autenticagdo de parceiro, integridade de
com entidades | 10.9.2 P 9 & 9 sa- & P ! 9
externas dados e confidencialidade de dados.
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2.1.8 Rastreabilidade dos eventos (RASTR)

A rastreabilidade dos eventos que ocorreram no sistema é possivel quando sdo geradas e mantidas anotacdes® adequadas sobre

0s eventos (logs) que ocorreram no sistema.

“Convém que os registros* (log) de auditoria contendo atividades dos usuarios, excecdes e outros eventos de seguranca da

informacdo sejam produzidos e mantidos por um periodo de tempo acordado para auxiliar em futuras investigacdes e

monitoramento de controle de acesso” (ISO/IEC 27002, p.61).

Referéncia Requisito Origem Descricao P
SEG.RASTR | Geragéo ABNT NBR ISO/IEC | O sistema DEVE realizar a geracéo de anotacfes dos eventos (logs) relevantes do sistema | O
.01 continua de | 27002:2005 secao | de forma continua, ndo permitindo sua desativacgao.

anotacbes de | 10.10.1

eventos (logs)
SEG.RASTR | Alerta de O sistema DEVE gerar alerta quando o espa¢o para armazenamento das anotagcbes de | O
.02 espago  critico eventos (logs) atingir um limiar critico de ocupacgéo, a fim de permitir tomada de agdes

para corretivas a tempo.

armazenamento

das anotacdes

dos eventos

® Neste documento o termo “anotacdo de evento” sera utilizado preferencialmente em substituigdo ao termo “registro” (“log”), a fim de diferenciar do “registro

eletrbnico imobiliario”.

* O termo “registro” desta citagdo é equivalente ao termo “anotacdo de eventos” (log) utilizado preferencialmente neste documento.
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(logs)
SEG.RASTR | Integridade das | ABNT NBR ISO/IEC | O sistema DEVE proteger as anotagdes de eventos (logs) presentes nas trilhas de auditoria
.03 trilhas de | 27002:2005 secdo | contra acesso nao autorizado.
auditoria 10.10.3
SEG.RASTR | Eventos ABNT NBR ISO/IEC | As trilhas de auditoria DEVEM conter informag@es relacionadas, no minimo, aos seguintes
.04 anotados 27002:2005 sec¢do | eventos:
18185 10.104 e e Criacao e modificacdo de registros eletronicos;
- e Operacdes privilegiadas;
e Atividades de gerenciamento do ciclo de vida dos usuérios e perfis;
e Exportacdo e importacdo de registros eletrénicos;
e Exportacédo de registros de auditoria;
e Acesso aos registros de auditoria;
¢ Iniciacdo e encerramento do sistema
e Tentativa de autenticagcdo de usuario e seu resultado (sucesso ou falha);
e Expiragdo e bloqueio do identificador do usuério;
e Execucao de atividades de verificagcao de integridade dos registros eletrénicos e
seus resultados;
e Realizacdo de assinatura digital.
SEG.RASTR | Contetdo da | ABNT NBR ISO/IEC | As anotagdes de eventos (logs) DEVEM conter, no minimo, as seguintes informacgdes:
.05 anotacao de | 27002:2005 secédo d sncia (d h )
evento (log) 10.10.1 e Instante e ocorréncia (data e hora);
¢ Nivel de criticidade;
¢ Quando relevante, a identificagdo do componente, terminal e usuario associado;
Descricdo do evento.
SEG.RASTR | Interface  para O sistema DEVE possuir uma interface para visualizacdo das anotagfes de eventos (logs).
.06 visualizagcdo das No minimo, o sistema DEVE suportar a visualizacdo das anota¢cdes em ordem cronoldgica.
anotacbes de Tal interface DEVE possuir acesso restrito somente aos usuarios autorizados.
eventos
SEG.RASTR | Exportacdo dos O sistema DEVE permitir a exportacédo dos dados de auditoria de tal forma que possam ser
registros de
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o\

| .07

‘ auditoria

visualizados em aplicativo externo de planilhas.

2.1.9 Tempo (TEMPO)

Referéncia Requisito Origem Descricao
SEG.TEMPO | Formato da Toda marcacdo de tempo (data e hora) presente em anotacbes de eventos (logs)
.01 representacao exportados DEVE ser representada no formato estabelecido pela ISO 8601:2004 e RFC
de tempo (data 3339, incluindo o horario local e sua diferenca para o UTC. Excecao somente do carimbo
e hora) de tempo, que segue a definicdo presente na RFC 3161.
Exemplo: evento no dia 12 de abril de 1985, ocorrido as 10 horas, 15 minutos e 30
segundos no horério de Brasilia, fora do horério de ver&o, que corresponde a 3 horas atras
do UTC (Coordinated Universal Time). Sintaxe: 1985-04-12T10:15:30-03:00.
Esta notacdo tem a vantagem de permitir a extracdo tanto do horério local quanto do
horéario UTC.
SEG.TEMPO | Fonte de | ABNT NBR ISO/IEC goda r(r;arcagéo de]c tetmgo _presentefgrm ?r:jot?gﬁes de eventos (logs) do SREI DEVE ser
.02 sincronismo de | 27002:2005  segéo aseada em uma fonte unica € confiavel de tempo. L
Tal fonte de tempo DEVE poder ser alterada somente por um usuario privilegiado (ex.
tempo 10.10.6 o .
administrador do sistema).
2.1.10 Notificacdo de ocorréncias (NOTIF)
Referéncia Requisito Origem Descricao
SEG.NOTIF. | Notificagdo de | ABNT NBR ISO/IEC | O sistema DEVE possuir uma interface para que os usuarios do sistema possam notificar a
ocorréncia de eventos criticos, problemas de seguranca, problema de funcionamento do
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01 ocorréncias 27002:2005 A.11.6.1 | sistema e sugestdes de melhoramentos.
SEG.NOTIF. | Visualizacdo O sistema DEVE fornecer uma interface para visualizacdo das notificacdes de ocorréncias
02 das notificacdes realizadas pelos usuarios.
de ocorréncias
SEG.NOTIF. | Encaminhament | ABNT NBR ISO/IEC | O sistema DEVE permitir a configuracdo de uma lista de e-mail para o qual devem ser
03 o] das | 27002:2005 A.11.6.1 | encaminhados os eventos criticos, problemas de seguranc¢a e problemas de funcionamento
notificacdes do sistema.
2.1.11 Documentacao do software SREI (DOCUM)
Referéncia Requisito Origem Descricao
SEG.DOCU Manuais do DEVEM existir manuais voltados para:
M.01 sistema ~ . .
e Instalacéo do sistema,;
e Configuragdo do sistema,;
e Uso do sistema;
SEG.DOCU Referéncia a Os manuais DEVEM indicar claramente, no inicio do documento, qual versdo do software a
M.02 versao do que se refere.
software
SEG.DOCU Manual de Os manuais voltados a instalacéo e configuracdo do sistema DEVEM conter as seguintes
M.03 instalacao e informacdes:

configuracdo do
sistema

e Visdo geral do sistema, incluindo formas de operacéo e requisitos do ambiente;

e Instalacéo e configuracdo do sistema;

¢ Instalacéo e configurac@o dos componentes complementares (ex.: sistema
operacional, SGBD, GED/ECM, storage, etc);

e Recomendacéo sobre a forma de configuracdo segura do sistema (incluindo seus
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componentes);
e Descricdo dos perfis ou forma de configuracdo dos perfis de usuarios do sistema.
SEG.DOCU | Configuracéo do Caso o sistema utilize um SGBD, GED ou ECM, o manual de configuracdo do sistema
M.04 SGBD, GED e DEVE informar como configurar tais sistemas de forma a impedir o acesso de entidades
ECM (pessoas ou outros sistemas) ndo autorizadas.
SEG.DOCU | Operador de O manual de configuragédo do sistema DEVE informar como realizar a configura¢éo de um
M.05 backup usuario com perfil de operador de backup no SGBD, GED ou ECM.

2.2 Assinatura digital

Esta secdo apresenta os requisitos relacionados a assinatura digital de documentos, sendo divididos nas seguintes areas:

e Certificado digital;

e Assinatura digital;

e Carimbo de tempo;

e Certificado de atributo.

2.2.1 Certificado digital (CERTIF)

Referéncia Requisito Origem Descricao

ASS.CERTIF | Repositério de | ICP-Brasil O sistema DEVE permitir a configuracdo dos certificados raiz de confianca.

01 certificados raiz O sistema DEVE possuir controles de seguranca que garantam a integridade e evite
alteracdo ndo autorizada da relacdo de certificados raiz de confianca.
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ASS.CERTIF | Interpretacéo ICP-Brasil O sistema DEVE ser capaz de interpretar e apresentar os dados presentes no certificado
02 dos campos do digital, incluindo os campos especificos definidos na ICP-Brasil.
' certificado  da
ICP-Brasil
ASS.CERTIF | Normas de uso | ICP-Brasil O sistema DEVE atender as normas de uso de certificado definidas pela ICP-Brasil
da ICP-Brasil
.03
ASS.CERTIF | Verificagdo do | ICP-Brasil O certificado digital DEVE ser verificado segundo o estabelecido na RFC 5280 e nas
05 ggr_ttlfllcado REC 5280 normaliza¢6es da ICP-Brasil, incluindo:
Igita a. Verificagdo da cadeira de certificag&o;
b. Verificagdo da revogagdo do certificado digital (incluindo a validagdo da LCR ou da
Resposta OCSP);
c. Verificag@o da aderéncia do propésito de uso do certificado digital.
A verificagdo da revogacdo do certificado DEVE ser realizada antes da utilizacdo do
certificado no SREI.
ASS.CERTIF | Resultado  da O sistema DEVE considerar 0s seguintes estados de resultado do procedimento de
06 verificacio  do validacdo de um certificado digital:
' certificado e Vélido: certificado valido;
¢ Invélido: certificado invalido;
e Indeterminado: quando ndo é possivel determinar se o certificado esti valido ou
invalido, geralmente devido a falta de objetos (ex: LCR ou Resposta OCSP, certificado
da cadeia, etc). Neste caso, o sistema DEVE informar qual o motivo que impediu a
validag&o do certificado digital.
ASS.CERTIF | Propdsito de | RFC 5280 O sistema DEVE verificar se o certificado digital possui o atributo referente ao propésito de
uso do ; uso para assinatura digital: campo key usage definido como Digital Signature e
.07 o ICP-Brasil L
certificado NonRepudiation.
digital
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ASS.CERTIF | Nivel de | ICP-Brasil O sistema DEVE verificar se o certificado digital de assinatura é do tipo ICP-Brasil A3 ou
08 protecdo da A4.
' chave privada

associada ao

certificado

digital
ASS.CERTIF | Certificado de O sistema DEVE verificar se o certificado digital a ser utilizado é um certificado ICP-Brasil
09 pessoa fisica ou de pessoa fisica ou um certificado de Pessoa Juridica de uma AC cadastrada (isto porque
' de pessoa alguns certificados de pessoa juridica possuem restricdes de escopo de uso).

juridica de AC

cadastrada
ASS.CERTIF | Cadastramento O sistema DEVE permitir o cadastro das ACs que emitem certificados de Pessoa Juridica
10 de ACs aceitaveis pelo SREI
' emissoras  de

certificado PJ
ASS.CERTIF | Alerta de O sistema DEVE alertar o usuario quando da proximidade do término de validade do
11 validade do certificado digital (recomenda-se que este alerta ocorra quando estiver com menos de 30
' certificado dias de validade).

2.2.2 Assinatura digital (ASSINA)

Referéncia Requisito Origem Descricao
ASS.ASSINA | Aderéncia aos | ICP-Brasil O sistema DEVE atender aos requisitos para assinatura digital definidos pela ICP-Brasil.
.01 requisitos da

ICP-Brasil
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ASS.ASSINA | Homologacéo ICP-Brasil

A biblioteca de assinatura digital utilizada pelo sistema DEVE ser homologada pela ICP-

02 ICP-Brasil Brasil.
ASS.ASSINA | Objeto de Na geracao ou verificacdo de uma assinatura digital, para a verificacdo do estado de

' verificacio  de revogacao da cadeia de certificados do signatario, o sistema DEVE utilizar somente objetos
.03 de verificacéo de revogacéo ideais (LCR ideal ou Resposta OCSP ideal).

revogacéao ideal

Uma LCR ideal é aquela que satisfaz a seguinte condicao:
¢ Instante do carimbo de tempo de assinatura < instante indicado no campo
“thisUpdate” da LCR < instante do campo “notAfter” do certificado do signatario
Uma Resposta OCSP ideal é aquela que satisfaz a seguinte condicao:

e Instante do carimbo de tempo de assinatura < instante indicado no campo
“thisUpdate” da resposta OCSP < instante do campo “notAfter” do certificado do
signatério.

Estas restricdes séo necessarias devido a possibilidade de:

¢ inclusdo de revogacao do certificado do signatario na proxima emisséo da LCR (e
base de dados para a Resposta OCSP);

e eliminacdo da informacéo da revogacédo do certificado digital do signatario da LCR
(e da Resposta OCSP) quando da expiracdo do certificado digital (possibilidade
elencada na RFC 5280).

ASS.ASSINA | Geracéo da
assinatura:

.04

escopo do

contelido

assinado

A assinatura DEVE ser realizada sobre todo o documento.
Se, por algum motivo especifico do processo, a assinatura for aplicada a uma parte do
documento, esta informac&o deve ser apresentada ao signatario.

ASS.ASSINA | Geracéo da | ICP-Brasil
05 agsina_tura:

' Visualizacdo do
documento a
ser assinado

O sistema DEVE sempre permitir a visualizagdo do escopo da assinatura (documento ou
parte do documento) pelo usuario antes do momento de efetivagdo da assinatura.

O sistema DEVE possuir controles de seguranca de forma a garantir que o escopo que é
apresentado ao usuario € o escopo que sera assinado.
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ASS.ASSINA | Geracéo da O sistema DEVE validar o certificado digital de assinatura antes da realizagdo de uma
assinatura: assinatura digital.
.06 .
validacéo do
certificado
digital
ASS.ASSINA | Geracao da O sistema DEVE permitir a configuragdo do paradmetro “periodo minimo de dias de validade
07 assinatura: do certificado para realizagdo de uma assinatura”.
Serlodg_ mmwgo Antes da realiza¢@o de uma assinatura digital, o sistema DEVE utilizar este parametro para
el'd d 1as de impedir a utilizagdo de um certificado digital com periodo de validade do certificado inferior
\clzrltif?c;do 0 ao “periodo minimo de dias de validade do certificado para realizagcdo de uma assinatura”.
Este pardmetro permite definir um periodo de tempo suficiente, prevendo situa¢gBes de
indisponibilidade de comunicacdo com a Internet, para a obtencdo de todos os objetos
eletrdnicos adicionais que possibilite a validagcdo futura da assinatura digital: carimbo de
tempo de assinatura e objetos de verificac@o de revogacdo (LCR ou OCSP).
ASS.ASSINA | Geracéo da | ICP-Brasil O sistema DEVE gerar assinatura utilizando estrutura de atributos de assinatura digital
08 assinatura: aderente a especificagdo ICP-Brasil “assinatura digital com referéncias completas” (AD-
' Estrutura de RC).
atributos da : - . o o I .
natur O sistema PODE optar em né&o incluir os dados de validagéo (certificados digitais e objetos
assinatura de revogacdo) na estrutura de atributos da assinatura digital do documento eletrénico,
armazenando estes objetos em bases internas, desde que:

e O documento eletrénico esteja armazenado localmente ao sistema do cartoério;

e Os dados de validacdo (certificados digitais e objetos de revogacdo) estejam
armazenados localmente ao sistema do cartério;

e For garantida a disponibilidade do armazenamento e da recuperacgéao futura dos objetos
necessario para recompor os atributos aderentes a estrutura AD-RC;

e For capaz de recompor o documento assinado digitalmente com estrutura de atributos
de assinatura digital aderente a especificacdo AD-RC quando o documento for
exportado do sistema.
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ASS.ASSINA | Geragéo da Além dos atributos necesséarios a estrutura AC-RC, o sistema DEVE ser capaz de incluir os
09 assinatura: seguintes atributos assinados associados a assinatura:
. Inclusdo de e Instante alegado da assinatura (signingtime);
atributos 9 gning '
assinados e Atributos do signatario;
e Compromisso da assinatura,
e Local de producéo da assinatura.
ASS.ASSINA | Geracéo da O sistema DEVE permitir a inclusdo de certificados de atributo (no atributo assinado
10 assinatura: “atributos do signatario”) antes da geragdo de uma assinatura digital pelo usuario.
gfrzgfl:(t:gdo de O sistema DEVE verificar o certificado de atributo antes da gerac¢éo da assinatura digital.
ASS.ASSINA | Geracao da | CAdJES / XAdES /| O sistema DEVE sempre incluir o atributo de compromisso de assinatura. O compromisso
11 assinatura: PAdES da assinatura DEVE ser requisitado ao usudrio antes da aplicacdo da assinatura ou ser
' compromisso da definido pelo sistema. Nesta Ultima situagédo, o sistema DEVE informar ao usuario o tipo de
assinatura compromisso a ser utilizado na futura assinatura.
A assinatura de representantes digitais (documentos digitalizados) DEVE ser realizada com
o compromisso “prova de criagado” (proof of creation), que indica que signatério gerou o
documento eletrénico (neste caso, o representante digital), porém n&o necessariamente
aprovou seu conteudo.
Quando a assinatura representa o compromisso do signatario com o contelddo assinado,
DEVE ser utilizado o compromisso “prova de aprovagao” (proof of approval).
ASS.ASSINA | Geracéo da O sistema DEVE requisitar, validar e incluir o atributo carimbo de tempo de assinatura
12 assinatura: imediatamente apés a geragdo de uma assinatura digital.
' incluséo do
carimbo de
tempo de
assinatura
ASS.ASSINA | Geracao da | ICP-Brasil O sistema DEVE incluir, na area de atributos ndo assinados, o objeto de verificagdo do
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A3 assinatura: estado de revogacéo (Lista de Certificados Revogados - LCR ou Online Certificate Status
incluséo do Protocol - OCSP) de todos os certificados da cadeia de certificacdo do certificado do
objeto de signatario.
vezlf:;:agao go O objeto de verificacdo do estado de revogacdo a ser incluido DEVE ser um objeto de
estado € revogacao ideal.
revogacao

Somente apos o recebimento e verificagdo do estado de revogacdo do certificado, a partir
do objeto de verificacdo de estado de revogacao ideal, a assinatura deve ser considerada
valida.
Caso o objeto de verificacdo de estado de revogacao indique que a assinatura foi realizada
com um certificado revogado, o sistema DEVE:

a) Encaminhar uma mensagem de alerta ao Oficial do registro;

b) Invalidar o documento.

ASS.ASSINA | Verificagdo da O sistema DEVE realizar a verificacdo da assinatura digital incluindo:

14 a_ss_me.ttura e Verificacao criptogréafica da assinatura digital;
digital:  escopo
de verificacéo e Verificacdo do carimbo de tempo de assinatura e obtencdo do instante de referéncia

para validac&o do certificado;
e Verificagdo do certificado digital do signatéario utilizando como referéncia o instante de
referéncia do carimbo de tempo de assinatura,
e Verificacdo dos objetos de consulta de infromacédo de revogac¢éo (LCR, OCSP);
e Verificacdo do certificado de atributo, caso exista;
e Verificagdo dos demais atributos da assinatura.
ASS.ASSINA | Verificacdo da Na verificacdo de uma assinatura digital de um documento proveniente de um ambiente
15 assinatura externo ao SREI, caso o objeto de verificacdo do estado de revogacédo ndo seja o ideal o

digital: incluséo

sistema DEVE obte-lo e substitui-lo. Caso ndo seja possivel (por exemplo, desde que néo

do objeto de tenha sido emitido apés o término da validade do certificado digital.
verificacdo de
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estado de
revogacao ideal

ASS.ASSINA | Verificacdo da
16 a;s_inatura/ '
' digital: multiplas
assinaturas

O sistema DEVE ser capaz de verificar os documentos assinados com mais de uma
assinatura digital, tanto na forma deco-assinatura (assinaturas independentes) quanto na
forma de contra-assinatura (assinatura dependente de outra).

ASS.ASSINA | Verificagdo da
17 assinatura:

’ dados da

assinatura

O sistema DEVE ser capaz de apresentar ao operador todos os dados referentes a cada
assinatura digital presente no documento.

No caso da presenca de mais que uma assinatura, deve informar a relagédo entre elas (co-
assinatura ou contra-assinatura).

Para cada assinatura digital presente, o sistema DEVE ser capaz de informar:

e Dados do certificado digital do signatario e de sua cadeia de certificacdo, incluindo os
campos especificos ICP-Brasil;

o Dados do certificado de atributo, quando presente;

e Dados do carimbo de tempo: autoridade de carimbo de tempo e instante do carimbo de
tempo;

e Compromisso de assinatura,

¢ Instante da assinatura alegado pelo signatario (signingtime);
e Local de producéo da assinatura;

e Outros atributos que forem relevantes.

O sistema DEVE ser capaz de apresentar ao operador o instante da assinatura alegado
pelo signatario, instante do carimbo de tempo da assinatura e, quando for possivel extrair
automaticamente, a data do documento assinado, a fim de que o operador possa avaliar a
consisténcia destes instantes.

ASS.ASSINA | Verificagdo da
assinatura

O sistema DEVE informar quando a assinatura digital presente em um documento ndo
cobre o escopo de todo o documento. Neste caso, deve apresentar o trecho do documento
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.18 digital:  escopo coberto pela assinatura digital.
do conteudo
assinado
ASS.ASSINA | Verificacio  da Na verificacdo de uma assinatura digital, o sistema DEVE retornar um dos seguintes
' assinatura resultados::
19 digital: e Vdlido: assinatura valida;
Resultado da A . P
verificagio e Invalido: assinatura invalida;

e Indeterminado: quando ndo é possivel determinar se a assinatura esta valida ou
invélida, geralmente devido a falta de objetos (ex: LCR ou OCSP, certificado da cadeia,
atributos obrigatoérios, etc).

ASS.ASSINA | Verificagio  da No momento de recebimento de um documento externo assinado digitalmente, o sistema
.20 assinatura DEVE:
digital: e Verificar a assinatura;
(rj%ccitﬁ]rgﬁgg de e Complementar a estrutura de atributos de forma que possa ficar aderente a estrutura
de atributos AD-RC .

L]

ASS.ASSINA | Verificacio  da A verificagdo de uma assinatura com objeto de verificagdo de revogacédo que ndo seja ideal
21 ' assinatura DEVE resultar como “indeterminada”.

digital:  objetos

néo ideais

2.2.3 Carimbo de tempo (CARIMB)

Referéncia Requisito Origem Descricao
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O sistema DEVE requisitar carimbo de tempo de autoridade de carimbo de tempo

Q%E'CARIM tcé?,:[;gbo IC(I!-’e- ICP-Brasi credenciada da ICP-Brasil.
Brasil
ASS,CARIM | Verificacio do | RFC-3161 A vgrificagéo de um carimbo de tempo DEVE incluir a verificacdo do certificado de
' carimbo de _ assmqtyra do carlmt_)o de tempo. .
B.02 tempo ICP-Brasil O certificado de assinatura do carimbo de tempo DEVE:
e Ser um certificado ICP-Brasil;
e Possuir do propésito de uso de chave (KeyPuposelD) “assinatura de carimbo de
tempo” definido no extended key usage como timestamping (OID 1.3.6.1.5.5.7.3.8).
ASS,CARIM | Indisponibilidad No momento da gerac;éo de_uma assinatura digital, caso ndo seja possivel obter o carimbo
e do servico de de tempo de assinatura, o sistema DEVE:
B.03 carimbo de e Gerar anotacdo de evento (log). As anotacdes dos eventos DEVEM indicar o instante
tempo. de inicio da indisponibilidade e o instante do término da indisponibilidade.

e Caso o servi¢o de obtencdo do carimbo de tempo fique indisponivel por mais que 48
horas, o sistema DEVE gerar uma notificacéo a corregedoria.

e Assim que houver o retorno do servico, o carimbo de tempo DEVE ser obtido e incluido
na assinatura.

2.2.4 Certificado de atributo (ATRIB)

Referéncia Requisito Origem Descricao
ASS,ATRIB. | Configuracéo O sistema DEVE permitir a configuracdo das fontes de autoridade, para cada classe de
01 das fontes de privilégio (relacdo < privilégio, fonte_de_autoridade >).
autoridade O sistema DEVE possuir controles de seguran¢a que garantam a integridade e evite
alteracao ndo autorizada da relacdo de fontes de autoridade configuradas no sistema.
ASS,ATRIB. | Tratamento de | RFC 3281 O sistema DEVE ser capaz de tratar certificados de atributo, segundo a RFC 3281 e X.509:

certificado de

e Verificaco de certificado de atributo, incluindo revogacéo;
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02 atributo e Geracao de assinaturas com a inclusdo de certificado de atributo;
e Verificacdo de assinatura com presenca de certificado de atributo;
e Verificacdo de delegacéo
ASS,ATRIB. | Delegacdo de | X.509 O sistema DEVE ser capaz de tratar delegacédo de privilégio por meio de certificado de
03 privilégio atributo, segundo a norma X.509.
No caso de delegacéo, todos os certificados de atributo necessarios para a validacdo do
privilégio devem ser incluidos na assinatura.
ASS,ATRIB. | Inclusédo de O sistema DEVE ser capaz de requisitar, incluir e verificar o certificado de atributo
04 certificado  de relacionado ao privilégio “oficial de cartério de registro de imoveis” e “escrevente de cartério
atributo de registro de imodveis” na assinatura final dos seguintes documentos:
e Documentos emitidos aos solicitantes: (certiddo, nota de exigéncia, nota de exame e
célculo, etc);
e Documentos internos: Documentos dos de livros eletrénicos, etc;

2.3 Modelo de dados

Esta secdo apresenta os requisitos relacionados ao modelo de dados do SREI, sendo divididos nas seguintes areas:

e Imovel e matricula;

e Pessoa;

e Pedido.
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2.3.1 Imdvel e matricula (IMOVEL)

Referéncia Requisito Origem Descricéo
DAD.IMOVE | Numero da O SREI DEVE identificar cada imovel registrado (matricula) através do nimero da
L.01 matricula matricula.
O Numero da Matricula DEVE ser representado no formato CCCCC-NNNNNNN-DD,
sendo:
e CCCCC = Cadigo do Cartorio,
o NNNNNNN = Numero sequencial da matricula (sequencial para cada cartério);
e DD = Digito de Controle (calculado sobre todos os campos anteriores).
O numero sequencial da matricula DEVE ser um numero inteiro atribuido continua e
sequencialmente, com incrementos unitarios, a cada matricula registrada no cartério.
A numeracdo atribuida aos registros do SREI DEVE dar continuidade a numeracdo das
matriculas previamente existentes em suporte papel ou, na auséncia destas, ser iniciada
pelo numero 1 (um).
DAD.IMOVE | Algoritmo do digito O digito de controle do Numero da Matricula deve ser calculado utilizando-se o algoritmo
L02 de controle do definido pelo comité gestor do SREI.
' namero da
matricula
DAD.IMOVE | Versao da O SREI DEVE prover mecanismo que possibilite o versionamento dos dados do
L 03 matricula imével/matricula (situagdo da matricula) de forma que todas as informacdes referentes ao
' imével/matricula em um determinado momento ou situacdo sejam preservadas e
recuperaveis a qualquer tempo.
DAD.IMOVE | Dados do imével O SREI DEVE armazenar, minimamente, para cada imdével/matricula registrado, os
L 04 seguintes dados:
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Tipo do imovel (ex.: casa, apartamento, terreno, etc);
Endereco;

Medidas do imével;

Anexos do imével;

Iméveis confrontantes;

Descricdo complementar;

Detentores de direitos;

Tipo e nimero de contribuinte (ex.: ITR, IPTU, etc);
Registros de origem;

Restricdes existentes sobre o imovel.

DAD.IMOVE | Endereco do imével
L.05

O enderec¢o do imével DEVE ser registrado com os seguintes dados:

Logradouro;

NUmero;

Complemento;

Bairro;

Cidade;

Estado (UF);

CEP;

Cédigos dos Correios (quando disponiveis) para:
o Logradouro;
o Bairro;
o Localidade (cidade).

DAD.IMOVE | Medidas do imével

As medidas do imével DEVEM ser registradas indicando-se suas dimensdes

com
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L.06

respectivos tipos (ex.: area total, area construida, frente, etc) e unidades de medida (ex.:
metros, m?, etc).

DAD.IMOVE
L.07

Anexos do imovel

Para o registro dos anexos do imével DEVEM ser indicados, para cada anexo, 0s seguintes
dados:

e Tipo do anexo (ex.: vaga de garagem, depdésito, edicula, etc);
e Medida (com respectiva unidade);
e Descricdo complementar.

DAD.IMOVE
L.08

Confrontantes

Para o registro dos confrontantes do imével DEVEM ser indicados, para cada confrontante,
0s seguintes dados:

e Tipo de confrontacéo (ex.: frente, ao lado, fundo, etc);

e Cadigo do cartério e numero da matricula do confrontante;

e Descri¢do do confrontante (caso ndo seja imével matriculado);
e Descricdo complementar da confrontacéo.

DAD.IMOVE
L.09

Detentores de
direito

No registro dos detentores de direito (proprietario, usufrutuario, etc) do imével, o sistema
DEVE indicar, para cada detentor de direito, a chave de identificagcdo da pessoa e sua
fracdo ideal.

DAD.IMOVE
L.10

Registros de
origem

Para a indicagdo dos registros de origem do imével DEVEM ser indicados, para cada
registro de origem, os seguintes dados:

e No caso de registro de origem ser anterior ao SREI (em suporte papel):
o Tipo do livro (ex.: registro geral, transcricfes, etc);
o Numero do registro (ex.: nimero da matricula ou da transcri¢cao);
o Tipo e numero da sequéncia do registro (ex.: R.1, AV.2, etc);

e No caso de registro de origem estar no SREI (em suporte papel):
o Cadigo do cartério e niumero da matricula;
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o\

e Dados complementares;

e Tipo e numero de contribuinte (ex.: ITR, IPTU, etc).
DAD.IMOVE | Poligono O SREI DEVE armazenar para cada imovel georreferenciado os seguintes dados
L11 georreferenciado referentes a cada ponto do respectivo poligono:

e Latitude;

e Longitude;

e Coordenada UTM N;

e Coordenada UTM E;

e Fuso;

e Hemisfério;

e Meridiano central;

e Distancia para o préximo ponto (em metros);

e Raio para o préximo ponto, quando em curva (em metros);

e Azimute para o préximo ponto;

e Dados complementares.
DAD. Dados de imdvel O SREI DEVE armazenar minimamente, para cada imdvel rural registrado, os seguintes
IMOVEL 12 rural dados:

e Memorial descritivo;

e Profissional executor do memorial;

¢ ART (Anotacdo de Responsabilidade Técnica);

e Numero do CCIR.
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2.3.2 Pessoa (PESSOA)

Referéncia Requisito Origem Descricao
DAD.PESSO | Identificacéo da O SREI DEVE identificar cada pessoa que possui qualquer vinculo com algum imovel
A.01 pessoa registrado através do Tipo de identificacdo e do Numero de Identificacéo.
DAD.PESSO | Versionamento dos O SREI DEVE prover mecanismo que possibilite o versionamento dos dados da pessoa, de
A.02 dados da pessoa forma que todas as informacdes referentes a pessoa, em um determinado momento ou
situacao, sejam preservadas e recuperaveis a qualquer tempo.
DAD.PESSO | Dados da pessoa O SREI DEVE armazenar, minimamente, para cada pessoa, os seguintes dados:
A.03 e Nome:
e Nome fonetizado (sob algoritmo a ser definido);
e Endereco;
e Nacionalidade;
e NuUmeros de documentos.
DAD.PESSO | Dados da pessoa Para cada pessoa fisica, o SREI DEVE, também, armazenar minimamente os seguintes
A.04 fisica dados:
e Data de nascimento;
e Sexo;
e Filiacao;
e Profisséo;
e Estado civil.
DAD.PESSO | Endereco da O endereco da pessoa deve ser registrado com os seguintes dados:
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A.05 pessoa e Logradouro;
e NUmero;
e Complemento;
e Bairro;
e Cidade;
e Estado (UF);
e CEP;
e Coadigos dos Correios (quando disponiveis) para:
o Logradouro;
o Bairro;
o Localidade (Cidade).
DAD.PESSO | Dados de um O cadastro dos dados de um documento de identidade de uma pessoa DEVE conter:
A.06 documento de e Tipo do documento (ex.: RG, RNE, CPF, certiddo de casamento, etc);
identidade
¢ NUmero do documento;
¢ Nome no documento;
e Dados complementares (tipos € nUmeros de complemento)
DAD.PESSO | Vinculo entre O SREI deve possuir mecanismo que permita o registro de vinculo entre pessoas,
A.07 pessoas possibilitando, por exemplo, a indicagéo de cénjuges e sdcios de empresas.
DAD.PESSO | Indicagéo do No caso de registro de cOnjuges, o SREI deve permitir a indicacdo do regime de bens de
A.08 regime de bens casamento adotado.
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2.3.3 Pedido (PEDIDO)

Referéncia Requisito Origem Descricao
DAD.PEDID | Identificacéo do O SREI DEVE identificar unicamente cada pedido efetuado ao registro de imdveis
0.01 pedido utilizando um identificador univoco nacional denominado "Numero do Pedido".
O Numero do Pedido deve ser representado no formato:
CCCCC-XAAAANNNNNNNN-DD, sendo:
e CCCCC = Cdadigo do Cartorio
e X =Tipo de Pedido, sendo:
o "P"=Prenotacdo
o "C"=_Certidao
o "E"=Exame e Calculo
o "I"=Informacéo (consulta)
e AAAA = Ano do Pedido
o NNNNNNNN = Numero (sequencial para o tipo no cartério)
e DD = Digito de Controle (calculado sobre todos os campos anteriores)
O numero sequencial do pedido (elemento NNNNNNNN do Nimero do Pedido) DEVE ser
um numero inteiro atribuido continua e sequencialmente, com incrementos unitarios, a
cada pedido registrado em cada cartério (elemento CCCCC) para cada tipo (elemento X) e
ano (elemento AAAA), iniciando-se pelo nimero um (00000001) para cada combinacao
destes elementos.
DAD.PEDID | Algoritmo do digito O digito de controle do Nimero do Pedido DEVE ser calculado utilizando-se o algoritmo
0.02 de controle do definido pelo comité gestor do SREI.

ndmero do pedido.
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DAD.PEDID | Dados do pedido O SREI DEVE armazenar minimamente, para cada pedido registrado, os seguintes dados:
0.03 o Finalidade;
o Data e hora do pedido;
o Tipo de titulo apresentado;
o Data limite para prenotagéo;
o Data de entrega ao solicitante;
o Partes (pessoas) envolvidas.
DAD.PEDID | Controle do estado O SREI DEVE possuir mecanismo para o controle do estado do processamento de cada
0.04 do prqcessamento pedido, possibilitando o devido controle e acompanhamento dos mesmos.
do pedido
DAD.PEDID | Registro de O SREI deve possuir mecanismo que permita o registro de todos os eventos e ocorréncias
0.05 eventos. relativos a cada pedido, de forma a possibilitar a consulta e acompanhamento instantadneo
de todo o histérico do mesmo. O registro dos eventos deve armazenar minimamente os
seguintes dados:
o Tipo de evento
o Data e hora do evento
o Numero do protocolo
o Descricdo
DAD.PEDID | Anotacso dos O SREI DEVE possuir mecanismo que permita o registro de todos os documentos de
0.06 docymentos do suporte apresentados para cada pedido.
pedido
DAD.PEDID | Anotag&o dos O SREI DEVE possuir mecanismo que permita o registro de todos os eventos financeiros
0.07 eventos financeiros (ex.: pagamentos, devolugbes, etc) referentes a cada pedido, de forma a possibilitar a

consulta e acompanhamento instantaneo do extrato financeiro do mesmo.
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2.4 Funcionalidades

Esta secdo apresenta os requisitos relacionados as funcionalidades do SREI. Estes requisitos foram divididos nas seguintes areas:
o Geral (GERAL);
o Atendimento presencial (ATENDP);
o Recepcéo de titulos (RECEP);
o Analise do pedido (ANALIS);
o Verificagdo do contraditorio (CONTRA);
o Primeira qualificacéo eletrénica da matricula (LAQUAL);
o Qualificacdo e andlise (QUALIF);
o Verificacao de valores (VALOR);
o Tratamento e suscitacdo de davidas (DUVIDA);
o Controle do prazo de prenotacéo (PRAZO);
o Consultas internas ao sistema (CONSUL);
o Geracao do prototipo do resultado do pedido (PROTOT);

o Liberacao do pedido (LIBPED);
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o Entrega do pedido (ENTPED);

o Interagdo com SAEC (SAEC).

2.4.1 Geral (GERAL)

Referéncia Requisito Origem

Descricao

FUN.GERAL. | Servigos oferecidos
01

O sistema do cartério DEVE oferecer os seguintes servigos:

Solicitagdo de pedido: Realizar a solicitacdo de um pedido (informacdo, certidao,
registro, exame e calculo) que sera protocolado e processado pelo cart6rio;

Acompanhamento do estado de pedido: Obter informacbes sobre o estado de
tramitacdo de um pedido j& solicitado no cartério;

Cancelamento de pedido: Solicitar o cancelamento de um pedido ja solicitado, desde
que 0 mesmo ainda nao tenha sido efetivado;

Regularizagdo de pedido: Efetuar a alteracdo e/ou complementacéo de titulos e/ou
pagamentos referentes a um pedido ja solicitado, desde que permitido pelo prazo legal;

Obtencéo do resultado do pedido: Obter o produto resultante do processamento do
pedido (certiddo, nota devolutiva, entre outros).

FUN.GERAL. | Classes de pedido
02

O sistema do cartério DEVE suportar as seguintes classes de pedido:

Informag&o geral: circunscri¢éo do cartorio, tabela de custas, etc;

Informacgdo de registro: informagéo sobre situagao da matricula, pacto antenupcial, etc;
Emissé&o de certid&o;

Exame e célculo;

Registro;
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e Oficio;

e Penhora;

e Indisponibilidade;

e Pesquisa de proprietario.

FUN.GERAL. | Estados do pedido O sistema DEVE suportar os seguintes estados de um pedido:
03 e Pedido gerado: Quando o pedido é recebido pelo Sistema do Cart6rio, registrado e
atribuido o “nimero do pedido”;

e Pedido em andlise: Quando o pedido esta em andlise no cartério;

e Pedido aguardando aprovacdo: Quando o pedido j& estiver analisado e processado,
porém aguardando a aprovacgao do resultado;

e Pedido aguardando entrega de resultado: Quando o pedido ja estiver processado e o
resultado aprovado, porém aguardando a entrega do resultado ao solicitante;

e Pedido com resultado entregue: Quando o pedido ja estiver processado (consulta,
exame e calculo e registro sem exigéncias) e o resultado do pedido ja estiver entregue
ao solicitante;

e Pedido aguardando regularizagdo: Quando o pedido j& estiver processado e o
resultado aprovado com exigéncias a regularizar ja estiver entregue ao solicitante;

e Pedido cancelado: Quando o pedido é cancelado pelo solicitante ou ocorre decurso de
prazo.

FUN.GERAL. | Controle de O sistema do cartério NAO DEVE permitr a alteracéo de qualquer registro eletronico.

04 integridade

FUN.GERAL. | Verificacdo de O sistema do cartério, antes da geracao de uma solicitacdo de regularizacdo de pedido ou

05 prazo de vigéncia cancelamento de pedido, DEVE consultar o estado de vigéncia do pedido, impedindo a
geracao de uma solicitacdo caso esteja fora do prazo de vigéncia.
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2.4.2 Atendimento presencial (ATENDP)

usuario no SAEC

Referéncia Requisito Origem Descricao
FUN.ATEND | Identificador do No atendimento presencial a uma solicitagdo, o sistema do cartério DEVE permitir a
p.01

configuracao de opcao de consulta eletrdnica do pedido, pelo solicitante, através do SAEC.

Neste caso, o sistema do cartério DEVE encaminhar ao SAEC o nome, e-mail e CPF do
solicitante a fim de que o SAEC possa requisitar ao solicitante, via e-mail, a criacdo de uma
conta no SAEC. Desta forma, serd possivel ao solicitante, via SAEC, acompanhar, de

forma eletrbnica, o andamento do processamento do seu pedido.

2.4.3 Recepcao de titulos e documentos (RECEP)

Referéncia Requisito Origem Descricao
FUN.RECEP.0 | Recepcéo de O sistema do cart6rio, no atendimento eletrénico, DEVE suportar documentos e titulos
1 documentos e somente no formato natodigital.
titulos no
atendimento
eletrénico
FUN.RECEP.0 | Recepgédo de O sistema do cartério, no atendimento presencial, DEVE suportar a recepcdo de
documentos e documento e titulo em papel e eletrénico, seja no recebimento de oficio, solicitagdo de
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2 titulos no pedido de registro ou solicitac@o de regularizacdo de pedido.
atendimento
presencial
FUN.RECEP.0 indi q No momento da recepgdo de um titulo ou documento, em papel ou eletrdnico, o sistema do
ndice 0
3 cartorio DEVE associar ao documento o indice deste documento no pedido, Cada titulo ou
documento no . o o ] )
did documento possui um inidice. O indice do documento no pedido DEVE ser sequencial,
pedido -
iniciando com valor 1 (um).
FUN.RECEP.0 | Rétulo do O sistema, para cada pagina de documento (ou titulo) apresentado em papel, no momento
4 documento em da sua recepcao no atendimento, DEVE gerar o “identificador da pagina”.
papel O “identificador da pagina” DEVE possuir o seguinte formato: <indice do documento, nro da
pagina, total paginas>.
O sistema DEVE gerar um rétulo impresso em etiqueta adesiva, contendo o identificador da
pagina,para cada pagina do documento.
FUN.RECEP.0 | Protocolo de O protocolo de recepgdo de documentos e titulos DEVE conter a quantidade dos
5 recepcao de documentos e titulos apresentados.
documentos
FUN.RECEP.0 | Validac&o de Os documentos e titulos no formato eletrdnico recepcionados DEVEM ser validados
6 documento (validacéo da assinatura, poder do signatario e formato) antes de sua inser¢éo no sistema
eletrénico do cartorio.
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FUN.RECEP.0 | Geracédo do Os documentos e titulos em papel recepcionados DEVEM ser digitalizados e assinados
7 representante digitalmente por um funcionario do cartério. A assinatura digital DEVE incluir o carimbo de
digital tempo, objetos de verificacdo de revogacao (LCR ou OCSP) e certificado de atributo do
(digitalizacao) signatario.
FUN.RECEP.0 | Momento da A geracdo do representante digital (digitalizacdo) DEVE ocorrer a qualquer momento entre
8 geracao do a recepcao do pedido e a analise do pedido.
representante
digital
FUN.RECEP.0 | Formato do O formato do representante digital DEVE atender & norma vigente do comité gestor do
9 representante SREI.
digital
FUN.RECEP.1 | Assinatura do A assinatura digital do representante digital (arquivo digitalizado) DEVE atender a norma
0 representante vigente do comité gestor do SREI.
digital
FUN.RECEP.1 Inclusio do titul O sistema do cartorio DEVE incluir na base de titulos e documentos todos os documentos
nclusdo do titulo
1 recebidos. Para os documentos recepcionados em papel, DEVE armazenar os representes

ou documento na

base de titulos e

documentos

digitais de tais documentos. Para os documentos recepcionados ja na forma eletrfnica
DEVE ser armazenado o proprio documento. Antes do armazenamento, tal documento

deve ser validado.
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FUN.RECEP.1 | Geracédo de No momento da insercdo de um documento ou titulo eletrdnico (seja natodigital ou
2 metadados representante digital) no na base de titulos de documentos DEVEM ser gerados seus
metadados.
A relacdo e formato dos metadados DEVE atender a norma vigente do comité gestor do
SRELI
Os metadados DEVEM incluri:
e Pedido associado;
e indice do documento no pedido;
e Tipo do documento;
¢ Identificador da péagina;
e Localizacao fisica do documento (quando apresentado em papel);
FUN.RECEP.1 | Local de Para cada representante digital, o sistema do cartério DEVE permitir o cadastro e exibicao
3 armazenamento do local de armazenamento fisico do documento em papel, por meio das informacgdes
fisico do presentes nos metadados associados.
documento em Para os casos em que ocorrer a mudanga da localizag&o fisica do documento em papel, o
papel sistema DEVE suportar a alteracdo dos respectivos metadados.
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2.4.4 Analise do pedido (ANALIS)

Referéncia Requisito Origem Descricao
FUN.ANALIS. | Verificacdo dos Antes de iniciar a etapa de analise, o sistema do cartério DEVE verificar se estdo
01 documentos disponiveis no sistema todos os documentos recepcionados. Especial atencdo para os
digitalizados representantes digitais dos documentos apresentados em papel.
FUN.ANALIS. | Visualizacdo de O sistema do cartério DEVE permitir ao funcionario visualizar todos os documentos e titulos
02 documentos e associados a um pedido, para que possa realizar sua analise.
titulos
FUN.ANALIS. | cadastro de O sistema do cartorio DEVE suportar o cadastramento de roteiro de verificagao (checklists)
03 checklists de para conferéncia de tipos de documentos.
conferéncia de No minimo, DEVE suportar o cadastro dos checklists de conferéncia de documentos
documento definidos pelo Comité Gestor do SREI.
FUN.ANALIS. | Exibicdo de O sistema do cartdrio DEVE ser capaz exibir o checklist de conferéncia de documentos no
04 checklist de momento de analise de um documento ou titulo.
conferéncia de
documento
FUN.ANALIS. | Anotacdo de item O sistema do cartério DEVE permitir que seja gerada anotagéo, pelo funcionario, dos itens
05 verificado do verificados do roteiro. O resultado da anotagdo DEVE ser armazenada pelo sistema do
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checklist cartério.
FUN.ANALIS. | Extracdo dos dados O sistema do cartério DEVE fornecer uma interface para a anotacdo dos dados relevantes
06 do documento presentes em cada documento ou titulo associado a um pedido.
FUN.ANALIS. | Identificacdo  dos No inicio da fase de analise do pedido, o sistema do cartério DEVE suportar a identificagéo
07 Iméveis e das de todos os iméveis e pessoas contidos em cada titulo, a fim de facilitar a verificacdo do
pessoas. contraditorio.
FUN.ANALIS. | Anotacéo de O sistema do cartdrio DEVE suportar a anotacao das divergéncias encontradas durante a
08 divergéncia andlise dos documentos e titulos de um pedido
FUN.ANALIS. ] L O sistema do cartério DEVE disponibilizar, para os funcionarios responsaveis pela anélise
09 Visualizacdo das ) ) _ i ) _ L
filas d did dos pedidos, para cada tipo de pedido (consulta, exame e célculo e registro), a visualizagéo
ilas de pedidos _ . o
da relacdo dos pedidos em anélise, ordenados por ordem de precedéncia (chegada).
FUN.ANALIS. O sistema do cartério DEVE gerar os seguintes protétipos de documentos como resultado
10 da fase de andlise:

Geracado do
prototipo do

resultado do pedido

e Pedido de registro:

o Protétipo do ato ou

o Protétipo da nota de exigéncia.
e Pedido de certidao:

o Protétipo da certidao;
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e Pedido de exame e calculo:

o Protétipo do ato (para uso interno futuro) e Protétipo nota de exame e calculo;

ou

o Protétipo da nota de exame e célculo.

FUN.ANALIS.
11

Assinatura do
prototipo do
resultado do pedido

O sistema do cartério DEVE requisitar a assinatura do protétipo do resultado do pedido ao

operador do cartério responsavel pela analise do pedido.

2.4.5 Verificacdo do contraditorio (CONTRA)

Referéncia Requisito Origem Descricao
FUN.CONTR O sistema do cartério DEVE suportar o processamento de contraditério referente aos
A.01 L . . L - .
iméveis ou pessoas envolvidas no pedido nas primeiras etapas da analise do pedido,
-~ o incluindo:
Verificar existéncia
de contraditério e Pesquisa de existéncia de contraditdrio entre pedidos (contraditério de prenotagéo);
e Pesquisa de existéncia de contraditério entre pedido e livros eletrénicos;
¢ Auxilio na pesquisa de contraditorio entre pedido e livros em papel.
FUN.CONTR | |ndicadores Real e O sistema do cartério DEVE manter indicadores Real e Pessoal no formato eletrdnico a
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A.02 Pessoal no formato partir dos dados presentes nos livros em papel e nos livros de registro eletrénico
eletrénico imobiliario.
A existéncia dos indicadores no formato eletrénico é fundamental para a operacdo do
servigo de registro eletrénico imobiliario e, também, para que o SAEC possa direcionar o
pedido ao cartorio pertinente.
FUN.CONTR | Anotacdes da O sistema do cartério DEVE disponibilizar ao funcionario uma interface para possibilitar a
A.03 analise do pedido inser¢éo de anotacdes sobre o processo de andlise de um pedido.
FUN.CONTR | Verificacéo de No processamento do pedido de registro, o sistema de cartério DEVE sempre verificar a
A.04 existéncia de existéncia de contraditorio eletrénico.

contraditério no

pedido de registro

2.4.6 Primeira qualificacdo eletrénica da matricula (1AQUAL)

Referéncia Requisito Origem Descricao
FUN.1QUAL. | Primeira O sistema do cartério DEVE fornecer funcionalidades para suportar a primeira qualificacdo
01 gualificagcéo eletrbnica da matricula.
eletrbnica
Titulo Verséao Classificagdo | Pagina

SREI Parte 2 A — Requisitos técnicos para Software SREI

v1.3.r.2 Restrito 52/78




Laboratdrio de Sistemas Integrdveis Tecnolégico

CONSELHO
NACIONAL
DE JUSTICA

FUN.1QUAL. Migracao de O sistema do cartério DEVE suportar a migragao para registro eletronico das matriculas do
02 . préprio cartério ou de outra circunscricdo oriundas de:
registros em papel
para registro e registro de matricula de imovel registrado no livro 2;
eletronico e livro de transcricéo;
FUN.1QUAL. A andlise da situacgdo juridica da matricula em pedidos de registro somente DEVE ser
03 processada a partir de dados proveniente dos livros eletrénicos de matriculas. Por este
Obrigatoriedade da . : N a S - ,
motivo, a necessidade da realizagdo da 12 qualificacdo eletrbnica quando a matricula
12 qualificagéo . . : o
estiver em livro de registro ou de transcrigdo.
eletrbnica
O sistema do cartério DEVE prever mecanismos de controles que impecam o
prosseguimento da operacdo em caso de necessidade de primeira qualificacéo.
FUN.1QUAL. Mi . d Quando da migracdo de circunscricdo, o sistema do cartério DEVE permitir a abertura de
Igragao e . . . . oo . . i .
04 ) L matricula eletrbnica a partir da situacéo juridica do imovel extraida da certiddo de origem
circunscricao o
do imovel.
FUN.1QUAL. | Nota de exigéncia Na migracao de circunscrigdo, o sistema do cartério DEVE suportar a emissao de nota de
05 na migracdo de exigéncia para regularizacdo da matricula de origem.
circunscricdo
FUN.1QUAL. | Inclusado do No momento da 12 qualificacao eletrénica de uma matricula, o sistema do cartério DEVE
06 representante requisitar a inclusdo, na base de titulos e documentos, dos representantes digitais

digital da matricula

(arquivos digitalizados) da matricula de origem em papel, assinados digitalmente pelo
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de origem Oficial.
FUN.1QUAL. No momento da 1% qualificacédo eletrbnica de uma matricula, DEVE ser gerado seu novo
07 namero de referéncia:
Geragdo do e Livro 2: Manuten¢do do nimero da matricula com acréscimo de prefixo e digito de
ndmero da .
controle;
matricula
e Livro de transcricdo: Geragédo de novo nimero de matricula;
e Migracéo de circunscricdo: Gerag¢édo de novo numero de matricula.
FUN.1QUAL. | confirmacao de O sistema do cart6rio DEVE requisitar ao operador uma confirmacéo sobre a realizacéo da
08 encerramento  da averbacdo do encerramento do registro no livio 2 ou no livro de transcricdo, para dar
matricula ou continuidade ao processo.
transcrigao nos Este evento DEVE ser registrado como um evento do sistema associado ao pedido de
livros em papel registrol
FUN.1QUAL. | Validacdes Quando possivel, o sistema do cartorio DEVE realizar validagbes automéaticas de
09 autométicas consisténcia do pedido, como, por exemplo, CPF, CNJP, etc..

2.4.7 Qualificacéo e analise (QUALIF)

Referéncia

Requisito

Origem

Descricao
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FUN.QUALIF O sistema do cartério DEVE disponibilizar ao operador o seguinte conjunto minimo de
01 informacdes para analise:
e Ocorréncias de contraditdrio;
e Dados do pedido;
Informagoes e Titulo e documentos de suporte, incluindo os dados extraidos de tais documentos;
disponiveis ao
e Matriculas envolvidas no pedido;
operador
¢ Resultado de consultas externas autométicas;
e Analises anteriores (notas de exigéncia emitidas, protétipos de atos elaborados,
protétipos de registro de matricula eletrdnica);
e Anotacdes realizadas pelos operadores;
FUN.QUALIF Histori q O sistema do cartorio DEVE manter a base histérica do resultado das andlises sobre
istorico e
.02 . _ matricula eletrbnica (anotagdes, regularizacbes de valores, exame e célculo requisitados
andlises anteriores )
anterior).
FUN.QUALIF | Roteiro de O sistema do cartério DEVE suportar a configuracdo de roteiros de qualificacdo e analise,
.03 qualificagcéo e para auxiliar do procedimento de qualificacdo e andlise de pedido.
andlise
FUN.QUALIF | Marcacao de O sistema do cartério DEVE suportar a marcacdo de atividades realizadas pelos
.04 atividades do operadores, referentes ao roteiro de qualificacéo e andlise.
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roteiro realizadas

FUN.QUALIF O sistema do cartério DEVE permitir a configuracdo de modelos de atos estruturados pré-
.05 definidos.
Modelos de atos O sistema do cartério DEVE permitir a visualizacdo e selecdo de modelos de atos pré-
pré-definidos definidos para a geracgéo de atos.
Caso seja necessdria da pratica de um ato que nado tenha modelo de ato pré-definido, o
sistema do cartério DEVE permitir a sele¢céo de um modelo de ato genérico.
FUN.QUALIF | Relacdo de iméveis O sistema do cartério DEVE permitir a geracdo da relacdo de imdveis e pessoas
.06 e pessoas relacionadas ao pedido, a fim de facilitar a geragdo dos atos a serem praticados.
relacionadas ao
pedido
FUN.QUALIF | Redacéo de O sistema do cartério DEVE permitir a redagdo da declarac@o de exame e célculo.
.07 declaracao de
exame e calculo
FUN.QUALIF | Protétipo do ato O sistema do cartério DEVE permitir a geracao do protétipo do ato no caso de pedido de
.08 gerado na exame e célculo. Este protétipo de ato deve ser mantido no sistema para auxilio em um
gualificagcéo do futuro pedido de registro.

pedido de exame e

calculo
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FUN.QUALIF O sistema do cartério DEVE suportar a geracao dos prototipos do resultado do pedido
.09 (parecer da analise legal):
¢ Conjunto de atos e registro eletrénico da matricula;
Geragéo do .
- ¢ Nota de exigéncia,
prototipo do
resultado do pedido ¢ Declaragéo de exame e calculo;
O sistema do cartério DEVE requisitar a assinatura dos protétipos do resultado pelo
funcionario responsavel pela analise do pedido, antes do encaminhamento de sua
aprovacao.
FUN.QUALIF O sistema do cartdrio DEVE apresentar ao operador do cartorio autorizado para aprovagao
.10

Aprovagéao dos
prototipos do

resultado do pedido

de pedidos, os protétipos do resultado do pedido:
e Conjunto de atos e registro eletrénico da matricula;
¢ Nota de exigéncia;
¢ Declaragéo de exame e célculo;

O sistema do cartério DEVE permitir a consulta pelo responsével pela aprovagéo de todos
os documentos, titulos e informac&es utilizadas na elaboracdo dos protétipos do resultado

do pedido.

Caso os prot6tipos dos resultados do pedido sejam aprovados, o sistema do cartério DEVE

requisitar a assinatura dos resultados pelo responsavel. Caso contrario, o pedido retorna
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para qualificacdo e analise.

2.4.8 Verificacao de valores (VALOR)

Referéncia Requisito Origem Descricao
FUN.VALOR. ) O sistema do cartério DEVE permitir o ajuste do valor devido pelo pedido de registro
01 Ajustes de valores

aprovado.

FUN.VALOR. | Apuracdo do valor

O sistema do cartério DEVE permitir a atribuicdo de valor para cada ato praticado,

02 devido conforme as Tabelas de Custas Estadual e local, apurando pela soma o valor total devido.
FUN.VALOR. O sistema do cartério DEVE apresentar, no minimo, as seguintes situacdes de ajustes de
03 valores:
e Valor a ser ressarcido: quando o pedido é entregue ao apresentante e o atendente faz
Apuragio de a devolucéo da diferenca do valor,
ajustes e Valor complementado: o sistema do cartério deve interromper o pedido e emitir uma

nota de exigéncia solicitando o complemento do valor;

e Sem ajustes de valores: o sistema do cartério habilita o pedido para o processo de

liberacéo.
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2.4.9 Tratamento e suscitacio de duvidas (DUVIDA)

Referéncia Requisito Origem Descricao
FUN.DUVID | Existéncia de O sistema DEVE suportar a anotacgéo de existéncia de suscitacéo de duvida relacionada a
A01 suscitacio de um pedido. Neste caso, o prazo de vigéncia da prenotacdo DEVE ser indeterminado.
davida O pedido, neste caso, DEVE passar para o estado “aguardando regularizacao”.
FUN.DUVID . Quando da recepcao de oficio sobre parecer de duvida, o sistema do cartério DEVE
A.02 Oficio sobre . . . L
o suportar a inclusdo do documento na base de documentos e titulos, sua associagdo ao
parecer de davida i . i .
pedido e a anotag&o do contetido do oficio.
FUN.DUVID | Parecer de duvida Caso o oficio do parecer de duvida seja favoravel a continuidade do registro, o sistema do
A.03 favoravel a cartério DEVE permitir a redefinicdo do prazo de vigéncia, com continuidade do processo
continuidade do de registro.
registro
FUN.DUVID | Parecer de duvida Caso o oficio do parecer de duvida mantenha a exigéncia, o sistema DEVE permitir a
A.04 mantém a redefinicdo do prazo de vigéncia para regularizagcéo e a continuidade do processamento do
exigéncia pedido de registro.
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2.4.10 Controle do prazo de prenotacédo (PRAZO)
Referéncia Requisito Origem Descricao
FUN.PRAZO | Alteracdo do prazo O sistema do cartério DEVE permitir a alteragdo do prazo de prenotacdo através de
.01 . . . - " -
para prenotacéo interface de operacao interna do cartério, permitida somente para o Oficial
FUN.PRAZO | Encerramento do O sistema do cartério DEVE encerrar automaticamente todos os pedidos que sofrerem
02 pedido por decurso decurso de prazo. Neste caso, o estado do processamento do pedido DEVE passar para
de prazo “Pedido cancelado”.
FUN.PRAZO | Prorrogacéo de Para prorrogacao de prenotacéo, o sistema do cartério DEVE requisitar ao operador a nova
03 Prenotacéo data e o motivo da prorrogacdo de prazo e, também, a identificagdo dos documentos ou
titulos relacionados. Tais informagfes e documentos DEVEM ser armazenadas como um
evento do sistema, vinculado ao pedido.
2.4.11 Consultas internas ao sistema (CONSUL)
Referéncia Requisito Origem Descricao
FUN.CONSU | Consultas internas O sistema do cartério DEVE disponibilizar funcionalidade de consulta de informacdes
L.01

de informacdes

somente aos operadores do cartério e de acordo com o perfil do usuario.
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FUN.CONSU O sistema do cartério DEVE suportar, no minimo, consulta de informacdes, na base dos
L.02 livros eletrbnicos, a partir dos seguintes parametros:
e NUmero da matricula;
e Qualificacdo pessoal, incluindo nome, RG, CPF, data de nascimento;
Parametros da o
e Endereco do imével,
consulta
e Nome da pessoa (pessoa fisica ou pessoa juridica, em relacdo aos detentores de
direitos reais, cbnjuges e socios);
e NUmero da inscricdo no municipio;
e Nimero do CCIR.
FUN.CONSU No resultado da consulta de um determinado imével na base dos livros eletrénicos, o
L.03 sistema do cartério DEVE retornar, no minimo, os seguintes dados presentes na matricula
eletrdnica, seja da situacdo atual quanto das situagbes anteriores:
Dados retornados o o o . ~ -
e caracterizacdo do imoével (localizacdo, medidas, confrontacdes, cadastro municipal ou
da consulta de CCIR):
imovel
e situacdo do imdvel, incluindo os detentores de direitos reais e a existéncia ou ndo de
onus;
Tais dados DEVEM ser apresentados ao operador em campos estruturados.
FUN.CONSU | pados retornados No resultado da consulta de uma determinada pessoa na base dos livros eletronicos, o
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L.04 da consulta de sistema do cartério DEVE permitir que 0s seguintes atributos sejam apresentados na
pessoa consulta:
¢ identificacdo (CPF, CNPJ ou RIC);
e endereco;
e nacionalidade;
e regime de bens;
e eventual existéncia de pacto antenupcial.
FUN.CONSU | Validacao da Caso a consulta ndo seja realizada diretamente no Livro Eletrénico, o procedimento de
L.05 integridade dos busca DEVE validar a consisténcia e integridade destes dados junto aos livros eletronicos,
dados retornados para verificar se ndo houve adulteracdo na de dados
na consulta
FUN.CONSU o Caso inconsisténcias sejam detectadas, o sistema do cartério DEVE gerar anota¢do do
Inconsisténcias .
L.06 evento (log) e gerar alertas ao operador para que possam ser tomadas as medidas
detectadas .
necessarias.
2.4.12 Geracéo do protétipo do resultado do pedido (PROTOT)
Referéncia Requisito Origem Descricao
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FUN.PROTO
T.01

Verificagdo de
existéncia de

contraditério

No ato da geragdo do prototipo do resultado do pedido de certiddo, exame e calculo e
registro, o sistema de cartério DEVE sempre verificar a existéncia de contraditério, a partir

das bases em papel e eletrdnica.

FUN.PROTO | Pedido de certiddo Em casos de pedidos de certiddo com existéncia de contraditério, o sistema do cartorio
T.02 com existéncia de DEVE permitir ao operador do cartério inserir no prototipo da certiddo a informacao sobre a
contraditorio existéncia de contraditorio.
FUN.PROTO Geracéo do O sistema do cartério DEVE suportar a geragdo dos protétipos da certiddo.
T.03 i
prototipo da O sistema do cartério DEVE requisitar a assinatura dos protétipos do resultado pelo
certidao operador do cartério responsavel pela elaboracédo da certido.
FUN.PROTO | Pedido de exame e Em casos de pedidos de certiddo com existéncia de contraditério, o sistema do cartério
T.04 célculo com DEVE permitir ao operador do cartério inserir, no protétipo da nota de exame e calculo, a
existéncia de informacao sobre a existéncia de contraditério.
contraditorio
FUN.PROTO Geracéo do O sistema do cartorio DEVE suportar a geragéo do protétipo da nota de exame e calculo.
T.05 prototipo da nota O sistema do cartério DEVE requisitar a assinatura do prot6tipo da nota de exame e célculo
de exame e calculo ao operador do cartério responsavel pela andlise.
FUN.PROTO | Geracéo do O sistema do cartério DEVE suportar a geracdo dos seguintes prototipos: registros
T.06 protétipo do eletrdnicos (relacionados a matricula eletrdnica, que inclui os atos e registro do imével, ao
registro no livro auxiliar de pacto antenupcial, convengdo de condominio ou outro) e,
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registro

certiddo eletrénica (certiddo da matricula ou certiddo de pacto antenupcial) ou nota de
exigéncia.
O sistema do cartério DEVE requisitar a assinatura dos prot6tipos ao operador do cartorio

responsavel pela analise, antes do encaminhamento de sua aprovagéo.

FUN.PROTO | Pedido  exclusivo O pedido de desmembramento DEVE conter exclusivamente solicitacdo de
T.07 para desemembramento. NAO DEVE conter outras solicitagbes como alteragdo de nome,
desmembramento direitos, etc.
O pedido de registro relacionado ao desmembramento de uma matricula NAO DEVE
envolver alteracdo dos direitos sobre cada parte desmembrada (cada matricula derivada).
Alteracdes relacionadas aos direitos sobre cada parte desmembrada DEVEM ser tratadas
em um novo pedido.
FUN.PROTO | Integridade da No processamento de pedido de desmembramento, 0 SREI DEVE validar a integridade da
T.08 totalizacdo das totalizacéo areas.
areas de
desmembramento.
FUN.PROTO | Integridade dos Os dados contidos na nova situacao juridica do imdével (do protétipo da matricula
T.09 dados da nova eletrdnica) DEVEM ser provenientes exclusivamente:

situagédo juridica do

imoével

e da situacgdo juridica do imével (anterior aos atos praticados decorrente do pedido);

e darelacdo de atos praticados decorrente do processamento do pedido.
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Caso os dados relacionados a situagédo juridica do imovel (anterior aos atos praticados)
sejam provenientes de um banco de dados (ao invés da matricula eletrénica), eles devem

ser validados contra os dados presentes na matricula eletrdnica.

FUN.PROTO | Integridade dos
T.10 dados de uma
matricula

decorrente de um

desmembramento

Na abertura de uma nova matricula decorrente de um desmembramento, os dados
presentes na situacgéo juridica do imovel (do protétipo da matricula eletrénica) DEVEM ser

provenientes exclusivamente:

e da situagéo juridica do registro do imdvel de origem (anterior aos atos praticados

decorrente do processamento pedido);
e do ato de desmembramento da matricula de origem;
e do ato de abertura da nova matricula do imovel.

Caso os dados relacionados a situacdo juridica do imével (anterior aos atos praticados)
sejam provenientes de um banco de dados (ao invés da matricula eletrénica), eles devem

ser validados contra os dados presentes na matricula eletrénica.

FUN.PROTO | Integridade dos
T.11 dados de uma
matricula

decorrente de uma

fusao

Na abertura de uma nova matricula decorrente de uma fusao de outros iméveis, os dados
presentes na situacgéo juridica do imével (do protétipo da matricula eletrénica) DEVEM ser

provenientes exclusivamente:
e da situacéo juridica dos registros dos imoveis de origem;
¢ dos atos de encerramento do registro dos iméveis de origem;

e do ato de abertura da nova matricula do imével.
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Caso os dados relacionados a situagéo juridica do imével de origem sejam provenientes de
um banco de dados (ao invés da matricula eletrbnica), eles devem ser validados contra os

dados presentes na matricula eletrdnica.

2.4.13 Liberacao do pedido (LIBPED)
Referéncia Requisito Origem Descricao
FUN.LIBPED | Restricdo da O sistema do cartdrio DEVE restringir a atividade de aprovacgdo de resultados de pedidos
01 atividade de somente aos perfis ou operadores autorizados para realizar esta atividade.
aprovacao dos
resultados do
pedido
FUN.LIBPED | Aprovacéo da O sistema do cartério DEVE apresentar ao operador do cartério autorizado a realizar
.02 certiddo eletrénica aprovacao de pedidos, o protétipo da certidéo.

Caso o protétipo da certiddo seja aprovado, o sistema do cartério DEVE requisitar a
assinatura da certiddo pelo operador do cartério autorizado. Caso contrario, o pedido de
certiddo retorna para andlise. Neste caso, o0 sistema DEVE permitir a inclusdo de

anotacdes contendo o motivo da reprovacao.

A partir deste momento, a certiddo DEVE estar disponivel para retirada pelo solicitante.

Caso, na retirada, a certiddo seja solicitada em papel, o sistema DEVE oferecer a
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possibilidade da emisséo da certiddo em papel.

FUN.LIBPED
.03

Aprovacdo da nota

de exame e calculo

O sistema do cartério DEVE apresentar ao operador do cartério autorizado a realizar

aprovacao de pedido o protétipo da nota de exame e calculo.
Caso o prototipo da nota de exame e calculo seja aprovado, o sistema do cartério DEVE:

e Realizar a ultima verificacao de existéncia de contraditorio (verificagdo do contraditério

eletrdnico, ou seja, contraditério relacionado a um pedido recente);

e Requisitar a assinatura da nota de exame e célculo pelo operador do cartério

autorizado. Caso contrario, o pedido de exame e célculo retorna para analise.

A partir deste momento a nota de exame e calculo DEVE estar disponivel para retirada
pelo solicitante. Caso, na retirada, a certiddo seja solicitada em papel, o sistema DEVE

oferecer a possibilidade da emisséo da certiddo em papel.

FUN.LIBPED
.04

Aprovacéo do

registro

O sistema do cartério DEVE apresentar ao operador do cartério autorizado a realizar
aprovacao de pedido de registro, os prototipos resultantes do processamento do pedido de

registro.
Caso o conjunto de protétipos seja aprovado, o sistema do cartério DEVE:

e Realizar a ultima verificacdo de existéncia de contraditorio (verificagdo do contraditorio

relacionado a um pedido recente);

¢ Requisitar a assinatura do registro eletrdnico (conjunto de atos e nova situagéo juridica

do imével) e da certiddo da matricula pelo operador do cartério autorizado:
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Caso nao seja aprovado, o pedido de registro retorna para a fase de analise.

Em caso de aprovacdao, o resultado do pedido (certiddo da matricula ou nota de exigéncia)
DEVE estar disponivel para retirada pelo solicitante. Caso, na retirada, a certiddo ou da
nota seja solicitada em papel, o sistema DEVE oferecer a possibilidade da emissdo da

certiddo em papel.

FUN.LIBPED | Versdes dos O sistema do cartorio DEVE gerar, para cada registro aprovado, versdes de imével e/ou de
.05 iméveis e das pessoas atualizadas na sua base eletrénica.
pessoas
2.4.14 Entrega do pedido (ENTPED)
Referéncia Requisito Origem Descricao
FUN.ENTPE | Contra-recibo  de O sistema do cartdrio DEVE tratar o recebimento do contra-recibo eletrénico encaminhado
D.01

retirada eletrbnica
dos resultados do
pedido no SAEC.

pelo SAEC, no momento da retirada do resultado do pedido pelo solicitante no SAEC.

O sistema do cartério DEVE permitir a inclusdo do contra-recibo eletrdnico na base de

titulos e documentos relacionados ao pedido.

O sistema do cartdério DEVE anotar o evento de entrega do resultado do pedido em papel,
no Livro eletrénico Protocolo Geral e DEVE alterar o estado do processamento do pedido

para “pedido com resultado entregue”.
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FUN.ENTPE | Contra-recibo  de O sistema do cartério DEVE fornecer uma interface para que o atendente possa gerar o
D.02 retirada presencial contra-recibo em papel para ser assinado pelo solicitante.
dos resultados do O sistema do cartorio DEVE permitir a inclusao do representante digital do contra-recibo na
pedido base de titulos e documentos relacionados ao pedido.
O sistema do cartério DEVE anotar o evento de entrega do resultado do pedido em papel,
no Livro eletrénico Protocolo Geral e DEVE alterar o estado do processamento do pedido
para “pedido com resultado entregue”.
2.4.15 Interagdo com SAEC (SAEC)
Referéncia Requisito Origem Descricao
FUN.SAEC.0 | Interface com O sistema do cartério DEVE suportar a especificacao de interface com o SAEC, conforme
1 SAEC normalizacdo do comité gestor do SREI.
FUN.SAEC.O | Interacbes entre O sistema DEVE suportar as seguintes entre o SAEC e o Sistema do Cartorio:
2

SAEC e Sistema do

Cartério

a) Requisicdes geradas pelo SAEC ao Sistema do Cartério:

e SolicitarPedido(): Requisita ao sistema do cartério a geracdo de um pedido. O SC

retorna estado do processamento e, em caso de sucesso, o nimero do pedido;
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AcompanharEstadoPedido():
CancelarPedido():

RegularizarPedido();

b) Requisicdes geradas pelo Sistema do Cartério ao SAEC:

NotificarResultadoPedido(): Notificar a existéncia de resultado do pedido para
possibilitar ao SAEC a notificagcdo do solicitante, principalmente em relacdo a

existéncia de nota de exigéncia;

CadastrarUsuario(): Requisicdo do sistema do cartério para cadastro de usuério
(solicitante) no SAEC para possibilitar ao solicitante 0 acompanhamento eletrdnico do
estado do processamento do pedido. O sistema do cartério DEVE informar o nome, o

endereco de e-mail e o CPF do solicitante;

EncaminhamentoRelatorio(): Interface para encaminhamento de relatérios sobre

estatisticas da operac¢éo do cartério.

Além destas, existem outras interagBes especificas relacionadas a interacbes com

convénios (oficio, penhora e indisponibilidade, etc).

FUN.SAEC.0 | Notificacdo sobre

3 pedido pronto

O sistema do cartério DEVE notificar o SAEC sobre a existéncia de pedido pronto.

ZUN-SAEC-O Notificagdo  sobre
existéncia de nota

O sistema do cartério DEVE notificar o SAEC sobre a existéncia de nota de exigéncia

durante o processamento de um pedido.
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de exigéncia

2.5 Documento eletrénico

Esta secdo apresenta os requisitos relacionados ao documento eletrénico do SREI. Estes requisitos foram divididos nas seguintes

areas:
o Representante digital (REPDIG)
o Livro eletrénico (LIVROE)

o Metadados para documentos (MTDADO)

2.5.1 Representante digital (REPDIG)

Referéncia Requisito Origem Descricao
DOC.REPDIG.0 | Representante CONARQ O SREI DEVE gerar os representantes digitais aderentes aos formatos definidos para
1 digital: matriz digital matriz digital pura normalizados pelo comité gestor do SREI.
pura
DOC.REPDIG.0 | Representante CONARQ O SREI PODE gerar derivadas de acesso para otimizar a visualizacdo dos documentos
5 digital: Derivada de eletrbnicos. Neste caso, DEVE ser aderente aos formatos definidos para derivada de
acesso acesso normalizados pelo comité gestor do SREI.
DOC.REPDIG.0 | Representante O SREI DEVE ser capaz de visualizar todos os formatos de representante digital definidos
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3 digital: Visualizacdo

pelo comité gestor do SREI.

2.5.2 Livro eletronico (LIVROE)

Referéncia Requisito

Origem

Descricao

DOC.LIVROE.O1 Livros eletrbnicos

O SREI DEVE gerar 0s seguintes livros eletrdnicos aderente a normalizagdo do comité
gestor do SREI:

o Livro eletrénico de matriculas;
o Livro de registro auxiliar;
o Livro protocolo geral.

DOC.LIVROE.02 Documento
natodigital que
compde o livro

O SREI DEVE gerar os seguintes documentos natodigitais que compfem os livros
eletrbnicos aderentes a normaliza¢do do comité gestor do SREI:

o Termo de abertura de livro;

o Termo de encerramento de livro;
o Registro de matricula eletrénica;
o Registro auxiliar;

o Registro de protocolo geral.

DOC.LIVROE.03 Documento
eletrénico para os

O SREI DEVE gerar os seguintes documentos eletrdnicos aderentes a normalizagdo do
comité gestor do SREI:

solicitantes o Certidao eletrbnica da matricula e outras certidoes
o Nota de exigéncia;
o Nota de exame e calculo.
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2.5.3 Metadados para documentos (MTDADO)

Referéncia Requisito Origem Descricao
DOC.MTDADO.0O1 | Metadados para | CONARQ O SREI DEVE gerar os metadados especificos de representante digital:

representante digital T

extraidos da Metadado Descricao

recomendacgéo . . e . . S e -

CONARQ Dimenséo fisica do original O |Dimensao fisica do original
Responsével pela criagao O |Nome da pessoa responséavel pela criagao
Formato do arquivo O |Formato do arquivo
Dimensao em pixel O | X pixels de largura por Y pixels de altura
Profundidade de cor O | Profundidade de cor (resolucéo tonal ou de cor) em

bits
Modo de cores O |Bitonal, escala de cinza ou RGB
Resolucéo linear O |Pontos por polegada (dpi)
Tamanho do arquivo O |Tamanho do arquivo em bytes
Perfil de cor RC | Padrdo ICC (International Color Consortium)
Software de captura RC | Nome do software utilizado na captura
Software de processamento | RC |Nome do software utilizado no processamento da
de imagem imagem
Se for 0 caso, ap0s a aplicacdo de assinatura digital, os metadados DEVEM refletir as
novas caracteristicas do arquivo.
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DOC.MTDADO.02 | Metadados extraidos | e-ARQ  Brasil | Conforme requisito estabelecido pelo e-ARQ Brasil, o SREI DEVE gerar os seguintes
do e-ARQ (CONARQ) metadados:

Metadado Descricao / utilizacéo

Identificador do documento O

NUmero do documento oC

NUmero do processo/dossié OC |Para titulos e documentos apresentados,
documentos fornecidos e documentos de
registro DEVE conter o nUmero do pedido
associado.

Identificador do volume OC |Para os documentos pertencentes aos livros
eletrbnicos

Numero do volume OC |Para os documentos pertencentes aos livros
eletrbnicos

Tipo de meio O |Digital, ndo digital ou hibrido

Status (grau de formalizag&o) O |Minuta ou final
Original ou copia
(documentos natodigitais devem ser sempre
considerados originais)

Identificador de verséo oC

Identificador do componente digital |OC|Os componentes digitais sdo os arquivos
de computador que
formam um documento. Para documento
composto por diversos representantes
digitais, um para cada pagina, DEVE
conter a ordem (indice) da pagina no
documento, iniciando com o numero 1.

Quantidade de folhas/pagina O |Para representante digital DEVE conter a
guantidade de paginas
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Numeracéo sequencial dos O |indice do documento no pedido.

documentos do processo

Data de producéo o
Classe o
Prazo de guarda o

DOC.MTDADO.03

Metadados adicionais

O SREI DEVE gerar os seguintes metadados para um representante digital:

S%ri?al representante e Localizac&o fisica do documento em papel associado ao representante digital;
DOC.MTDADO.04 | Documento de livro O SREI DEVE gerar os seguintes metadados para os documentos eletrénicos que compde
eletrdnico o livro eletrdnico:

o Nome do livro eletrbnico

o Indice do documento no livro eletrénico

DOC.MTDADO.05 | Metadados e-ARQ | e-ARQ  Brasil | Conforme requisito estabelecido pelo e-ARQ Brasil, aléem dos metadados apresentados
Brasil (CONARQ) anteriormente o SREI DEVE gerar metadados para as seguintes entidades relacionadas a
um documento digital:

o Documento;

o Classe do documento: refere-se aos diversos niveis de agregacdo do plano de
classificacé@o (classes, subclasses, grupos e subgrupos) que sdo organizados de
forma hierarquica.

o Evento de gestao;

o Agente;

o Componente digital;

o Evento de preservacéo.

DOC.MTDADO.06 | Metadados para | NOBRADE O SREI DEVE gerar metadados para os elementos de descricdo arquivistica aderentes a
descricao arquivistica normalizacdo do comité gestor do SREI
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